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Abstract:
Angeregt durch die mediale Dauerpräsenz des Themenkomplexes Soziale Netz-

werke und Schutz der Privatsphäre versucht die vorliegende Arbeit zu analysieren,
worin sich die Diskrepanz zwischen vorhandenen und tatsächlich wahrgenommenen
Möglichkeiten zur Anpassung der Privatsphären-Einstellungen auf Facebook begrün-
det.

Eine Evaluierung aller sich dem Nutzer zur Interaktion bietenden Interfaces der
Plattform (die Website sowie verschiedene Möglichkeiten der mobilen Nutzung) aus
einer institutionenökonomischen Perspektive heraus hat hierbei gezeigt, dass die Platt-
formbetreiber ihre institutionellen Möglichkeiten nutzen, durch selbst aufgestellte Re-
geln sowie deren Durchsetzung das Verhalten ihrer Nutzer im eigenen Interesse dahin-
gehend zu regulieren, dass diese als Folge dieser Regulierung genau die Daten unter
öffentlicher Zugänglichkeit halten, welche die Plattformbetreiber vorher festgelegt ha-
ben.

1 Einleitung

In den vergangenen Jahren haben sich Soziale Netzwerke zu einem erstzunehmenden Fak-
tor des sogenannten Informationszeitalters entwickelt. Diese Plattformen haben sich von
Werkzeugen zur Vernetzung und Kommunikation zu wichtigen Torwächtern zu Inhalten
des Internets gewandelt. Mit ihren hunderten von Millionen Nutzern stellen sie mittlerwei-
le einen signifikanten Faktor der Internetwirtschaft dar.

Dadurch geraten die Plattformen immer wieder in den Fokus der medialen Berichterstat-
tung. Doch nicht nur Erfolgsmeldungen und Begeisterungsstürme ob der neuen Möglich-
keiten dieser Plattformen stehen dabei im Vordergrund. Immer öfter ist vor allem das Pro-
blemfeld Datenschutz und Privatsphäre innerhalb dieser Plattform zu einem schienbar
nicht enden wollenden Thema geworden.

Vor allem das Unternehmen Facebook, als Anbieter der weltweit beliebtesten und mit-
gliederstärksten dieser Plattformen, findet sich immer öfter im Mittelpunkt des medialen
Interesses. Dabei fällt auf, dass das Unternehmen in seiner Kommunikation nach außen



stets betont wie wichtig die Privatshäre der Nutzer ist und dass auf der Plattform alle nöti-
gen Werkzeuge zum Schutz derselbigen in ausreichendem Maße vorhanden sind.

In der vorliegenden Arbeit soll evaluiert werden, ob dieser Umstand den Tatsachen ent-
spricht und, wenn ja, worin sich die Diskrepanz zwischen vorhandenen und tatsächlich
wahrgenommenen Möglichkeiten zum Schutz der Privatsphäre der Nutzer begründen könn-
te.

Dazu wird eine institutionenökonomische Perspektive eingenommen, da sich aus dieser
heraus gut untersuchen lässt, wie das Verhalten der Nutzer durch die Plattform beeinflusst
wird. Die zugrunde liegenden Ideen dieser Sichtweise werden zunächst in Kapitel 2 grob
umrissen, um anschließend die Platform Facebook auf dieser Grundlage analysieren zu
können.

Als Untersuchungsgegenstand dienen hierbei alle Interfaces, welche die Platform ihren
Nutzern zur Interaktion, genauer zur Anpassung der Privatsphäreneinstellungen, zur Ver-
fügung stellt. Dazu zählen neben der normalen Webseite der Platform www.facebook.com
vor allem die speziell für die mobile Nutzung angepassten Versionen der Webseite sowie
die immer beliebter werdenden Applikationen für Smartphones.

Dabei soll die Evaluierung klären, wie Facebook seine institutionellen Möglichkeiten nutzt,
um das Verhalten der Nutzer im eigenen Interesse zu regulieren ohne sich offensichtlich
wegen vermeintlich fehlender Einstellmöglichkeiten angreifbar zu machen.

2 Regulierung menschlichen Verhaltens

Um den Einfluss von Software-Systemen auf menschliches Verhalten untersuchen zu kön-
nen, bedarf es eines geeigneten theoretischen Rahmenwerks. Da sich die Institutionen-
forschung mit der Analyse der Wirkungsweisen von Regelsystemen sowie deren Auswir-
kungen auf die Gesellschaft beschäftigt [ORB+09], scheint eine Betrachtung aus dieser
Perspektive durchaus sinnvoll.

Als Institutionen können gemeinhin anerkannte Systeme von Regeln verstanden werden,
welche zwischenmenschliche Interaktionen ermöglichen, strukturieren oder beschränken
[HC06]. Dabei stehen nicht nur die Regeln selbst im Fokus der Betrachtung, sondern auch
die Mechanismen, welche die Regeln durchsetzen. ([Zip85] zitiert nach [ORB+09])

Institutionen können zur Regulierung menschlichen Verhaltens Regeln aufstellen, diese
durchsetzen und bei Zuwiderhandlungen den entsprechenden Akteur sanktionieren. Es
kann also all das als Institution betrachtet werden, was die Handlungsmöglichkeiten von
Individuen in einer Gemeinschaft regelt. All diesen Regularien gemein ist, dass ihre Re-
geln angewandt, kontrolliert und durchgesetzt werden, wenn Individuen Entscheidungen
über ihre zukünftigen Handlungen treffen. ([Ost99] zitiert nach [RF03])

Das Verhalten von Menschen wird von vielen Faktoren beeinflusst. Diese Faktoren sind
deutlich unterschiedlichen Ursprungs und regeln auf verschiedene Weisen das soziale Ver-
halten des Individuums innerhalb einer Gemeinschaft. Sollen diese Faktoren klassifiziert
werden, ist es hilfreich zu analysieren, wodurch das Verhalten eines Individuums in kon-



kreten Situationen beeinflusst werden kann. Eine derartige Analyse zeichnet L. Lessig in
seinem Buch Code [Les06] nach.

Folgt man dieser Analyse werden die Optionen für Handlungen von Individuen durch
die Modalitäten Recht, Norm, Markt und (physische) Architektur vorgegeben und/oder
reguliert (siehe Abbildung 1).

Abbildung 1: Regulierungsmodalitäten nach Lessig

Der darauffolgende Ansatz Lessigs, die Regulierungsmöglichkeiten von Software mit de-
nen physischer Architektur zu beschreiben, kann allerdings durchaus kontrovers diskutiert
werden. Es scheint durchaus logisch, dass Software ähnlich wie Architektur durch das
Vorgeben von Handlungsräumen das Verhalten ihrer Nutzer nach den von ihrem Erschaf-
fer aufgestellten Regeln beeinflussen kann. [Les06]

Allerdings können Software-Systemen diverse Eigenschaften zugeschrieben werden, wel-
che sich signifikant von denen physischer Architektur unterscheiden. So sind diese Sys-
teme beispielsweise im Gegensatz zur physischen Architektur auch im Nachhinein noch
form- und anpassbar. [Gri05]

Für die folgende Analyse in der vorliegenden Arbeit ist dies jedoch vernachlässigbar, da
lediglich untersucht werden soll, wie die Architektur eines Systems, in Gestalt des Designs
ihres Interfaces, die Handlungsmöglichkeiten seiner Nutzer beeinflusst. Da es sich hierbei
nur um eine Momentaufnahme handeln kann, welche den momentan aktuellen Zustand
auf der Plattform evaluiert, ist es in diesem Zusammenhang nicht notwendig, die ange-
sprochenen Diskrepanzen zwischen der Auffassung von Software als Architektur und als
eine eigene Regulierungsmodalität zu beachten.



3 Regulierung auf Facebook

In den letzten Jahren ist die Beliebtheit von Plattformen zur Bildung von Sozialen Netz-
werken im Internet rasant gewachsen. Eine der beliebtesten und bekanntesten dieser Platt-
formen ist Facebook.

Am 21. Juli 2010 vermeldete Facebook-Gründer Mark Zuckerberg im Facebook-Blog das
Erreichen eines wichtigen Meilensteins der Unternehmensgeschichte. Er teilte mit, dass
sich auf der Plattform nun über 500 Millionen aktive Nutzer vernetzen. [Zuc10]

Dies veranlasste diverse Medien dazu, die Größe Facebooks anhand seiner, natürlich vir-
tuellen, Einwohnerzahl mit real existierenden Nationalstaaten zu vergleichen. Dies hatte
zum Ergebnis, dass Facebook als drittgrößter Staat der Welt gelten könnte. Mit 500 Millio-
nen Einwohnern wurde Facebook hinter der zweitgrößten Nation Indien (1,18 Milliarden
Einwohner) und vor den, nach Einwohnerzahlen, drittgrößten USA (308 Millionen Ein-
wohner) eingeordnet. [Mos10][tec10]

Verfolgt man diesen Gedankengang konsequent weiter, stellt sich natürlich die Frage, ob
sich analog zur realen Welt, auch die Regulierung menschlichen Verhaltens der ’Einwoh-
ner’ von Facebook durch die Plattform auf die in Kapitel 2 besprochenen Modalitäten
abbilden lässt (siehe Abbildung 2).

Abbildung 2: Regulierung auf Facebook, angelehnt an Lessig(2006)

Im Falle des Systems Facebook könnte man die Facebook-Grundsätze [Fac10a] als soziale
Normen interpretieren, während die Nutzungsbedingungen [Fac10c] und die Datenschutz-



richtlinien [Fac10b] des Unternehmens auf der Plattform als Quasi-Gesetze gelten. Wer
sich nicht konform dazu verhält, kann sanktioniert werden.

Die hier zu untersuchende Modalität soll jedoch die Architektur der Plattform sein. Un-
ter Architektur werden hier alle Wege, auf denen ein Nutzer mit dem System intera-
gieren kann, verstanden. Dazu zählen in aller erster Linie die Webseite, welche unter
www.facebook.com erreichbar ist, sowie diverse (Mobil-) Versionen dieser Webseite, aber
auch verschiedene Client-Applikationen (apps) für Smartphones, deren Nutzung in den
letzten Jahren stetig stark angestiegen ist.

Als konkreter Untersuchungsgegenstand dieser Arbeit sollen hier die Möglichkeiten be-
trachtet werden, welche sich dem Nutzer bieten, um die Privatsphären-Einstellungen an
die eigenen Bedürfnisse anpassen zu können.

3.1 Website

Der wohl üblichste Weg um die Plattform Facebook zu nutzen, ist die Verwendung der
zugehörigen Webseite www.facebook.com. Diese stellt das Interface zur Interaktion von
Nutzern mit der Plattform bereit.

Auf der Facebook-Webseite hat der Benutzer die prinzipielle Möglichkeit, die Einstellun-
gen zur Privatsphäre an die eigenen Bedürfnisse anzupassen. Allerdings machen von dieser
Möglichkeit nur wenige Nutzer Gebrauch [GA05]. Über 30 % der Nutzer ist nicht einmal
bewusst, dass Facebook ihnen die Möglichkeit bietet, zu bestimmen, wer nach ihren Profi-
linformationen suchen und diese finden darf. Und immerhin noch 22 % der Nutzer geben
an, nichts von Privatsphären-Einstellungen zu wissen oder sich nicht daran zu erinnern, ob
sie diese jemals geändert hätten. [AG06]

Doch woran liegt das? Zu allererst natürlich an der Architektur beziehungsweise dem zu-
grunde liegenden Design der Webseite. Dort sind die Optionen zur differenzierten An-
passung der Privatsphäre-Einstellungen nicht auf den ersten Blick zugänglich. Diese sind
lediglich über einen Link innerhalb eines Menüs in der rechten oberen Ecke der eigenen
Profilseite zu erreichen. Die einzelnen Punkte des Menüs werden, analog zu Menüs kon-
ventioneller Softwaresysteme, erst dann sichtbar, wenn es explizit aktiviert wird.

Wie in Abbildung 3 zu sehen ist, muss als erstes (1) das Konto-Menü geöffnet werden,
um dann (2) Zugriff auf die Privatsphären-Einstellungen zu erhalten. Hier stellt also das
Interface der Plattform eine Hürde dar, welche dafür sorgt, dass Nutzer die ja durchaus
verfügbaren Einstellungen nur finden, wenn sie gezielt danach suchen.

Nachdem diese dann gefunden und aufgerufen sind, gelangt man auf eine noch recht ein-
fach zu verstehende Übersichtsseite (siehe Abbildung 4 auf Seite 7), auf der Einstellungen
allerdings nur sehr rudimentär möglich sind. Es werden hier lediglich drei Optionen (Alle,
Freunde von Freunden, Nur Freunde) zur Verfügung gestellt, mit welchen sich der Zugang
zu allen persönlichen Informationen (bis auf einige Ausnahmen, siehe nächster Abschnitt)
regeln lässt. Eine differenzierte Einstellung ist an dieser Stelle nicht möglich. Die gewählte
Einstellung ist für alle Daten gültig.



Abbildung 3: Zugang Privatsphären-Einstellung

Diese Beschränkung empfinden allerdings viele Nutzer als unzureichend, da man sich ent-
weder dafür entscheiden muss, alle Informationen für jeden freizugeben oder den Zugang
zumindest für die Öffentlichkeit komplett zu sperren. Eine differenzierte Öffnung einzel-
ner Daten ist hier nicht möglich. Dies wird von Nutzern als all-or-nothing-Prozess einge-
schätzt [SL08] weshalb oftmals gar keine Änderungen vorgenommen werden. [GA05]

Alternativ können die Angaben auch in der Standard- Einstellung, welche hier als Empfoh-
len gekennzeichnet sind, belassen werden. Diese Option wird im übernächsten Abschnitt
noch genauer untersucht.

3.2 Einstellmöglichkeiten

Natürlich stellt Facebook seinen Nutzern auch sehr fein justierbare Einstellungsoptionen
zur Verfügung, um alle Aspekte ihrer Privatsphäre detailliert festlegen zu können. Hierzu
muss man auf der im letzten Abschnitt angesprochenen Übersichtsseite der Privatsphären-
Einstellungen einen unscheinbaren Link (siehe (3) in Abbildung 4) benutzen.

Auf sich der daraufhin öffnenden Seite bieten sich dem Nutzer dann wirklich detaillierte
Einstellmöglichkeiten um den Zugang zu allen auf der Plattform gespeicherten persön-
lichen Daten begrenzen zu können. Ausgenommen sind aber Name, Geschlecht, Freun-
desliste und das Profilfoto. Die Zugänglichkeit dieser Daten lässt sich prinzipiell nicht
begrenzen. [Fac10e]

Vom an dieser Stellen zu benutzenden Interface fühlen sich jedoch viele Nutzer ob der hier
gebotenen Möglichkeiten schlicht überfordert. Sie beschreiben das Interface für die detail-



Abbildung 4: Übersichtsseite Privatsphären-Optionen

lierten Privatsphären-Einstellungen in Studien als verwirrend und zeitaufwendig. [SL08]

Aufgrund anhaltender Kritik von Nutzern und der ständig negativen Berichterstattung wur-
de dieses Interface von den Plattformbetreibern bereits mehrfach überarbeitet. Doch auch
die neue Version brachte aus Sicht der Nutzer keine Besserung. Aktuelleren Studien zufol-
ge wirkt auch dieses neue Interface auf die Nutzer verwirrend [BLS10], weshalb in vielen
Fällen eine Veränderung der Standard-Einstellungen unterbleibt. [DLHH09]

Des Weiteren wird bemängelt, dass an dieser Stelle nur beschränkt optische Rückmel-
dungen gegeben werden, eine verwirrende Sprache verwendet wird und es auch nach der
Veränderung von Einstellungen nicht klar wird, wie sich diese auf die Zugänglichkeit spe-
zifischer persönlicher Daten auswirken. [LBW08]

Bis hierher kann man Folgendes festhalten: Facebook bietet über das Interface seiner Web-
seite seinen Nutzern prinzipiell alle nötigen Optionen um differenzierte Einstellungen be-
züglich der Zugänglichkeit aller eigenen, auf der Plattform gespeicherten, persönlichen
Daten vorzunehmen. Jedoch sind diese Optionen nicht offensichtlich zugänglich [AG06],
verwirrend und zeitaufwendig. [SL08][LBW08]

3.3 Standard-Einstellungen

Wenn man davon ausgeht, dass nur wenige Nutzer ihre Privatsphären-Einstellungen än-
dern [GA05], kommt den auf der Plattform verwendeten Standard-Einstellungen eine be-
sondere Bedeutung zu. Unter Standard-Einstellungen werden hier Voreinstellungen ver-



standen, welche bei einem neu registrierten Nutzer ohne dessen Zutun von der Plattform
verwendet werden.

Diese Voreinstellungen änderten sich im Laufe der letzten Jahre mit jeder Weiterentwick-
lung der Plattform. Das mit jeder Änderung auch eine neue Version der Datenschutz-
richtlinien [Fac10b] veröffentlicht wurde, deutet eine sich ständig verändernde Einstellung
des Unternehmens Facebook zur Privatsphäre seiner Nutzer in Abwägung der eigenen öko-
nomischen Ziele an. Eine Analyse dieser Entwicklung legt nahe, dass sich Facebook über
die Jahre von einer Plattform zur Kommunikation mit selbstgewählten Gruppen von Indi-
viduen zu einem ökonomisch motivierten Unternehmen, welches Daten seiner Nutzer mit
Partnerunternehmen teilt und diese zur gezielten Platzierung von Werbung nutzt [Ops10],
entwickelt hat.

Unter Einbeziehung aller alten Facebook Nutzungsbedingungen, Datenschutzrichtlinien
und Standard- Einstellungen lässt sich diese Entwicklung sehr gut nachzeichnen [McK10].
Aus dieser Analyse wird ersichtlich, dass mit jeder Änderung an der Plattform die Vor-
einstellungen bezüglich der Privatsphäre dahingehend geändert wurden, dass ein immer
grösserer Teil der persönlichen Informationen der Nutzer nach aussen hin sichtbar wurde,
wenn diese ihre Einstellungen nicht angepasst haben.

Anhand dieser Daten lässt sich auch nachvollziehen, dass Facebook durch die entspre-
chenden Voreinstellungen bis ins Jahr 2009 die persönlichen Daten seiner Nutzer ledig-
lich innerhalb der eigenen Plattform möglichst vielen anderen Nutzern zugänglich machte.
Mit den Änderungen im November 2009 öffnete man sich erstmals auch nach aussen. Es
wurden also bei unveränderten Privatsphären-Einstellungen plötzlich sensible Daten wie
Name, Geschlecht und Profilphoto ausserhalb von Facebook über Suchmaschinen zugäng-
lich. Das heisst, man musste nicht mehr selbst angemeldeter Nutzer der Plattform sein, um
Informationen über deren Mitglieder in Erfahrung zu bringen.

Wenn keine Änderung der Standard- Einstellungen durch den Nutzer vorgenommen wur-
den, sind über Suchmaschinen von außerhalb der Plattform neben den Daten deren Sicht-
barkeit man generell nicht einschränken kann (Name, Geschlecht, Freundesliste, Profil-
foto) auch alle Status-Updates, Fotos, Posts, Informationen zu Familie und Beziehungen
sowie Biografie und Lieblingszitate zugänglich (siehe Abbildung 4).

3.4 Mobile Nutzung

Nach eigenen Angaben greifen momentan etwa 200 Millionen Nutzer über mobile End-
geräte auf die Plattform zu [Fac10d]. Hierzu bietet Facebook verschiedene Möglichkeiten
des Zugriffs an. Dazu gehören neben speziell an kleine Displays angepassten Versionen
der Webseite vor allem Applikationen (apps) für verschiedene Smartphone- Betriebssys-
teme.

Zur mobilen Nutzung von Facebook wird dem Nutzer also eine andere Architektur zum
Zugriff auf die Plattform zur Verfügung gestellt. Diese reguliert durch ihr Design genau
wie die Webseite sein Verhalten im Umgang mit den Informationen der Plattform.



Da das Interface der speziell an Mobilgeräte angepassten Versionen der Webseite von Fa-
cebook und die oben angesprochenen Applikationen für Smartphones bisher nicht Ge-
genstand wissenschaftlicher Forschung waren, erfolgt hier lediglich eine beschreibende
Analyse.

3.4.1 Mobile Versionen der Website

Wird die Webseite www.facebook.com mit einem Mobilgerät aufgerufen, erkennt die Platt-
form anhand der Browser-Kennung, dass es sich um ein Gerät mit kleinem Display han-
delt. Es erfolgt eine automatische Umleitung auf speziell an diese Geräteklasse angepasste
Versionen des Interfaces der Webseite. Abhängig vom jeweils verwendeten Gerät wird ent-
weder eine Umleitung auf m.facebook.com (für Geräte mit konventionellen aber kleinen
Displays) oder auf touch.facebook.com (für Mobilgeräte mit Touch-Displays) vorgenom-
men.

Während auf touch.facebook.com dem Nutzer keinerlei Optionen zur Veränderung seiner
Privatsphären-Einstellungen zur Verfügung gestellt werden, sind diese Einstellungen über
die Seite m.facebook.com durchaus prinzipiell erreichbar. Allerdings gelten hier dieselben
Einschränkungen wie schon im Kapitel 3.1 beschrieben.

Die Einstellungen zur Anpassungen der Privatsphäre finden sich nach der Anmeldung am
unteren Ende der Seite. Es muss als erstes ganz nach unten gescrollt werden. Dort findet
sich dann der Menüpunkt Einstellungen (siehe (1) in Abbildung 5).

Abbildung 5: Zugang Privatsphären-Optionen auf m.facebook.com



Nach dem Aufruf dieses Links öffnet sich eine weitere Seite, auf welcher sich mittig ein
Menüpunkt zur Änderung der Einstellungen findet (siehe (2) in Abbildung 5 auf Seite 9).
Nutzt man diesen, gelangt man wieder auf eine Übersichtsseite ähnlich der in Kapitel 3.1
beschriebenen. Im Unterschied zu dieser wird dem Nutzer hier neben den schon bekann-
ten Optionen (Alle, Freunde von Freunden, Nur Freunde) aber auch gleich an relativ pro-
minenter Stelle (siehe (3) in Abbildung 6) eine Möglichkeit zur detaillierten Einstellung
(Benutzerdefiniert) an die Hand gegeben, welche nicht so versteckt wie auf der normalen
Webseite zugänglich ist. Dies scheint der geringen Auflösung des Displays geschuldet.

Abbildung 6: Übersichtsseite Privatsphären-Optionen auf m.facebook.com

Dem Nutzer der mobilen Version der Facebook-Webseite, welche über m.facebook.com er-
reichber ist, werden also prinzipiell alle Möglichkeiten zum Anpassen seiner Privatsphären-
Einstellungen geboten, welche auch über das Interface der normalen Webseite vorhanden
sind. Allerdings müssten hier erst Usability- und Nutzerakzeptanz-Studien zeigen, ob und
wie diese genutzt werden.

Des Weiteren muss an dieser Stelle die technologische Weiterentwicklung von Mobilge-
räten im Allgemeinen und Smartphones im Besonderen bedacht werden. Da in Zukunft
der Einsatz von Touchscreens in diesen Geräteklassen rapide ansteigen wird (+ 44 % in-
nerhalb des letzten Jahres [Acc10]), ist der Umstand, dass der Aufruf von Facebook auf
Geräten mit diesen Displays generell auf die Seite touch.facebook.com umgeleitet wird
und auf dieser keinerlei Optionen zur Anpassung der Privatsphären-Einstellungen geboten
werden, eine Einschränkung, die künftig Nutzer von diesen Optionen fernhalten wird.



3.4.2 Applikationen für Smartphones

Eine weitere Möglichkeit mit der Facebook-Plattform zu interagieren, bieten Client- An-
wendungen für Smartphones. Statistiken belegen, dass sich unter diesen sogenannten Apps
die Anwendungen zum Zugriff auf Facebook unabhängig vom eingesetzten Smartphone-
Betriebssystem extremer Beliebtheit erfreuen. [The10]

Die Applikationen versprechen dem Nutzer einen komfortablen Zugang zur Plattform mit
perfekt auf das jeweilige Gerät/Display angepasster Bedienoberfläche. Laut einiger Statis-
tiken, greifen bereits heute über 100 Millionen Nutzer über diese Applikationen auf ihrem
Smartphone auf die Facebook-Plattform zu. [all10c][all10a][all10b]

Zur Untersuchung lagen die Applikationen für Apples iPhone sowie für das von Google
initiierte Android-Betriebssystem vor. Während in der Android-App jegliche Optionen zur
Anpassung der Privatsphären-Einstellungen fehlen, bietet das Menü der iPhone-App eine
Option Privatsphäre explizit an. Nutzt man diese Option wird die App allerdings verlas-
sen und es öffnet sich ein Browserfenster, welches einem die Privatsphären-Ein-stellungen
der normalen Facebook-Webseite präsentiert. Dies hat nicht nur die im Kapitel 3.1 bespro-
chenen Nachteile. Erschwerend kommt sicherlich hinzu, dass dieses ohnehin schon ver-
wirrende Interface in diesem Falle auch noch über einen extrem kleinen Bildschirm mit
relativ geringer Auflösung bedient werden muss.

So verhindert also auch das Interfacedesign der Smartphone-Applikationen, dass sich Face-
book-Nutzer auf einem einfachen Weg mit der Anpassung der Privatsphären-Einstellungen
an die eigenen Bedürfnisse auseinander setzen können.

3.5 Zusammenfassung

Die Analyse der Architektur verschiedener Interfaces zur Interaktion mit der Plattform
zeigt, dass zwar prinzipiell alle Möglichkeiten zu einer differenzierten Anpassung der
Privatsphären-Einstellungen vorhanden sind, diese aber durch Designentscheidungen mög-
lichst vom Nutzer ferngehalten werden.

Das Interface der Webseite empfinden die Nutzer als verwirrend und zeitraubend, sodass
häufig auf eine Veränderung der Standard-Einstellungen verzichtet wird. Bei den Versio-
nen für Mobilgeräte verfährt der Anbieter analog. Auf einer Version, welche eher für Ge-
räte älterer Bauart bestimmt ist, sind zwar alle Optionen - wenn auch nicht offensichtlich,
aber doch - zugänglich. Moderne Geräte hingegen werden automatisch an eine Version
verwiesen, welche die Privatsphären-Einstellungen nicht einmal anbietet. Dies setzt sich
bei den Applikationen für Smartphones weiter fort.

Facebook scheint durch den Aufbau seiner Architektur, beziehungsweise das Design sei-
ner Interfaces, Nutzer davon abzuhalten, differenziert entscheiden zu können, wer auf wel-
che ihrer persönlichen Daten, die auf der Plattform hinterlegt sind, zugreifen darf.



4 Fazit

Nutzer sozialer Netzwerke brauchen möglichst detaillierte Möglichkeiten zur Einschrän-
kung der Sichtbarkeit der von ihnen auf der Plattform veröffentlichten Informationen. Fa-
cebook wiederum stellt seinen Nutzern alle nötigen Informationen zur Verfügung, die die-
se benötigen, um detailliert festlegen zu können, wer auf welche ihrer persönlichen Daten
zugreifen kann. Die Analyse der verschiedenen Möglichkeiten, welche die Plattform sei-
nen Nutzern zur Interaktion zur Verfügung stellt, hat gezeigt, dass alle notwendigen Op-
tionen zur differenzierten Anpassung der Privatsphäre auf der Plattform selbst prinzipiell
vorhanden sind.

Allerdings scheint Facebook durch das Design seiner Interfaces dafür zu sorgen, dass die
Nutzer die nötigen Anpassungen der Optionen nicht oder nur in geringem Umfang vor-
nehmen, sodass die Einstellungen meist auf den Standardwerten, welche der Plattformbe-
treiber vorher festgelegt hat, verbleiben. Diese Standard-Einstellungen sind dafür verant-
wortlich, dass neben den Namen der Nutzer auch deren Profilbilder und weitere sensible
Daten der Allgemeinheit über das Internet zur Verfügung stehen, wenn eine Veränderung
der Einstellungen unterbleibt.

Die Plattformbetreiber legen durch die Auswahl der Standard-Einstellungen fest, welche
Daten und Informationen der Plattformnutzer zugänglich sein sollten und sorgen durch die
Gestaltung der Benutzeroberfläche dafür, dass von der Mehrheit der Nutzer genau diese
Daten auch zugänglich sind.

Mit dieser Erkenntnis scheint der erste Satz der Facebook-Grundsätze, die Plattform würde
entwickelt, um die Welt transparenter und offener zu gestalten, als Leitmotiv dafür zu
gelten, wie Designentscheidungen bezüglich der Ausgestaltung der Benutzeroberfläche
getroffen werden, um das Ziel der Offenheit und Transparenz auch gegen die Bedürfnisse
der Nutzer durchsetzen zu können.

Vordergründig betrachtet, macht sich Facebook nur schwer angreifbar. Die Plattformbe-
treiber kommunizieren in den den Nutzern zur Verfügung stehenden Dokumenten, dass
ihnen die Wahrung der Privatsphäre am Herzen liege, zeigen Wege auf, wie die Nutzer
ihre auf der Plattform gespeicherten Informationen vor ungewollter Kenntnisnahme schüt-
zen können und stellen auf der Plattform alle nötigen Funktionen bereit.

Andererseits regulieren sie durch die Architektur der Plattform das Verhalten ihrer Nutzer
dahingehend, dass diese eine Nutzung der verfügbaren Möglichkeiten nicht auf einfachem
Wege wahrnehmen können.Dadurch werden die Ansichten des Unternehmens Facebook,
welche Informationen ihrer Nutzer der Öffentlichkeit zur Verfügung stehen sollten, durch
die von den Betreibern selbst aufgestellten Regeln und deren Durchsetzung durch die Ge-
staltung der Benutzeroberflächen, auf der Plattform umgesetzt.

Facebook stellt also Regeln für den Umgang mit Nutzerinformationen auf und ist gleich-
zeitig in der Lage, diese durch die Gestaltung der Architektur ihrer Plattform auch gegen-
über den Nutzern durchzusetzen. Damit kann Facebook, nach den in Kapitel 2 beschrie-
benen Theorien, als Institution betrachtet werden, welche das Verhalten von Individuen
durch das Vorgeben von Handlungsoptionen, analog zur physischen Architektur, im eige-
nen Interesse beeinflusst.
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