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Klinische Prüfungen mit 

Genetik – Möglichkeiten?
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Therapiegebiet und Wirksamkeit (%)

Dr. Schriever Schröde

Therapie Gebiet Wirksamkeit (%)

Alzheimer„s 30

Analgesic‟s (Cox-2) 80

Asthma 60

Cardiac Arrhythmias 60

Depression (SSRI) 62

Diabetes 57

HCV 47

Incontinence 40

Migraine (acute) 52

Migraine (prophylaxis) 50

Oncology 25

Osteoporosis 48

Rheumatoid arthritis 50

Schizophrenia 60
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Status

20 bis 50 Prozent der mit ß-Blockern oder Antide-
pressiva behandelten Patienten zeigen nur einen   
ungenügenden  therapeutischen Effekt oder die   
Therapie muss wegen unerwünschter Nebenwirkun-
gen abgebrochen werden, obwohl die Wirksamkeit   
eigentlich gut ist.
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Zielsetzung

Gen Muster zu identifizieren, die es erlauben, Risiko-
patienten zu erkennen, und zwar vor Beginn einer    
entsprechenden Therapie. 

Gen Lokationen zu identifizieren, die für die interin-
diviuellen Unterschiede in Bezug auf Medikamenten-
effekte und unerwünschte Nebenwirkungen verant-
wortlich sind.
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Abgestimmte Terminologie im Kontext “genetic 

data processing” 

Relevante gesetzliche Grundlagen - Gesetze, 

Direktiven

Datenschutz - Schutz der “Privatsphäre” 

personenbezogener Daten

Datensicherheit - Zugangskontrolle zu (personen-

bezogenen) Daten

Informed Consent - Aufklärung der Patienten, 

Zustimmung zur Studie

Rahmenbedingungen



© Schriever–Schröder, 2009

Study Modes
Welche Ansätze gibt es?

Pre- and unspecified Mode

Screening Mode

Prespecified Mode

Unspecified Mode

Vorlage eines bestimmten geneti-

schen Musters wird als Einschluß-

kriterium herangezogen

Man weiß bereits vor Studienbeginn, 

welche genetischen Tests durch-

geführt werden sollen

Man weiß vor Studienbeginn nicht, 

welche genetischen Tests durch-

geführt werden sollen

Blutproben werden genommen, DNA 

wird extrahiert und für spätere

Analysen in einer Biobank gelagert.  

Kombination von prespecified und 

unspecified Mode
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Informed Consent
Grundlegende Dinge, die man wissen sollte

Datenverarbeitung mit personen-

bezogenen Daten darf nur erfolgen, 

wenn ein Informed Consent vorliegt

Personenbezogene Daten dürfen nur

dann verarbeitet werden, wenn die 

entsprechende Person eindeutig

zugestimmt hat, und zwar auf der

Basis eines ausdrücklichen

notwendigen Standards. 

(EU Privacy Directive)

“The data subject‟s consent” shall 

mean any freely given specific and 

informed indication of his wishes by 

which the data subject signifies his 

agreement to personal data relating 

to him being processed.
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Informed Consent
Grundlegende Dinge, die man wissen sollte

Consent wird als freiwillig angesehen, 

wenn die betreffende Person die 

Möglichkeiten hat: 

• den Consent zu verweigern, 

• den Consent zurückzuziehen oder

• die Begriffe und Bedingungen des 

Consents abzuändern.
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Zweck der Forschung

Einleitung in Pharmakogenetik

Erwarteter Nutzen für die Teilnehmer und die Allgemeinheit

Mögliche Ergebnisse

Potentielle Risiken

Lagerung der Proben

Datenschutz und Datensicherheit

Zugang zu (personenbezogenen) Daten

Risiken, wenn die Sicherheitsmaßnahmen nicht greifen

Rückzug aus der Studie (Withdrawal)

Unabhängiger Review durch Ethik Kommissionen

Finanzielle Vergütungen

Unterschiedliche Abschnitte für prespecified und 

unspecified Mode

Informed Consent
Benötigte Abschnitte
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DATEC – Einbettung in 

die Systemlandschaft
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Request

Randomi-

sierung

Anonymi-

sierung

Wo kommen die Daten her? 

Wo gehen die Daten hin?

D

Oracle DB
(Identifier)

SAS
(statistische

Studiendaten)

CATI
(Probenlogistik-

Informationen)

Check-In

LIMS
(Proben-Daten)

LIMS
(Proben-Analyse)

PDA
(Zusammenführung der klinischen & 

genetischen Daten)

GDA
(selektierte

genetische Daten)

A

T

E

C

Bio-

bank

GDA

Shipment Infos

Pat-IDs

Studieninhalte

Anonym-ID Random-ID

Proben-IDs

Bestätigung

Liste von Proben-IDs
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Request

Randomi-

sierung

Anonymi-

sierung

Welche Daten werden verarbeitet?

D

Oracle DB
(Identifier)

SAS
(statistische

Studiendaten)

CATI
(Probenlogistik-

Informationen)

Check-In

LIMS
(Proben-Daten)

LIMS
(Proben-Analyse)

PDA
(Zusammenführung der klinischen & 

genetischen Daten)

GDA
(selektierte

genetische Daten)

A

T

E

C

Bio-

bank

Shipment list

ID

100

101

110

150

155

158

170

190

Studiendaten

A1

A2

A3

A4

A5

A6

A7

A8

Anonymisierte

Studiendaten
A1

A2

A4

A7

A8

selektierte

Studiendaten
B1

B2

B4

B7

B8

B1
B2
B4
B7
B8

A1

A2

A4

A7

A8

GDA
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Genetische Daten –

Was ist eigentlich so 

schützenswert?
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Kategorisierung von Daten
personenbezogene Daten

(Patienten Nummer, Daten….)
(Barcode, Daten….)

(Name einer Person, Daten….)

(Sozialversicherungsnummer, Daten…)

(Patienten Initialen, Daten……)

Sie wissen, was personenbezogene Daten sind?

• (Wowereit, deutsch, männlich, Berlin,……)

• (123, französisch, weiblich, Paris,…..)

Identität ist bekannt

personenbezogene

Daten

identifiziert

Identität ist verborgen, 

personenbezogene

Daten

de-identifiziert
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Kategorisierung von Daten 
Personenbezogene Daten nicht Personbezogene Daten

Ein Rückschluß auf die Identität einer Person ist immer möglich 

– wir sprechen von personenbezogenen Daten

Identität einer

Person
Daten dieser Person

Schlüssel 

ist bekannt

Ein Rückschluß auf die Identität einer Person ist nicht möglich 

– wir sprechen von nicht personenbezogenen Daten

Identität einer

Person
Daten dieser Person

Schlüssel wurde 

“weggeworfen”
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Kategorisierung von Daten 
Datentypen

Personen-

bezogene

Daten

Medizinische

Daten

Genetische

Daten

§ BDSG Bundesdatenschutzgesetz (Germany),

3, Weitere Begriffsbestimmungen

(1) Personenbezogene Daten sind Einzelangaben über persönliche 

oder sachliche Verhältnisse einer bestimmten oder bestimmbaren 

natürlichen Person (Betroffener).

Keine Definitionen für medizinische und genetische Daten im BDSG.

Keine Definitionen für medizinische und genetische Daten in der EU 

Privacy Directive
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Kategorisierung von Daten 
Datentypen - Council of Europe

Appendix to Recommendation No. R (97) 5 OF THE COMMITTEE OF MINISTERS

TO MEMBER STATES ON THE PROTECTION OF MEDICAL DATA
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Kategorisierung von Daten 
Genetische Daten

International Declaration on Human Genetic Data, UNESCO 16 Oct. 2003
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Wer redet alles mit?

Gesetzgeber, Behörden
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Gesetzliche Anforderungen & Verordnungen
Überblick

Forderungen von Ethik Kommissionen

Forderungen von Behörden, FDA, EMEA, usw

Gesetze der Bundesländer

Ländergesetze

EU Privacy Directive
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Gesetzliche Anforderungen & Regulierungen
Deutschland

Bundesdatenschutzgesetz vom 15. November 2006

Gendiagnostikgesetz vom 24. April 2009

Biobanken für die Forschung, Stellungnahme des 
Nationalen Ethikrats, 2004

Prädiktive Gesundheitsinformationen bei Einstellungs-
untersuchungen , 
Stellungnahme des Nationalen Ethikrats, 2005

Kein spezielles Genetikgesetz, aber verschiedene Initiativen

Getrenntes Speichern von genetischen und klinischen Daten

Datenschutzaudits
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Gesetzliche Anforderungen & Regulierungen
Deutschland

Gendiagnostikgesetz 

vom 24. April 2009

Nationaler Ethikrat, 2005

Nationaler Ethikrat, 2004

Bundesdatenschutzgesetz 

vom 15. November 2006



© Schriever–Schröder, 2009

Gesetzliche Anforderungen & Regulierungen
Europa

Convention for the Protection of Individuals with regard to 
Automatic Processing of Personal Data, 
Council of Europe 1981

Erste gesetzlich bindende, internationale Vorschrift
im Kontext Datenschutz. 

Council of Europe Convention for the Protection of Human
Rights and Fundamental Freedoms (ECHR) von 1950

EU Directive 95/46/EC of 24 October 1995 on the Protection 
of Individuals with Regard to the Processing of Personal Data 
and the Free Movement of Such Data (EU Privacy Directive)

Annahme innerhalb von 3 Jahren, gesetzlich bindend

Reguliert den Schutz von Individuen bezüglich der Verar-
beitung personenbezogener Daten und den “Datenaus-
tausch”.
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Gesetzliche Anforderungen & Regulierungen
Europe
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Gesetzliche Anforderungen & Regulierungen
Europa

Directive 2002/58/EC OF THE EUROPEAN PARLIAMENT AND 
OF THE COUNCIL of 12 July 2002, (EU ePrivacy Directive)
Directive on privacy and electronic communications)

COUNCIL OF EUROPE, COMMITTEE OF MINISTERS, 
RECOMMENDATION No. R (97) 5,
ON THE PROTECTION OF MEDICAL DATA
Empfehlungen, (gesetzlich nicht bindend)

REGULATION (EC) No 45/2001 OF THE EUROPEAN 
PARLIAMENT AND OF THE COUNCIL of 18 December2000

on the protection of individuals with regard to the processing 
of personal data by the Community institutions and bodies
and on the free movement of such data

Reguliert den Schutz von Individuen bezüglich der 
Verarbeitung personenbezogener Daten durch Institutionen 
und den “Datenaustausch”

COMMISSION DECISION of 26 July 2000 pursuant to 

Directive 95/46/EC, on the adequacy of the protection 

provided by the safe harbour privacy principles
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Gesetzliche Anforderungen & Regulierungen
Europe
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Gesetzliche Anforderungen & Verordnungen
USA 

Kein zentrales Datenschutzgesetz

Privacy Act von 1974 
Betrifft nur personenbezogene Daten, die von der Bundesregierung
gespeichert werden. 
Betrifft nur Daten über U.S. Bürger und Fremde, die ständig in U.S. 
wohnen, keine Daten von Bürgern anderer Länder.
Der gewährte Schutz endet mit dem Tod einer Person.

Health Insurance Portability and Accountability Act of 1996 (HIPAA).

Sections 262 and 264 of HIPAA prove particularly relevant to the 

protection of privacy and administrative efficiency of health care 

transactions.

Federal Privacy of Personal Health Information Rule (Dezember 2000)

to take effect in April 2003, the federal Standards for Privacy of Indivi-

dually Identifiable Health Information (HIPAA Privacy Rule) 80 are inten-

ded as national norms to protect the privacy of health data in the US

William W. Lowrance, Privacy and Health Research, A Report to the U.S. 
Secretary of Health and Human Services, May 1997
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Gesetzliche Anforderungen & Regulierungen
USA
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Einheitliche Terminologie 

- Grundbegriffe
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Study Modes
Praktische Vorgehensweise

Was bedeutet dies in der Praxis?

Prespecified Mode  - im wesentlichen „business as usual“

Unspecified Mode   - Anonymisierung von Daten und

Proben ist erforderlich vor Start einer

genetischen Analyse

Anonymisierung

ist der Prozeß des Brechens der Beziehung zwischen der

Identität (Identifizierbarkeit) eines Patienten auf der einen

Seite und den zugehörigen klinischen Daten auf der anderen

Seite, wobei gleichzeitig die Beziehung zwischen den

klinischen Daten und den Proben erhalten bleibt.
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Study Modes
Daten Behandlung

Prespecified

Ein Rückschluß auf die Identität eines Patienten ist 

möglich, aber nur der Prüfarzt kennt die Identität des

Patienten. Die Daten (klinische als auch genetische) 

sind de-identifiziert durch einen Code, 

bspw. PAT_NO oder durch einen eindeutigen Barcode

Unspecified

Ein Rückschluß auf die Identität eines Patienten ist nicht 

mehr möglich. Die Daten (klinische als auch genetische) 

sind anonymisiert, die Beziehung zur ursprünglichen 

PAT_NO wurde gebrochen.
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Study Modes
Einige Tatsachen, die sie wissen sollten

Prespecified

(Rest) Proben werden vernichtet, im wesentlichen

nach Reporting der Ergebnisse. 

Genetische Datenanalyse kann Teil einer Zulassung 

sein.

Source Data Verification (SDV) ist wegen de-

identifierten Ansatz möglich.

Unspecified

Proben werden langzeit gelagert (maximal 15 Jahre)

Genetische Datenanalyse kann unterstützend für eine 

Zulassung sein.

SDV ist wegen Anonymisierung nicht mehr möglich.
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Study Modes 
Protecting Samples and/or Data

Study Mode

Screening Prespecified Unspecified

Protection Mask von Daten & Proben

De-identifiziert Anonymisiert

Technische & organisatorische Realisierung

Einfaches Coding

oder

• Schlüsselaustausch

• Maskierung von Variablen

• Abgleich von de-identifizierten

und anonymisierten Daten

verhindern

Doppeltes Coding

oder

Dreifaches Coding
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Von der Patienten ID 

zum Anonym
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Anonymisierungsprozeß

IC
Infos

EK
Restriktionen

Klinische 
Daten

Anonymisierte
Daten

D
a
te

n
M

e
th

o
d

e
n

E
rg

e
b

n
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Maskierung
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Maskierung
Beispiel

(Zufallszahl, Beruf, Geburtsdatum….)

(13546328901, Bundesdatenschutzbeauftragter,…) 

(Zufallszahl, Beruf, Geburtsdatum….)

(1355328901, Elektriker, 11.11.1970)

Identität ist nicht bekannt; keine personenbezogenen Daten 

Identität ist nicht bekannt; 

trotzdem liegen personenbezogene Daten vor

(Zufallszahl, Beruf, Geburtsdatum….)

(1355328901, ABCDF, 30.06.1970…) 

Wie kann man dennoch Anonymität garantieren?

Lösung: “Maskierung” einzelner Attribute
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Maskierung
Grundlagen

Warum ist Maskierung notwendig?

Es gibt Variablengruppen, die unmittelbar die Identität

einer Person offenlegen, selbst wenn der Schlüssel

zur Identifizierung der Person zerstört wurde.

Variablen, die die Identität einer Person widerspie-

geln können, müssen maskiert werden.

Welche Variablen sind betroffen?

Beispiele:

Geburtsdatum

Todesdatum

Aufnahmedatum

Entlassungsdatum

Patientendaten wie Initialen und Adresse werden

grundsätzlich nicht erhoben!



© Schriever–Schröder, 2009

Maskierung
Praktische Vorgehensweise

Generelles Maskieren - kontext sensitives Maskieren?

Einige Variablen müssen immer maskiert werden.

Andere Variablen erfordern ein kontext sensitives Mas-

kieren, das heißt:

Die Entscheidung, ob eine Variable maskiert werden muß,

hängt von den Daten ab, die in eine statistische Analyse

einbezogen werden sollen.
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Maskierung
Praktische Vorgehensweise

Beispiele für kontext sensitives Maskieren

Grundsätzlich sind extreme Werte von Variablen kritisch

wie beispielsweise ein Alter über 90 Jahren, Gewicht über

200 kg oder ein extrem erhöhter Blutdruckwert eines

Hypertonikers.

Extreme Werte werden aggregiert
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Maskierung
Praktische Vorgehensweise

Maskierung ist eine zweistufige Prozedur:

Maskierung vor Anonymisierung

Der original Inhalt der entsprechenden Variablen geht

verloren für alle statistischen Auswertungen. 

Kontext sensitives Maskieren

Z.B. Aggregierung wird analysebezogen durchgeführt. 

Der original Inhalt der entsprechenden Variablen geht

temporär verloren; nur für die spezifizierte statistische

Analyse. 
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Schlüsselaustausch
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Klinische Daten

Anonymisierung
Schlüsselaustausch

Patienten  ID Proben

SITE 

(Prüfarzt)
BI BI

Data Protection

Center (BI)

PATID PATID PATID nGID (barcodes)- nGIDnCID - nGID

Wird durch eine Zufallszahl ersetzt

Klinische Daten

nCID
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IC-Infos
(Patienteneinwilligungserklärung)
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IC-Infos
Einschränkungen für die anonymisierte Probe

Patient gibt sein Einverständnis zu:

Teilnahme an der klinischen Studie

Teilnahme an einer pharmakogenetischen Substudie

Patient hat jederzeit das Recht die gegebenen

Einverständniserklärungen (einzeln oder gesamt) 

zurückzuziehen
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EK-Restriktionen
(Ethik-Kommission)
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EK-Restriktionen
Einschränkungen für die anonymisierte Probe

Ethik-Kommisssion gibt Einverständnis zu:

Lagerdauer der Proben

Anwendungsgebiet der Proben

Analysebeschränkung auf ein Therapiegebiet

oder

Analysebeschränkung auf ein Indikationsgebiet

Ggf. Freigabebestätigung einer geplanten genetischen

Analyse  

Ohne das Einverständnis einer Ethik-Kommission kann

eine Studie an einem Krankenhaus im Zuständigkeits-

bereich der Ethik-Kommission nicht durchgeführt

werden
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System vs. Mensch 

Zum Glück gibt es SOPs
(Standard Operating Procedures)
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Was sind SOPs und wozu dienen sie?
Vereinfachte Darstellung

Ergänzung der technischen Verfahren durch adminustrative 

regulierungen

SOPs

etc

Klinische 

Datenhaltung

Studien-

Durchführung

Qualitäts-

Managment

Arzneimittel-

Zulassung

Pharmakogenetik

SOPs
regeln oder ergänzen Prozesse, 

die nicht von technischen
Systemen abgedeckt werden

können



© Schriever–Schröder, 2009

Beispiel-SOPs
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Open Source im 

pharmazeutischen 

Umfeld



© Schriever–Schröder, 2009

Entwicklungsplattform
(Tembit, detaillierte Darstellung) 

Vielleicht hier ein Slide

Tembit Site -----BI

JIRA Ticketing

Etc.
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Entwicklungsplattform
(Tembit, vereinfachte Darstellung)

Vielleicht hier ein Slide

Tembit Site -----BI

JIRA Ticketing

Etc.
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Liste der OS Werkzeuge bei BI
(alphabetisch, Ausschnitt)

Vielleicht hier ein Slide

Tembit Site -----BI

JIRA Ticketing

Etc.

Produkt Einsatzzweck Produkt Einsatzzweck

7zip BS/Infrastrukturanwendungen Nunit IV Entwicklungstool

Apache Webserver / 

Apache Tomcat BS/Infrastrukturanwendungen openldap BS/Infrastrukturanwendungen

Cytoscape (Pathway

viewer) Business Anwendung: R&D&M OpenSSH BS/Infrastrukturanwendungen

Dokuwiki Business Anwendung: R&D&M Perl Business Anwendung: R&D&M

Eclipse IV Entwicklungstool PHP IV Entwicklungstool

Firefox Webbrowser BS/Infrastrukturanwendungen pidgin BS/Infrastrukturanwendungen

fpTeX Business Anwendung: R&D&M postgres BS/Infrastrukturanwendungen

gcc Compiler (Gnu C++) IV Entwicklungstool Putty (SSH) BS/Infrastrukturanwendungen

GhostDoc IV Entwicklungstool Python IV Entwicklungstool

gnuplot Business Anwendung: R&D&M R (Statistik) Business Anwendung: R&D&M

jabberd2 BS/Infrastrukturanwendungen RoboCopy Business Anwendung: R&D&M

Java von Sun Business Anwendung: R&D&M Samba BS/Infrastrukturanwendungen

JBOSS, TOMCAT Business Anwendung: R&D&M Subversion IV Entwicklungstool

LaTex Business Anwendung: R&D&M TortoiseSVN IV Entwicklungstool

MySQL Datenbank BS/Infrastrukturanwendungen WIKIs Business Anwendung: R&D&M

Nagios BS/Infrastrukturanwendungen VNC BS/Infrastrukturanwendungen
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Welche OS-Tools werden verwendet

Tool Beschreibung
Hibernate Hibernate ist ein OS Java persistence framework project

Birt reports Business Intelligence und Reporting Tool

Selenium Web application Testsystem (Apache License Version 2.0)

TestNG Testing framework für die Java Programmiersprache

Apache ANT Java build tool

Apache Struts OS framework, um Servlet/JSP basierte Web-Anwendungen zu erstellen, die 
auf dem Model-View-Controller (MVC) Design-Paradigma basieren

iText JAVA library zur Erzeugung von anspruchsvollen PDF Dokumenten

JBoss Drools Drools ist ein Business Rule Management System (BRMS) mit einer 
Regelmaschine mit “Vorwärtsverkettung”

Apache log4j Java-based logging tool

Acegi security 
framework

Sicherheits-Tool (authentication, authorization und andere security features) 
für Internetanwendungen die auf dem Spring Framework (JAVA) basieren

AppFuse OS-Java EE web application framework

Java Message Service (JMS) API ist eine Java Message Oriented Middleware (MOM) zum Versand 
von Nachrichten (messages) zwischen zwei oder mehr Clients
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Kommunikationsplattform

(Tembit – Boehringer-Ingelheim)

Vielleicht hier ein Slide

Tembit Site -----BI

JIRA Ticketing

Etc.
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Qualitäts-

Management
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Qualitäts-Management
(Entwicklungsablauf) 

Lieferantenaudit
• QM-Documentation

• GCP, CRF21 part 11 

References

Entwicklung
• Jira Issue Tracking

• Funktional Spez.

• DATEC - SOPs

• Test Spezifikation

• Software 

Entwicklungs

Dokumentation

• UML Diagramm

• Java docs

Entwicklung
• Validierungsplanung

• Nutzeranforderungen

• Risikoanalyse

• System Design

Installation

Test System

• Installation 

Qualification

Referenzsystem

Nutzertests

Installation

Validierungssystem

• JIRA Tickets

• Wiki

• IQ, OQ, PQ

• SOPs (new)

• Validation Summary

• Trainingsplan

• IQ, OQ

• Handbuch

• IQ

• System-

abnahme

Installation

Produktivsystem
JIRA Maintenance • Issue Tracking

QA Department
Zustimmung Validierung
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Validierungsanforderungen
(Cross-Referenzen) 

User Requirements

Funktionale Spezifikation

Installation Qualification

Operation Qualification

Performance Qualification

Traceability  Matrix

Validation Determination

Validation Plan

Validation Summary Report
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Validierung
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Validation Plan

Validierung:

Das Validieren ist eine Prüftätigkeit bei der Produkte, Protokolle oder 

Dokumente in Bezug auf ihre Spezifikationen geprüft werden.

http://www.itwissen.info/definition/lexikon/Protokoll-protocol.html
http://www.itwissen.info/definition/lexikon/Dokument-DOC-document.html
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User Requirements

Vielleicht hier ein Slide

Tembit Site -----BI

JIRA Ticketing

Etc.
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Use Cases 
(Funktionale Spezifikation)

Vielleicht hier ein Slide

Tembit Site -----BI

JIRA Ticketing

Etc.
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Cross Reference
(Traceability)

Vielleicht hier ein Slide

Tembit Site -----BI

JIRA Ticketing

Etc.
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Operation Qualification (OQ)
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PQ-Traceability

Vielleicht hier ein Slide

Tembit Site -----BI

JIRA Ticketing

Etc.
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Performance Qualification (PQ)

Vielleicht hier ein Slide

Tembit Site -----BI

JIRA Ticketing

Etc.
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Einmal validiert  -

immer validiert? 
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Change  

Implementation

Change Review 

& Approval

Change Control 

Summary

SOP kontrollierter

Change Management Ablauf

Change Review 

& Approval

Change Control 

Summary

Change 

Implementation

Vorgangsplanung, -durchführung, 

-kontrolle und –abschluß erfolgen

von Tembit und BI 

grundsätzlich über JIRA

Die Dokumentation des

Change Managements

erfolgt in BI-eigenen

Systemen

Anpassung der bestehenden Dokumentation

(Handbuch, Online-Hilfe etc)

Change Control 

Initiation

Change Control 

Documentation

Change Control 

Close

Change Control 

Archive
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Change Management SOPs
(Beispiele) 

Formulierung eines

Änderungswunsches in 

- technischen Systemen

- Abläufen

- SOPs etc. Freigabe und Durchführung

eines Änderungswunsches

Zusammenfassung und 

Bewertung eines

Änderungswunsches
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„Well documented

common sense“
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Dokumentation

“In today‟s pharmaceutical industry, whether you are thinking 

about a computer system, a water treatment system, or a 

manufacturing process, validation means nothing else than well-

organized, well-documented common sense”

Ken Chapman
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Dokumentation 
System Acceptance Procedure

# Paper Ref # Deliverer Comment

1 Validation Plan BI BI internal

2 User Requirements BI

3 Risk Analysis 2 BI

4 Functional Specification 2 & 3 Tembit Commitment BI,

If test content is different to risk analysis

5 Test Specification 4 & 3 Tembit BI test during development, test scripts delivered with 

prototypes

6 Software Design Spec. Tembit Technical Reference Manual

7 System Design BI/Tembit Environment description, Hardware & Software 

Backup policy, genetic & clinical data

8 Software Development Tembit Development Documentation,

(Automated) Formal Code Review (javadoc), 

9 Installation Qualification 7 Tembit/BI Installations Procedures 

10 Operation Qualification 4 & 5 Tembit BI additional OQ with reference to Tembit OQ, 

11 Performance Qualification 2 BI OQ & PQ, user tests, supported by Tembit OQ

12 Validation Summary Report BI Final documentation (Production IQ)

13 Project Quality Document Tembit Tembit QM documentation including traceability of software 

development, version control, modeling, and tests.

14 Dictionary/Definitions Tembit/BI Project related definitions

15 BI-SOPs BI Collection of process accompanying documents
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Validation Dokumentation
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Dokumentation 
Corporate Procedures for Information Protection, BPM and CPMS I

# Title Subject

027-ICW-SVS-014 Rapid Deployment Alliance 14-Jun-2007 

027-ICW-SVS-013-

attachment 1
SAN Replication by example on an EMC 14-Jun-2007 

027-ICW-SVS-013 Backup and Recovery 14-Jun-2007 

027-ICW-SVS-012 Distributed Resource Sharing 14-Jun-2007 

027-ICW-SVS-011 Clusters 14-Jun-2007 

027-ICW-SVS-010 Patching 14-Jun-2007 

027-ICW-SVS-009 Deploying a Template 14-Jun-2007 

027-ICW-SVS-008 Operation and Administration 14-Jun-2007 

027-ICW-SVS-007 Migration 14-Jun-2007 

027-ICW-SVS-005 Storage Management 14-Jun-2007 

027-ICW-SVS-004 Host Configuration 14-Jun-2007 

027-ICW-SVS-003 New Install 14-Jun-2007 

027-ICW-SVS-001-

attachment 1
Description and Features of VMware 3 and Virtual Center 14-Jun-2007 

027-ICW-SVS-001 Introduction 14-Jun-2007 

# Title Subject

027-ICW-VAT-002-V02 Technical Vulnerability Assessment Process 28-Nov-2007 

027-ICW-VAT-001-V02 Technical Vulnerability Assessment Service Provider 28-Nov-2007 

BPM = Business Process Management

CPMS = Corporation-wide Project Management Standards 

http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-014
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-014
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-014
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-014
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-014
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-014
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-014
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-013-attachment 1
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-013-attachment 1
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-013-attachment 1
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-013-attachment 1
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-013-attachment 1
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-013-attachment 1
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-013-attachment 1
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-013-attachment 1
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-013-attachment 1
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-013
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-013
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-013
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-013
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-013
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-013
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-013
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-012
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-012
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-012
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-012
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-012
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-012
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-012
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-011
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-011
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-011
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-011
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-011
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http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-011
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-010
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-010
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-010
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-010
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-010
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-010
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-010
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-009
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-009
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-009
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-009
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-009
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-009
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-009
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-008
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-008
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-008
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-008
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-008
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-008
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-008
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-007
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-007
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-007
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-007
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-007
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-007
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-007
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-005
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-005
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-005
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-005
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-005
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-005
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-005
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http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-004
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-004
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-004
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http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-003
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-003
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-003
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-001-attachment 1
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http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-001-attachment 1
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http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/VAT/027-ICW-VAT-001-V02
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/VAT/027-ICW-VAT-001-V02
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Lohnt sich der Aufwand?
(Überblick)

DATEC

Konzeption

Implementierung

Tests

Validierung

Dokumentation

5,3%

3,9%

15,2%

27,1% 48,2%
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Lohnt sich der Aufwand?
(Überblick)

Vorgaben durch Reglementierungen im pharmazeutischen 

Umfeld

Forderungen von nationalen und internationalen Ethik-

Kommissionen

CFR 21 Part 11 und Good Clinical Practice (GCP)

Regulatorisches Umfeld erfordert etwa 20%-25% mehr 

Aufwand

Open Source bietet eine Reihe von Tools, die sich in 

Summe ideal eignen, um Zeit/Aufwand einzusparen

(automatisierte Tests, Codeerstellung, night-builds)
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Rückgabe an die OS-Community

Publikationen beispielsweise in Java Magazine

Ausgewählte Funktionen oder Verbesserungsvorschläge 

wurden bereits in der Community kommuniziert

Spenden für kleine Vorhaben

Vorträge z.B. auf der JAX
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Fazit



© Schriever–Schröder, 2009

Fazit

Softwareentwicklung für zulassungspflichtige Produkte ist 

zeit- und kostenaufwendig

Systementwicklung kann nur unter Berücksichtigung 

erweiterter Qualitäts-, Datenschutz- und 

Datensicherheitsanforderungen erfolgen

Viele Open Source Produkte gelten als anerkannt im 

Validierungsumfeld

Palette an Open Source Tools umfangreich jedoch noch 

nicht vollständig

Zugriff auf „etablierte“ OS-Tools ratsam, da sonst ein 

rasches Supportloch für OS-Tools zu befürchten ist; das gilt 

auch für Nischen-Tools

OS-gestützte Softwareentwicklung rechnet sich kurz und 

mittelfristig. Die Langfristigkeit muss sich noch erweisen. 


