ﬁt oy 5™ ? '; ™ Emg:'“= o B 1 T (.—-r)

Llissarn Usrmetura Thnouatiom

Gen-Datenbanken und Open Source — ein Widerspruch?

22./23. Juni 2009
Marshall-Haus — Messe Berlin
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= Klinische Prifungen
mit Genetik —
Maoglichkeiten

= DATEC - Einbettung in
Systemlandschatft

= Genetische Daten
Was ist eigentlich so
schitzenswert?

= Wer redet alles mit — Gesetzgeber, Behorden?
= Einheitliche Terminologie - Grundbegriffe

= Von der Patienten-ID zum Anonym
= System vs. Mensch — Zum Glick gibt es SOPs

= Open Source im pharmazeutischen
Umfeld

= Qualitats-Management
= Validierung
= Einmal validiert, immer validiert?

= Dokumentation, ,well documented
common sense”

= Lohnt sich der Aufwand
= Ruckgabe an die OS-Welt
= Fazit
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Klinische Prifungen mit
Genetik —Moglichkeiten?

© Schriever—-Schroder, 2009



Therapiegebiet und Wirksamkeit (%o)

Therapie Gebiet Wirksamkeit (%)

Alzheimer's 30
Analgesic’s (Cox-2) 80
Asthma 60
Cardiac Arrhythmias 60
Depression (SSRI) 62
Diabetes 57
HCV 47
Incontinence 40
Migraine (acute) 52
Migraine (prophylaxis) 50
Oncology 25
Osteoporosis 48
Rheumatoid arthritis 50

Schizophrenia 60
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Status

20 bis 50 Prozent der mit [3-Blockern oder Antide-
pressiva behandelten Patienten zeigen nur einen
ungentgenden therapeutischen Effekt oder die
Therapie muss wegen unerwunschter Nebenwirkun-
gen abgebrochen werden, obwohl die Wirksamkeit
eigentlich gut ist.

© Schriever—Schroder, 2009



Zlelsetzung

Gen Muster zu identifizieren, die es erlauben, Risiko-
patienten zu erkennen, und zwar vor Beginn einer
entsprechenden Therapie.

Gen Lokationen zu identifizieren, die fur die interin-
diviuellen Unterschiede in Bezug auf Medikamenten-
effekte und unerwlnschte Nebenwirkungen verant-
wortlich sind.

© Schriever—Schroder, 2009



Rahmenbedingungen

Abgestimmte Terminologie im Kontext “genetic
data processing”

= Relevante gesetzliche Grundlagen - Gesetze,
Direktiven

= Datenschutz - Schutz der “Privatsphare”
personenbezogener Daten

= Datensicherheit - Zugangskontrolle zu (personen-
bezogenen) Daten

= Informed Consent - Aufklarung der Patienten,
Zustimmung zur Studie



Study Modes

Welche Anséatze gibt es?

Screening Mode

Prespecified Mode

Unspecified Mode

Pre- and unspecified Mode

© Schriever-Schroder, 2009

Vorlage eines bestimmten geneti-
schen Musters wird als Einschluf3-
kriterium herangezogen

Man weil3 bereits vor Studienbeginn,
welche genetischen Tests durch-
gefuhrt werden sollen

Man weil3 vor Studienbeginn nicht,
welche genetischen Tests durch-
gefuhrt werden sollen

Blutproben werden genommen, DNA
wird extrahiert und fur spatere
Analysen in einer Biobank gelagert.

Kombination von prespecified und
unspecified Mode
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Informed Consent

Grundlegende Dinge, die man wissen sollte

= Datenverarbeitung mit personen-

bezogenen Daten darf nur erfolgen,
wenn ein Informed Consent vorliegt

= Personenbezogene Daten dirfen nur
dann verarbeitet werden, wenn die

entsprechende Person eindeutig
zugestimmt hat, und zwar auf der
Basis eines ausdrucklichen
notwendigen Standards.

(EU Privacy Directive)

= “The data subject’s consent” shall
mean any freely given specific and
informed indication of his wishes by
which the data subject signifies his
agreement to personal data relating

to him being processed.

sk ealheim Pharma GmbH& Co. KG
Trial:\'o.. EudraCT N Ic

mer:

PATIENTENINFORMATION ZU
PHARMAKOGENETISCHEN UNTERSUCHUNGEN
VoM
Szhr gaehrte Dama sshrgachitar Ham,
im Rahmen der Studie:
= Titel der Studis bitts sinfiigen =

soll #ine phamsko genstische Untersuchun g durcheefithrt werden. Mit disser Patisnteninformation
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eines Madikamentss besinflussen.
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Informed Consent

Grundlegende Dinge, die man wissen sollte

Bozhringer Ingelheim Pharms GmbHE& Co. KG

= Consent wird als freiwillig angesehen,
wenn die betreffende Person die i eEiromAArios 2e
Méglich keiten hat: FHARMAKOCENETISC:{I]];T UNTERSUCHUNGEN

« den Consent zu verweigern, S e D bt
- den Consent zuriickzuziehen oder T st v
 die Begriffe und Bedingungen des o ey S e e

Consents abzuandern. ' o

mer:

Thnen Thr betreuender Arzt jedarzait g gama zus Verﬁ.leu.ue

1. Was ist efne ph . icche U P

Menschensind zum Gliick untarschisdlich. So unterscheid ‘%nasmhmmrm Ei haft

oder ihrsm Aussshsn. Aber anch auf Medikamante 1 tarschiedlich an: Bei dem

Einen wirkt das Madikamsnt, bei dam Andaren nicht. Manchs Manschen entwml.e]n stirkera Naban-

wirkungen andsr keine obwohl siz dis glaichs Madikamentanmangs singenommen haben. Ubar dis

Ursacha dizsar Untarschisds ist noch wenig bekarmt Eine der Ursachen kinnts in sinsm unterschisdlich
lan Abbau oder A heidung disser Meadikaments lisgan.

Disser unterschiadliche Abbau kann erblich badingt sein. So kénnen minimals Varindsrungsn
{genetische Polymorphi ) in dar Erhsul die Altivitit bastimmter kirparaigansr Eiwailia
(Enzvms) nmhhalhz‘ermdem Aherauuh stisch bed\nzbe Werindsrungsn bspw. von Transport-
proteinen diedis Aufnsk hisdane Gewabe basti . kinnen dis Wirkung
eines Madikamentss besinflussen.

Dz Beshmmunz dveser Benehschenl\{edﬂmle Lkarmim Laboraus untarschisdlichan Gevebeproban wis

Blut- Dd.er = 11 --ﬁﬂm Dhizsan Tast varbundan mit der Untarsuchine, obein Zu-
i Medomal und der Madil irkung bastsht, bazai

man als phxnm]m Benehsdm Untersuchung. Dias lansfristize Zizl ist 25, di= Therapis der Patisntan

zukiinftiz zu varbassem

2. Warom wurden Sie fiir diese Untersuchung ausgewihlt?
Jeder Patient, der anderobean g klinischen Studis teilnimmt, karn andsnphermakog

Untarsuchimesn teilnslman.

3, M Sie an den ph . +cchen U 1 ek n
Mein, dis Tailnak dizsan Unt Imgen ist villis freiwillis. Wenn Siz an dizsen Untersuchimen
nicht tzilnshmen wollan, hat das keinarlsi Auswidnuing auf Thre Tzilnahme an der klinischen Studis.

Falls Sia sich fiir dia Teilnshmsa an dsn pharmsakogenstischen Untersuchungen interessisren, dann
michtan wirSiz bitten, diese Infomation aufmeadsam durchzulzsen Thram Pritfarzt odar Thrar Prisfirin
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Informed Consent

Bendtigte Abschnitte

Zweck der Forschung

Einleitung in Pharmakogenetik

Erwarteter Nutzen fur die Teilnehmer und die Allgemeinheit
Maogliche Ergebnisse

Potentielle Risiken

Lagerung der Proben

Datenschutz und Datensicherheit

Zugang zu (personenbezogenen) Daten

Risiken, wenn die Sicherheitsmal3inahmen nicht greifen
Rickzug aus der Studie (Withdrawal)

Unabhangiger Review durch Ethik Kommissionen
Finanzielle Vergltungen

Unterschiedliche Abschnitte fur prespecified und
unspecified Mode



DATEC — Einbettung in
die Systemlandschaft
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Wo kommen die Daten her?
Wo gehen die Daten hin?

- Shipment Infos }..

= Studieninhalte I'D

= Anonym-ID }—-n

Check-In Proben-IDs

Bestatigung
Anonymi-
sierung

Liste von Proben-1Ds
Request

ACUCKIES. Random-ID
sierung —l [

PDA

(Zusammenfuhrung der klinischen &
genetischen Daten)




DATEC Welche Daten werden verarbeitet?

Shipment list

Check-In

AN O s
RPEA  onymisierte [l =
Studiendaten

e Requediis zm

sierung

PDA

(Zusammenfuhrung der klinischen &
genetischen Daten)
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Genetische Daten —
Was ist eigentlich so
schutzenswert?

© Schriever—-Schroder, 2009



Kategorisierung von Daten

personenbezogene Daten

Sie wissen, was personenbezogene Daten sind?

« (Wowereit, deutsch, mannlich, Berlin,...... )
« (123, franzdsisch, welblich, Paris,.....)

(Name einer Person, Daten....) Identitat ist bekannt
(Sozialversicherungsnummer, Daten...) pefson[e)”?ezoge“e

. . aten
(Patienten Initialen, Daten...... ) dentifiziert
(Patienten Nummer, Daten....) \dentitat 'Stt;’ erborgen,
BarCOde Da.ten ) personenpezogene
( : Daten

de-identifiziert

© Schriever—Schroder, 2009



Kategorisierung von Daten

Personenbezogene Daten = nicht Personbezogene Daten

Ein Ruckschlul3 auf die Identitat einer Person ist immer maglich
— wir sprechen von personenbezogenen Daten

ldentitat einer .
? Daten dieser Person
Person » “P
Schlissel
ist bekannt

Ein Ruckschlul3 auf die Identitat einer Person ist nicht moglich
— wir sprechen von nicht personenbezogenen Daten

ldentitat einer

------- Daten dieser Person

Schlissel wurde
“‘weggeworfen”

Person

© Schriever—Schroder, 2009



Kategorisierung von Daten
Datentypen

Personen- Medizinische Genetische

bezogene Daten Dat

Daten

= § BDSG Bundesdatenschutzgesetz (Germany),
3, Weitere Begriffsbestimmungen

(1) Personenbezogene Daten sind Einzelangaben tUber persdnliche
oder sachliche Verhaltnisse einer bestimmten oder bestimmbaren
nattrlichen Person (Betroffener).

= Keine Definitionen fur medizinische und genetische Daten im BDSG.

= Keine Definitionen fur medizinische und genetische Daten in der EU
Privacy Directive

© Schriever-Schroder, 2009



Kategorisierung von Daten

Datentypen - Council of Europe

Appendix to Recommendation No. R (97) 5 OF THE COMMITTEE OF MINISTERS
TO MEMBER STATES ON THE PROTECTION OF MEDICAL DATA

Appendix to Recommendation No. R (97) 5

1. Definitions
For the purposes of this recommendation:

- the expression "personal data" covers any information relating to an identified or
identifiable individual. An individual shall not be regarded as "identifiable" if
identification requires an unreasonable amount of time and manpower. In cases where
the individual is not identifiable, the data are referred to as anonymous;

- the expression "medical data"” refers to all personal data concerning the health of
an individual. It refers also to data which have a clear and close link with health as

well as to genetic data:

- the expression "genetic data” refers to all data, of whatever type. concerning the
hereditary characteristics of an individual or concerning the pattern of inheritance of
such characteristics within a related group of individuals.

It also refers to all data on the carrying of any genetic information (genes) in an
individual or genetic line relating to any aspect of health or disease, whether present
as identifiable characteristics or not.

The genetic line is the line constituted by genetic similarities resulting from
procreation and shared by two or more individuals.
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Kategorisierung von Daten

Genetische Daten

International Declaration on Human Genetic Data, UNESCO 16 Oct. 2003

Article 4: Special status
(a) Human genetic data have a special status because:
(i)  they can be predictive of genetic predispositions concerning individuals;

(ii) they may have a significant impact on the family, including offspring. extending
over generations. and in some instances on the whole group to which the person
concerned belongs:

(iii) they may contain information the significance of which is not necessarily known
at the time of the collection of the biological samples;

(iv) they may have cultural significance for persons or groups.

© Schriever—-Schroder, 2009



Wer redet alles mit?
Gesetzgeber, Behorden

© Schriever—-Schroder, 2009



DATEC Gesetzliche Anforderungen & Verordnungen
Uberblick

Forderungen von Ethik Kommissionen

Landergesetze

© Schriever—Schroder, 2009



DATEC Gesetzliche Anforderungen & Regulierungen

Deutschland

Bundesdatenschutzgesetz vom 15. November 2006

Gendiagnostikgesetz vom 24. April 2009

Biobanken fur die Forschung, Stellungnahme des
Nationalen Ethikrats, 2004

Pradiktive Gesundheitsinformationen bei Einstellungs-
untersuchungen,
Stellungnahme des'Nationalen Ethikrats, 2005

Kein spezielles Genetikgesetz, aber verschiedene Initiativen
= Getrenntes Speichern von genetischen und klinischen Daten
= Datenschutzaudits

© Schriever—-Schroder, 2009



DATEC Gesetzliche Anforderungen & Regulierungen

Deutschland

Personen bel der Verarbei
Daten und zum freien
Nr.L 281, 8. 311f)

Inhaltsiib

Erster Al
Allgemeine und
Bestimm

§1  Zweck und An
Gesetzes

§2 Offentliche u
Stellen

&3  Weitere Begriffs

& 3a Datenvermeidul
Datensparsamk

&4 Zulassigkeit d
-verarbeitung u

&4a Einwilligung

© Schriever-Schroder, 2009

Bundesdatenschutzgesetz (BDSG)
Stand: 15. November 2006
Dieses Gesefz dient der Umsetzung der Richtlinie | This Act serves to implement directive 95/46/EC of the

95/46/EG des Europaischen Parlaments und des | European Parliament and of the Council of 24 Qctober
Rates vom 24. Oktober 1995 zum Schutz natiriicher | 1995 on the protection of individuals with regard to the

tung personenbezoa

Federal Data Protection Act
as of 15 November 2006

r | progessing of persopal data and on the free

Bundesdatenschutzgesetz

vom 15. November 2006

Gesetzentwurf der Bundesregierung

Gendiagnostikgesetz

Entwurf eines Gesetzes (iber genetische Untersuchungen bei Menschen vom 24. April 2009
(Gendiagnostikgesetz - GenDG)

A. Problem und Ziel

Der Gesetzgeber sieht

Notwendigkeit, die Blirge
mationelle Selbstbestimr
chung menschlicher gen
genetischer Diskriminier
genetischer Untersuchur
sollen Anforderungen an

werden.

Nationaler Ethikrat, 2005

Nationaler Ethikrat, 2004

Biobanken fiir die Forschung

Nationaler Ethikrat //

Nationaler Ethikrat

STELLUNGNAHME




DATEC Gesetzliche Anforderungen & Regulierungen

Europa

Council of Europe Convention for the Protection of Human
Rights and Fundamental Freedoms (ECHR) von 1950

Convention for the Protection of Individuals with regard to
Automatic Processing of Personal Data,
Council of Europe 1981

= Erste gesetzlich bindende, internationale Vorschrift
im Kontext Datenschutz.

EU Directive 95/46/EC of 24 October 1995 on the Protection
of Individuals with Regard'te.the Processing of Personal Data
and the Free Movement of Such Data (EU Privacy Directive)

= Annahme innerhalb von 3 Jahren, gesetzlich bindend

= Reguliert den Schutz von Individuen bezlglich der Verar-
beitung personenbezogener Daten und den “Datenaus-

tausch”.
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DATEC Gesetzliche Anforderungen & Regulierungen

Europe

Council of Europe
Conseil de I'"Europe , *x 4

* *

* K

COUNCIL  COMSEIL
OF EURDPE  DELEUROPE

Convention for the Protection of Individuals with regard to
Automatic Processing of Personal Data

Strasbourg, 28.1.1981
23.11. 95 Official Journal of the European Communities No L 281/31

DIRECTIVE 95/46/EC OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL
of 24 October 1995

on the protection of individuals with regard to the processing of personal data and on the free

Th Preamble ' movement of such data

Pr

of Th ber States of the C

an © Member States of TN€ ~OU 1HE EUROPEAN PARLIAMENT AND THE COUNCIL OF Article 7a of the Treaty, the free movement of
19| THE EUROPEAN UNION,

i goods, persons, services and capital is ensured
Considering that the aim of th require not only that personal dara should be able
members, based in particular 1o flow freely from one Member State to another,
fundamental freedoms; but also that the fundamental rights of individuals
should be safeguarded;

Having regard to the Treaty establishing the European
Community, and in particular Article 100a thereof,

Considering that it is desira
fundamental freedoms, and i

Having regard to the proposal from the Commission ('},

(4)  Whereas increasingly frequent recourse is being
had in the Community to the processing of .
Having regard to the opinion of the Economic and Social personal data in the various spheres of economic
Committee {2}, and social activity; whereas the progress made in
information technology 15 making the processing
and exchange of such data considerably easier;
Acting in accordance with the procedure referred to in
Article 189b of the Treaty (¥},

(5} Whereas the cconomic and social integration

(1) Whereas the objectives of the Community, as laid resulting from the establishment and functioning of

deawrn i the Traatr ac ded laae tho Treoate s
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DATEC Gesetzliche Anforderungen & Regulierungen

© Schriever—-Schroder, 2009

Europa

COUNCIL OF EUROPE, COMMITTEE OF MINISTERS,
RECOMMENDATION No. R (97) 5,

ON THE PROTECTION OF MEDICAL DATA
Empfehlungen, (gesetzlich nicht bindend)

COMMISSION DECISION of 26 July 2000 pursuant to
Directive 95/46/EC, on the adequacy of the protection
provided by the safe harbour privacy principles

REGULATION (EC) No 45/2001 OF THE EUROPEAN
PARLIAMENT AND OF THE COUNCIL of 18 December2000

on the protection.of individuals with regard to the processing
of personal data by the Community institutions and bodies
and on the free movement of such data

= Reguliert den Schutz von Individuen bezlglich der
Verarbeitung personenbezogener Daten durch Institutionen
und den “Datenaustausch”

Directive 2002/58/EC OF THE EUROPEAN PARLIAMENT AND
OF THE COUNCIL of 12 July 2002, (EU ePrivacy Directive)
Directive on privacy and electronic communications



DATEC Gesetzliche Anforderungen & Regulierungen

Europe

The
Counci

Cong
betwee

COUNCIL OF EUROPE
COMMITTEE OF MINISTERS

25.8.2000

Official Journal of the European Communities

L 215(7

COMMISSION DECISION

of 26 July 2000

pursuant to Directiv,
the protection proy

THE COMMISSION OF THE EUROPEA)

Having regard to the Treaty
Community,

Having regard to Directive 95|
Parliament and of the Council of|
protection of individuals with re
personal data and on the free mo
in particular Article 25(6) thereof,

© Schriever—-Schroder, 2009

L 20137

and privacy for users of publicly available electronic
communications services, regardless of the technologies

12.1.2001 EN Official Journal of the European Communities L8l
31.7.2002 Official Journal of the European Communities
DIRECTIVE 2002/58/EC OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL
of 12 July 2002
concerning the processing of personal data and the protection of privacy in the electronic commu-
nications sector (Directive on privacy and electronic communications)

REGULATI

THE EUROPEAN PARLIAMENT AND THE COUNCIL OF THE

EUROPEAN UNION,
on the prot

THE EUROPEAN PARLIAME
EUROPEAN UNION,

Having regard to the
Community, and in part|

Having regard to the pr

Having regard to the Treaty establishing the European Commu-
nity, and in particular Article 95 thereof,

Having regard to the proposal from the Commission (!),

Having regard to the opinion of the Economic and Social
Committee (%),

Having consulted the Committee of the Regions,

Acting in accordance with the procedure laid down in Article
251 of the Treaty (*),

Whereas:

(1) Directive 95/46/EC of the European Parliament and of
the Council of 24 October 1995 on the protection of
individuals with regard to the processing of personal

used. That Directive should therefore be repealed and
replaced by this Directive.

New advanced digital technologies are currently being
introduced in public communications networks in the
Community, which give rise to specific requirements
concerning the protection of personal data and privacy
of the user. The development of the information society
is characterised by the introduction of new electronic
communications services. Access to digital mobile
networks has become available and affordable for a large
public. These digital networks have large capacities and
possibilities for processing personal data. The successful
cross-border development of these services is partly
dependent on the confidence of users that their privacy
will not be at risk.




DATEC

© Schriever—Schroder, 2009

Gesetzliche Anforderungen & Verordnungen
USA

Kein zentrales Datenschutzgesetz

Privacy Act von 1974

Betrifft nur personenbezogene Daten, die von der Bundesregierung
gespeichert werden.

Betrifft nur Daten tber U.S. Blrger und Fremde, die standig in U.S.
wohnen, keine Daten von Blrgern anderer Lander.

Der gewahrte Schutz endet mit dem Tod einer Person.

Health Insurance Portability and Accountability Act of 1996 (HIPAA).
Sections 262 and 264 of HIPAA prove particularly relevant to the
protection of privacy and administrative efficiency of health care
transactions.

Federal Privacy of Personal Health Information Rule (Dezember 2000)
to take effect in April 2003, the federal Standards for Privacy of Indivi-
dually Identifiable Health Information (HIPAA Privacy Rule) 80 are inten-
ded as national norms to protect the privacy of health data in the US

Willliam W. Lowrance, Privacy and Health Research, A Report to the U.S.
Secretary of Health and Human Services, May 1997



DATEC Gesetzliche Anforderungen & Regulierungen
USA

THE PRIVACY ACT OF 1974

SUS.C. § 552a

[Ae Amandadl

Be

o HEALTH INSURANCE PORTABILITY AND ACCOUNTABILITY ACT

OF 1996

SHE Public Law 104-191
104th Congress
(a

Thursday,
December 28, 2000

To amend the Internal Revenue Cod
health insurance coverage in the grg
fraud, and abuse in health insurance
medical savings accounts, to improv|
coverage, to simplify the administrat

Privacy
and
; Health

Research

Be it enacted by the Senate and Hoy
America in Congress assembled,

SECTION 1. SHORT TITLE; TAl

(a) SHORT TITLE.--This Act may be
Accountability Act of 1996".

(b) TABLE OF CONTENTS.--The tal

Sec. 1. Short title; table of contents

A Report to the TU.S. Secretary
of Health and Human Services
from William W. Lowrance

L E I N . N ey ey

May 1997
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Einheitliche Terminologie
- Grundbegriffe
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Study Modes

Praktische Vorgehensweise

Was bedeutet dies in der Praxis?

Prespecified Mode - im wesentlichen ,business as usual”

Unspecified Mode - Anonymisierung von Daten und
Proben ist erforderlich vor Start einer
genetischen Analyse

Anonymisierung
Ist der Prozel} des Brechens der Beziehung zwischen der
|dentitat (Identifizierbarkeit) eines Patienten auf der einen
Seite und den zugehorigen klinischen Daten auf der anderen
Seite, wobei gleichzeitig die Beziehung zwischen den
klinischen Daten und den Proben erhalten bleibt.

© Schriever—Schroder, 2009



Study Modes

Daten Behandlung

Prespecified
Ein Rickschlul? auf die Identitat eines Patienten ist
maoglich, aber nur der Prifarzt kennt die Identitat des
Patienten. Die Daten (klinische als auch genetische)
sind de-identifiziert durch einen Code,
bspw. PAT _NO oder durch einen eindeutigen Barcode

Unspecified
Ein Riuckschlul3 auf die Identitat eines Patienten ist nicht
mehr mdglich. Die Daten (klinische als auch genetische)
sind anonymisiert, die Beziehung zur urspringlichen
PAT NO wurde gebrochen.

© Schriever—Schroder, 2009



Study Modes

Einige Tatsachen, die sie wissen sollten

Prespecified
= (Rest) Proben werden vernichtet, im wesentlichen
nach Reporting der Ergebnisse.
= Genetische Datenanalyse kann Teil einer Zulassung
sein.
= Source Data Verification (SDV) ist wegen de-
identifierten Ansatz moglich.

Unspecified
= Proben werden langzeit gelagert (maximal 15 Jahre)
= Genetische Datenanalyse kann unterstitzend fur eine
Zulassung sein.
= SDV ist wegen Anonymisierung nicht mehr mdglich

© Schriever—Schroder, 2009




Study Modes

Protecting Samples and/or Data

Study Mode

Screening Prespecified Unspecified

Protection Mask von Daten & Proben
De-identifiziert Anonymisiert

Technische & organisatorische Realisierung

Einfaches Coding » Schlusselaustausch

oder » Maskierung von Variablen

» Abgleich von de-identifizierten
und anonymisierten Daten
verhindern

Doppeltes Coding
oder

Dreifaches Coding

© Schriever-Schroder, 2009



Von der Patienten 1D
zum Anonym
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Anonymisierungsprozel3

/‘

Klinische
Daten

EK
Restriktionen

Maskierung

Schliusselaustausch

Methoden

Sicherheits-
mainahmen

Anonymisierte

Daten

Ergebnis
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Maskierung
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DATEC Maskierung

Beispiel

(Zufallszahl, Beruf, Geburtsdatum....)
(1355328901, Elektriker, 11.11.1970)

ldentitat ist nicht bekannt; keine personenbezogenen Daten

(Zufallszahl, Beruf, Geburtsdatum....)
(13546328901, Bundesdatenschutzbeauftragter,...)

ldentitat ist nicht bekannt;
trotzdem liegen personenbezogene Daten vor

Wie kann man dennoch Anonymitat garantieren?
Losung: “Maskierung” einzelner Attribute

(Zufallszahl, Beruf, Geburtsdatum....)
(1355328901, ABCDF, 30.06.1970...)
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Maskierung

Grundlagen

Warum ist Maskierung notwendig?

= Es gibt Variablengruppen, die unmittelbar die ldentitat
einer Person offenlegen, selbst wenn der Schlissel
zur ldentifizierung der Person zerstort wurde.
Variablen, die die ldentitat einer Person widerspie-
geln kdnnen, missen maskiert werden.

Welche Variablen sind betroffen?

Beispiele:

= Geburtsdatum

= Todesdatum

= Aufnahmedatum
= Entlassungsdatum

Patientendaten wie Initialen und Adresse werden
grundsatzlich nicht erhoben!
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Maskierung

Praktische Vorgehensweise

Generelles Maskieren - kontext sensitives Maskieren?

= Einige Variablen mussen immer maskiert werden.

= Andere Variablen erfordern ein kontext sensitives Mas-

kieren, das heil3t:
Die Entscheidung, ob eine Variable maskiert werden mulf3,

hangt von den Daten ab, die in eine statistische Analyse
einbezogen werden sollen.
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Maskierung

Praktische Vorgehensweise

Beispiele fur kontext sensitives Maskieren

= Grundsatzlich sind extreme Werte von Variablen kritisch
wie beispielsweise ein Alter Gber 90 Jahren, Gewicht tber
200 kg oder ein extrem erhohter Blutdruckwert eines
Hypertonikers.

= Extreme Werte werden aggregiert
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Maskierung

Praktische Vorgehensweise

Maskierung ist eine zweistufige Prozedur:

= Maskierung vor Anonymisierung
Der original Inhalt der entsprechenden Variablen geht
verloren fur alle statistischen Auswertungen.

= Kontext sensitives Maskieren
Z.B. Aggregierung wird analysebezogen durchgefihrt.
Der original Inhalt der entsprechenden Variablen geht
temporar verloren; nur flr die spezifizierte statistische
Analyse.

© Schriever—-Schroder, 2009



Schlisselaustausch
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SITE
(Prufarzt)

Patienten ID

Anonymisierung

Schlisselaustausch

Data Protection
B Center (BI) B

Klinische Daten

Proben

PATID

nCID

(barcodes)

Wird durch eine Zufallszahl ersetzt
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|C-Infos

(Patienteneinwilligungserklarung)

#im Pharms GmbH& Co. KG
EudraCT No Ic

Patientennummer:

PATIENTENINFORMATION ZU
PHARMAKOGENETISCHEN UNTERSUCHUNGEN
VoM

Sehr gzehrte Dame, sehr seehter Her,
im Rahmen der Studie:

= Titel der Studie bites sinfigen =

soll eine phy ische Us 1 hgefithrt werden. Mit dieser Patienteninformation
‘michten wir Sis dariiber informisren Blhenehmm ‘Sis sich zum Lasen disserInformation und fiir Thre
ob Sizan dissen gemiigand Zeit. Falls Sie Fragen haben, steht

Thnen Thr betrsusnder Arst jederzeit gsrma zur Varfiizuns.

1. Was st sine pharmakoganetische Untarsuchung?

nd zum Gl S0 iden 842 sichin {hran Eig  Eig
oder ihram Anssshen Abar such suf sprachen unterschiedlich an: Bai dem
Einen wirktdas bei dem Manchs stirkars Naban-

wirkungsn, andere ksina, obwohl siz diz gleiche Medikamentermangs singznommen haben. Uber dis
Ussachs dizser Untarschisds ist noch wenig bekemmt Eins der Ursachen kénnts in sinemumterschizdlich
schnellen Abbau oder Ausscheidung disser Medikamente lisgen.

Dwser unwrschmm Abbau kann erblich badingt s#in. So ktnnen minimals Varinderungsn
(e ) in der Ex die Aktivitat Lr Eiwsibia

(Enzyme) nachhaltie verindem. Aber such senstisch bedingts Verinderungen bspw. von Transport-
proteiner, disdis Aufnabme =i Gevwabs basti kénnan dis Wirkung
=ines Medikementas besinilussen.

Dis Bestimmurng disser g=natischen Merkrmals kamm im Labor susunterschisdlichan Gevwebsproban wis

Blut- oder Wang arfolgan Dissen Testv darl £, obsinZu-
ischand. Medomal und dar il irkung bastsht, i

‘man als pharmakogenatische Untersuchung, Das langfristigs Zisl ist a5, die Therapis dar Patisnten

rukiinflis zu varbassam

2. Warum wurden Sie fiir diese Untersuchung ausgewihle?
Teder Patisnt, dar anderoban genmnten klinischer Stadiz tailnimrrt, karm an den pharmakogenatischen
Untersuchungen teilnehmen

3. Mhissen Sie an den i U
Hein, diz Teilnahms an dissen Untersuchmganist villig freiwillic. Wenn Siz an dizsen Untesudnmen
nicht teilnshmen wollan, hat das keinarlei Auswidtung auf Thre Teilnghme an der Llinischen Studis.

Falls Sis sich fiir dis Tsilnshms an den
machtan wir Sie bitten dizss Information sufmedisan d\mhzdesm Thram Pritfarat odar [hrerPruﬁmn




|C-Infos

Einschrankungen fir die anonymisierte Probe

Patient gibt sein Einverstandnis zu:

= Teilnahme an der klinischen Studie
= Teilnahme an einer pharmakogenetischen Substudie

Patient hat jederzeit das Recht die gegebenen

Einverstandniserklarungen (einzeln oder gesamt)
zurtickzuziehen
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EK-Restriktionen

(Ethik-Kommission)
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EK-Restriktionen

Einschrankungen fir die anonymisierte Probe

Ethik-Kommisssion gibt Einverstandnis zu:

= Lagerdauer der Proben
= Anwendungsgebiet der Proben
= Analysebeschrankung auf ein Therapiegebiet
oder
= Analysebeschrankung auf ein Indikationsgebiet

= Ggf. Freigabebestatigung einer geplanten genetischen
Analyse

Ohne das Einverstandnis einer Ethik-Kommission kann
eine Studie an einem Krankenhaus im Zustandigkeits-
bereich der Ethik-Kommission nicht durchgefthrt
werden
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Boehringer Ingelheim GmbH
m Boehringer
I

IV Ingelheim
Corporate Department Law Seite 1 von 9
CORPORATE STANDARD OPERATING PROCEDURE
{dentsche Version)
Titel: Records Retention Dokument-Mr. LCS-0060
Version: 1.0

System vs. . Mensch ST —

A Recht /{&QM{LE 60“:)& Daturn: - (A f’d&

Zum.Gluck gibt es SOPs  |oec ™

. CDept Law &7& ﬂ’/ﬁé——-\. Datum: 14, 710, 200F
(Standard Operating Procedures) L — - '

(Genchmigung QA:

A Informationsverarbeinng Datum: L(‘? "?M

Freigabe:

CD Law TM Insurance Real Daum: M4 .18, 2088
[Estaic
(GFB Finanzen Datum: ZX-JQ-JQQE

(CD Animal Health Do [H.4 o.desy

1. Hasenmaier
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Was sind SOPs und wozu dienen sie?

Vereinfachte Darstellung

Qua!itéts-
Managment

SOPs

regeln oder erganzen Prozesse,
Studien- die nicht von technischen Arzneimittel-

Durchfiihrung Systemen abgedeckt werden Zulassung

kdnnen

Pharmakogenetik
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Beispiel-SOPs

° 4 g
% = Werhindlich | xg= “erbindlich fiir einzelnen Mitarbeiter, 2 = = »
markierte Dokumente sind noch nicht in IDEA for CON, = = = K ﬁ
== = |12 |= =
E|= HPCs 2] "
gl = gE
2 = g =
m| = = = = Wy HEIE
ols = |w|E == LR o =l 6U_|"G.’IQ:E
o HEE EEEEERE R E BEEEEE R HEE BH i HEEEE
E s Olg|®=|E| 2 H = ] :
Z|=a|= o 5 =1 =3 ==y o = =G Z|B|IS(NE
a|9|E wio o= (T & T|= 542 =
Dokumentenname =] o © == 5
{Version) Titel Dokument giiltig ab 1 T I I I I I e e R L L L LLLLbLLeELl _n': 1“1 |
Medical Guidelines
001-MCG020 (1. Guideline for Time Recording in Medicine 2008 W HEAEAFA FAFI EAE EAFAFA EAES A A R AN EA RS B RS K
001-MCG 041 (6 Rules for Coding Medical Data 15.06%008 X ¥ |
001-MCG-101 (1.0) uideline for clinical development A LW B B FA AR R EA FA A EA RS FA Y EAE a1 [2]12]0]0])x (A EAES X
001-MCG-110 {2.0) Development Plan for Bl Development 15.01.2008 HE HE HE
Compounds (COP)
Allocation, Review and Release of
001-MCG-120 2.0 Intermational Clinizal Trials 15.04.2007 XE X x|t |(0]2|0(0]x
001-MCG-125 (2.0) Organisation of Investigators Meetings 15.03.2008 ¥ %
001-MCG-130 {1.0) Public Disclosure of Information from 145 40 go08| | x X wx|a|o]a]n]o]x
Ongaing Clinical Trials
001-MCG-131 (1.0) Public Disclosure of Clinical Trial Results [15.10.2008 W | x ¥ [3|0jo0joj0]x
001-MCG-150 2.0) Handling of Extension Trials 15.11.2007 X X W | x %
001-MCG-151 3.0) Handling of National Trials 15.01.2008 X W% X ¥ x[(3(0)0]0|0])x
Handling and summarization of adverse
001-MCG-156 (5.0) event data for clinical trial reports and 15.10.2007 ¥ b % W x ¥lx]2(0f{0]0[0])sx
integrated summaries
001-MCG-160 {2.0) Gun:lelme for Developing & Trial Statistical 15.07.2007 . , ” . elulalalololals
Analysis Plan
001-MCG-402 (3.0) Handling of Clinical Pharmacokinetic Data[15.12.2007 X X ¥ #*|x]2|0f0jo|fo0
001-MCG-403 (3.0) Casge Report Forms Format Guideline 15.10.2008 b ®
001-MCG-404 (3.0) BOM Guideline for Warking with a CEO  115.09.2008 X X ¥ | x X b W x
001-MCG-408 (3.0) Ensuring the Quality of a Trial Database  [15.07.2007 X X ¥ %
Structure, Derivation and Storage of
001-MCG-410 (3.0 Analysis Data Sets 15.10.2008 X X it
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Open-Source im
pharmazeutischen
Umfeld
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Entwicklungsplattform

(Tembit, detaillierte Darstellung)

Neues Projekt |

Qualitatsanforderungen

Nutzeranforderungen | GCP, CFR21 part 11, other

Subversion
Versionskontrolle Checkin —|

| '

Spezifikation 1...n <
Prototype 1

: | <5

Eclipse ightbuild , . - x:

Entwicklungsplattform ' (continuous integ Sperﬁkatan 1 n : =

. Spezifikation n‘ kontinuierliche Fortschreibung N

Unittests wenn modifiziert \--.._______________) |, L™ -

Integrali nstests = Test SUITE ——__ g _

Regressionstests B2

(skiptbasiert) i Q%

! Archivierung / §. g

Interne Freigabe (tagging) — o 2

Prototyp
Préasentation

Prototype (n+1) Specification (n + 1)

Refe ~ branch
eferenz . 5 : o
Installation Finale Freigabe < » Finale Spezifikation

; | ! i

IQ — Installation — Test — PQ — Systemabnahme — Maintenance —
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Entwicklungsplattform

(Tembit, vereinfachte Darstellung)

Neues Projekt |

Nutzeranforderungen & Qualitdtsanforderungen
GCP, CFR21 part 11, other

Subversion E—

Versionskontrolle

Begleitende

Prototype /]/n_dl Projektdokumentation B
ightbuild

(continuousinteg

(tracker)

Entwicklungs-
plattform
&
Tools

4

'
Project WIKI + JIRA

(repository)

Prototyp
Prasentation

.

Finale Freigabe (System und Test—1Q; OQ) & Referenzinstallation

l

Installation (I1Q); Finale Systemabnahme (PQ); Maintenance
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Liste der OS Werkzeuge bei Bl

(alphabetisch, Ausschnitt)

7zip BS/Infrastrukturanwendungen Nunit IV Entwicklungstool

Apache Webserver /

Apache Tomcat BS/Infrastrukturanwendun‘ openldap BS/Infrastrukturanwendungen
Cytoscape (Pathway

viewer) Business Anwendung: R&_ OpenSSH BS/Infrastrukturanwendungen
Dokuwiki Business Anwendung: R&D&M  Perl Business Anwendung: R&D&M
Eclipse IV Entwicklungstool PHP IV Entwicklungstool

Firefox Webbrowser BS/Infrastrukturanwendungen pidgin BS/Infrastrukturanwendungen
fpTeX Business Anwendung: R&D&M  postgres BS/Infrastrukturanwendungen
gcc Compiler (Gnu C++) IV Entwicklungstool Putty (SSH)  BS/Infrastrukturanwendungen
GhostDoc IV Entwicklungstool Python IV Entwicklungstool

gnuplot Business Anwendung: R&D&M R (Statistik)  Business Anwendung: R&D&M
jabberd2 BS/Infrastrukturanwendungen RoboCopy Business Anwendung: R&D&M
Javavon Sun Business Anwendung: R&D&M  Samba BS/Infrastrukturanwendungen
JBOSS, TOMCAT Business Anwendung: R&D&M  Subversion IV Entwicklungstool

LaTex Business Anwendung: R&I- TortoiseSVN IV Entwicklungstool

MySQL Datenbank BS/Infrastrukturanwendungen WIKIs Business Anwendung: R&D&M

Nagios BS/Infrastrukturanwendungen VNC BS/Infrastrukturanwendungen
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Welche OS-Tools werden verwendet

Hibernate
Birt reports
Selenium
TestNG
Apache ANT

Apache Struts

iText

JBoss Drools

Apache log4j

Acegi security
framework
AppFuse

Java Message Service

Hibernate ist ein OS Java persistence framework project
Business Intelligence und Reporting Tool

Web application Testsystem (Apache License Version 2.0)
Testing framework fir die Java Programmiersprache

Java build tool

OS framework, um Servlet/JSP basierte Web-Anwendungen zu erstellen, die
auf dem Model-View-Controller (MVC) Design-Paradigma basieren
JAVA library zur Erzeugung von anspruchsvollen PDF Dokumenten

Drools ist ein Business Rule Management System (BRMS) mit einer
Regelmaschine mit “Vorwartsverkettung”
Java-based logging tool

Sicherheits-Tool (authentication, authorization und andere security features)
flr Internetanwendungen die auf dem Spring Framework (JAVA) basieren
OS-Java EE web application framework

(JMS) APl ist eine Java Message Oriented Middleware (MOM) zum Versand
von Nachrichten (messages) zwischen zwei oder mehr Clients



Kommunikationsplattform

(Tembit — Boehringer-Ingelheim)

%) Projekt durchsuchen - Tembi i Firefox
Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

@ o C X D https://www.tembit.de/jira/browse/DTC T | |v| Google p|
@ heise b Uni-PB [ FTD M5 LEO %, WeFind (2f dict.cc *§ Maps < LHCC | | Translation CT Clinical Trials | | tembanking () WetterOnline | | BBMRI /) :Markus.Schroeder || USA-Reise | | Anfrage | | Outlook W/ WIKI »
/&Eﬁé‘ﬂ- Markus Schroder  Fiter  Apmelden i ()

STARTSEITE LN @I EIIWt N VORGANGE EINDEN NEUEN VORGANG ERSTELLEN ADMINISTRATION SCHNELL SUCHE: |
Alle Projekte : DATEC (Boehringer Ingelheim) (schiasse: orc)

Projektleitung: Robert Schattner Berichte
URL: https:/fwww.tembit.de/datec .
Beschreibung: Eenqtzeraus‘lastuﬂgsll;ler_lc:t
- ) ersionsauslastungsbericht
Boehringer-Ingelheim DATEC TR T
O Neuen Vargang in Projekt DATEC (Boehringer Ingelheim) erstellen Einstufiger Bericht mit spezieller Gruppierun
O Versionshinweise . .
) Vordefinierte Filter
Auswahlen: Planung Anderungsprotokoll Populare Vorgange Wersionen Komponenten - Alle - Kiirzlich erledigt
5 - Micht erledigt - Riirzlich hinzugefigt
Kompﬁnenten Versu)nen - Nicht geplant - Kirzlich aktualisiert
(Mit offenen Vorgéngen in jeder Komponente. ) (Mit offenen Vorgdngen, die pre Version behoben werden.) - Mir zugewiesen - Am wichtigsten
Keine Komponente 75 @ Release 1.0.10 (DATEC) 5 - on mir berichtet
%) Rel 1.0.11 (DATEC) 19 N
@ Heease Projektzusammenfassung
“) Rel 1.0.12 (DATEC) 2
‘J Releaﬁe 1.1 DATEC (Wishlist) 37 % Ofen R %
. t)
:' Release 1.2 DATEC fs=hlfs 3 f& ln Abel 1l
) t)
9 =ekease (Wishlist) ‘:Emeulgedﬁnet 3|
Micht geplant 9

@ Erledigt 1042 [ 7%
@ Geschlossen 342 [ 23%

Offene Vorgédnge
Mach Prioritat
£ Kiitisch 20 3%

& Schwer 65 I 91%
£ Unwesentlich sl %

Nach Bearbeiter

Dugersuren Gombo 20 3%
Eriedrich Holl 4 5%
Karl-Heinz Schriever (Bl 4. 5%
Klaas Koch 201 %
Markus Schriider 40 5%
Martin Urban (BI 40 5%
Ralf Hansen 2l 3%
Robert Schattner =1 I ::c:
Tome Poljaric 20 1%

Powered by Atlassian JIRA the Professional Issue Tracker. (Enterprise Edition, Version: 3.13.2-#335) - Bug/feature request - Atlassian news - Contact Administrators

Schriever—Schroder, 2009 =iy www.tembit.de |
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Qualitats-Management

(Entwicklungsablauf)

N B h 1 <
Il tngelheim ///7(1/14»67#

* QM-Documentation
* GCP, CRF21 part 11

>ferantenaudit

o References
« Validierungsplanung
* Nutzeranforderungen * Jira Issue Tracking
* Risikoanalyse —% Entwicklung ’ * Funktional Spez.
» System Design * DATEC - SOPs
: * Test Spezifikation
. Insta_llgtlo_n Installation * Software
Quialification Test System Entwicklungs

Dokumentation
* Wiki l ava docs
*1Q, OQ
Referenzsystem « Handbuch

-1Q, 0Q, PQ |
+ SOPs (new) _Installation |
« Validation Summary Validierungssystem

* Trainingsplan |

QA Department
Zustimmung Validierung

(o)

* System- 5 Igsﬁ!laﬂo? JIRA Maintenance BRI Cking
abnahme roduktivsystem
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DATEC Validierungsanforderungen

(Cross-Referenzen)
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Validierung

7\ Boehringer
l"ll Ingelheim

||Validation Determination

Page 1 of 5

Date: 04-Apr-2007

System: DATEC

Version: 1.0

Author;

Business Project Manager
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Dr. Kari-Heinz Schrisber

Date: OWHHE” -ZW

Author;

CSV & C Function

2
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Dir. Michael Eisele

Date: _0T4—APR-2007
I

Approval:

System Owner

de U, 0,

Dr. Hans-Giinter Schifer

Date: A -AfN-308%
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—————|




Validation Plan

Boehringer
H; Ingelheim

Validation Plan Page 1 of 11 <|l

Date: 10-Dec-2008

System: DATEC - Data Anonymization and Protection Version: 2.0

Project: DATEC V.1.0

Author:

Business Project Manager / Mv [{4{’“ f_ \“{ éﬂ-f‘[« /[/r Date i 0~ ;:,j o _2&6?47

Dr. Karl-Heinz Schriever

Review:

DrjMartin Urban

Review: - > .
CSV & C Function / // )
e ) Date: /= Dtc—gg;ﬁ

MDT. Michael Eisele

Approval:
S: Ow
ystem ner UOJ‘-""E '}4\ Date: | f:d )0&

y

Klaus Stern

Validierung:

Das Validieren ist eine Pruftatigkeit bei der Produkte, Protokolle oder
Dokumente in Bezug auf ihre Spezifikationen geprft werden.
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http://www.itwissen.info/definition/lexikon/Dokument-DOC-document.html
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User Requirements

3 OPERATIONAL REQUIREMENTS

3.1 RELATED BUSINESS PROCESSES

The processes to fulfil the mtended use of DATEC within BI are described i detail in the
document “Internal Specification” [6] and “DATEC Process Document” [7].

3.2 FUNCTIONAL REQUIREMENTY

321 Requirements for DATEC

Req # Sub # Reguirement

Hz001 Help system

H2Z001-1 | The system shall provide a context sensiive online help

aaa001 stetn access

SA001-1 system shall display an error message and deny access in case of

..
ralid username or password




Use Cases

(Funktionale Spezifikation

Tembit Software GmbH
Tembit Saftware GmbH Use Cases
MNotes Date Added = ==
Rijndzel, iz 2 block cipher adopted as an encryption standard by the U.5. lesllems i
government., It has been znzlyzed extensively and is now used widely b E 6. END 4
worldwide 25 was the case with its predecessor, the Data Encryption . r-tTr ‘nE'rn"-g passwor
Standard (DES). AES was znnounced by National Institute of Standards 2' E"Ew usEr name d
znd Technolagy (NIST) 2= U.S. FIPS PUB 157 (FIPS 157} an November 3 pf er ‘I:”".”g passwo
28, 2001 after a S-y=ar sti=ndardization process, It became effective 2z a a w:ﬁs egin
standard May 26, 2002. As of 2008, AES is one of the most popular 5' Verify error message
algerithms used in symmetric key cryptography. It is available by cheice E: END? 9
in many diferent encryption packages, (see Wikipedia) 3.z Try to login without user name
1. Leave user name empty
2. Enter wrong passwond
3, Press Login
4, Wait
UC—_AD“—I 5. Verify error message
_Lu-gln 25 a user Risk Priority: 2 6. END
' 4,3 Try to login without passwond
User types in the user name and password and enters the application 1. Leave password figldempty
2, Press Login
3. Wait
B B Type 1 4, Verify error message
SA001-1: Error messzage #hd deny access in Functienal REG-ADM-1 5. END
case of invalid usernaggr password
Diagrams
Deta
Parent: DATEC - Administration Login screen
Primary Actors: Administrator, Process Supporting Actors: System
Menitor, Request Menitor, Sample Registration
Spedalist
E;ET{EGE:ndilions: Use credentizls stored in Success Guarantee: User logged in Usamams ™ sample_registration
Lewel: Summary Complexity: Medium Password * 700l
Use Case Status: Test Implemented Implementation Status: Complete
Assigned To: Robert Schattner Release: DATEC 1.0 Lagin
Detail Description
The user name 2nd the password is compared to the intemal DATEC credentials tzble 2z well 2z
compared with the LDAP credentials, If the user is known and the password is correct the user can log in. The login requirss a user name and 2 valid password
The users role and the users permissicn is red from the DATEC permissions and roles tables, ' (Ciagram T Login scrsn.nds)
Process Definition and Test Steps
Main Success Scenario:
1. Open DATEC Start page
2. Enter correct usermame 2nd password
3. Enter user name
4, Enter paszword
5. Press Login
6, Wait
7. Verify success message
Extensions:
2.3 Enter wrong username
1. Enter wrong user name
2. Enter password
3. Press Login
4, Wait
5. Verify error message
© Schriever—Schroder, 2009 Foreen DATEC Mastases. doc 8 ree B !




Cross Reference

(Traceability)

DATEC_RequirementsCrossReference.pdf - Adobe Reader
Dstei Bearbeiten Anzeige Dokument Werkzeuge Fenster Hilfe

[ﬁ @. @B 2 /08 ® ux - {4 i suchen - @Fomematan—\:\remaug

n

Tembit Software GmbH Requirements Cross Reference Tables

Requirements

(By ID)

Referenced Use Case Referenced

~est Case
SA001-1: Error Jnessage | =UC-ADM-2 Login as a user
‘™and deny accgd#S in case | =UC-ADM-5 Login as a user with LDAP

=»TC-UC-ADM-2
-UC-ADM-5

(Reuuireme '~ Reauirement
nt

REQ-ADM-1

of Thvame dsername or credentials
password

REQ-ADM-2 [ SAD002-1: Create new = UC-ADM-3 Create new user »TC-UC-ADM-3
user accounts

REQ-ADM-3 | SA002-2: Assign roles = UC-ADM-4 Assign role to user *TC-UC-ADM-4

Administrator, Process
Monitor, Request Monitor
and Sample Registration
Specialist to user

accounts
REQ-ADM-4 | SA002-3: Disable user = UC-ADM-6 Deactivate user account »TC-UC-ADM-6
accounts
REQ-ADM-5 | SA002-6: Maintain look- | =UC-ADM-7 Add Clinical variable = TC-UC-ADM-7
up tables = UC-ADM-8 Add Masking rule format » TC-UC-ADM-8
=UC-ADM-9 Add Masking rule = TC-UC-ADM-9
= UC-ADM-10 Add Sample quality *TC-UC-ADM-10
= UC-ADM-11 Maintain requester for «TC-UC-ADM-11
genetic analysis
REQ-CDL-1 APQ01-1: Initiate and = UC-CDL-1 Initiate clinical data load = TC-UC-CDL-1 .
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Result for Test: Functional Frontend Group A (Login, Administration, Lookup tables)

Operation Qualification (OQ)

SUMMARY for: Functional Frontend Group A (Login, Administration, Lookup

tables)

Passed Tests Failed Tests Skipped Tests Time
(ms)

35 o 0 645122

format wiih empty name

Test Case Step Time |Result
(ms)
TC-UC-ADM-1 _nner ntial 1. Try 1o enter i keyelore 21073
Lsyetore paten pasoyond SUCCESS
TC-UC-ADM-1 -nIEl nilal 2. Enler 3 short k ore 20433
keyEnare password password = SUCCESS
TC-UC-ADM-1 Entar initial Maln success scenario: Senslilve (5641
kayEtare passwond data wil be AES-encryptad In SUCCEsS
DATEC. The encryphion Uses &
which must b2 et by tha
TEC aominisiraior at
DE inning. A gelaled da
& ancryption methoos usecl In
DATEC «can oe found In the
foligwing document:
DocuménisFunciienal
SpeciicationAncnymIZzalionDAT
Anonymization doc
C-UC-ADM-2 Login a5 3 User | ENler wrong usemams 3asg SUCCESS
TC-UC-ADM-2 Login a5 & user 1o login wEhout passwond (3422 SUCCESS
TC-UC-ADM-2 Login a5 & user 1o login wEnout user name (3532 SUCCESS
TC-UC-ADM-2 Login a5 & user T WTong passwond 3359 SUCCESS
TC-UC-ADM-2 Login a5 & user BUCCEss BCEnaria: Liser 3625
o e In the user name and SUCCESS
password and enters the
applcation
TC-UC-ADM-3 Create new user | 2: Try eaving user without last (12032 SUCCESS
name
TC-UC-ADM-3 Create new user | 3: Try saving user without user (12469 SUCCESS
name
TC-UC-ADM-3 Create new user |4 Eaving user whhout 17516
pa;&m "3 SUCCESS
TC-UC-ADM-3 Creale new user (5. saving usar wih Taa
wnTlllTnnan;gpassmm an SUCCESS
password
TC-UC-ADM-3 Creale new user | 7. saving withou? emall 22433
T Try £uing SUCCESS
TC-UC-ADM-3 Creale new user | & £aving user wih weak 17782
pa:sram "3 SUCCESS
TC-UC-ADM-3 Creaie new user 1]: Trys.avlng ‘Wit Inwald emal 23322 SUCCESS
TC-UC-ADM-3 Create new User | Maln SUCCEss BCenario; Create 35458
nEw User acoount for DATEC SUCCESS
appication.
TC-UC-ADM-3 Greate new user | 1: Login a5 the new created user (4032 SUCCESS
TC-UC-ADM-3 Create new user | &: Try saving user with uEErname 21564
are?g): [nggm In applical SUCCESS
TC-UC-ADM-3 Create new user 9 Try saving with emall adﬂ'ess 20455
Iready knoin In DATEC SUCCESS
TC-UC-ADM-4 Assign role to usar TC UC-ADKM- 30673 SUCCESS
TC-UC-ADM-E Deactlvate user | Maln GUCCE5E BCENGNo A user (28361
accourt account will be BEEWVEEG Thig SUCCESS
user |6 unabiz ta login aftenwards.
TC-UC-ADM-E Deactlvate user | 1. Iag In to DATEC 36 3534
Lt fTleg 0t O SUCCESS
TC-UC-ADM-3 Add Masking ruiz | 1. o sae masiclr rule format [110E
format : nﬂm na: ¢ SUCCESS
TC-UC-AD0M-2 Add Masking ruls | 2: o sane maslilr'g rule 3079 SUCCESS
Tormat
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CATI, CATI V1D

Traceahility Tracking

PQ-Traceabillity

4 TRACEABILITY MATRIX

Document History Date: 18 MOV 2008

Page 4 of 15

Req #

Sub #

Requirement

P} Test Cases {TC-TS)

HE001

Help system

H&001-1

The system shall provide a context sensiive online help

1-5, 1-6

SA001

stefn access

=4001-1

paterm shall display an error message and deny access §
glid username or password

SA002-1

The system shall provide the Admunistrator the ability to create
new user accounts within datec

aA002-2

The system shall provide the A dministrator the abiliby to assign
the roles Administrator, Process Monttor, Request Monitor and
Sample Registration Specialist to user accounts

1-%, 1-8

SA00Z-3

The system shall provide the Admunistrator the ability to disable
user accounts

—_—

-9

SAN0Z-6

The system shall provide the Adnunistrator the abiliby to maintain
look-up tables

SA005

User administration report

S.4003-1

The svstem shall provide the & dministrator the ability to create a
uSer repotrt

SR004

Sample checl-m (cf [Error! Reference source not found.])

Boelringer Inge lheirm

Docurment Version 1.0
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Performance Qualification (PQ)

Document History Date: 06-OCT-2008

DATEC v1 0, DATEC P Q) Testing - Test Cases

Page 4 0f7
Test Case Number: 1 SYSTEM LOGIN AND USER MANAGEMENT
Test ohjective: Verify the following processes: Help system; System access; User roles; User accounts
Test location: n/a
Expected outc ome: The system supports the specified processes
Step Description Expected result Observed result / comment

1 Try to log on to DATEC using wrong isplayed. User access 15

username “E A

2 | Trytolog onto DATEC as “zduadm™ using
wrong password

displayed. User access 1s

3 Logonto DATEC as “x2uadm” crinadile®® o ooed in
4 Check user role “Administrator” is assigned | User role assighment i3 correct
to “z2uadm”
5 Go into the context sensitive online help The online help 1z displayed for the

. current screen
Print screenshot

fi Cpen the DATEC User Guide The DATEC User Guide is accessible
Pnnt screenshaot

T | Betthe E-mail address for “z2uadm™ to E-mail address 15 updated
“z2uadm@datec. test. de”

© Schriever—Schroder, 2009



Einmal validiert -
Immer validiert?
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SOP kontrollierter

Change Management Ablauf

. = Boehri
Change Control ///76/%6# Il ngelheim
Initiation
Change Control
Documentation

Die Dokumentation des
Change Managements
erfolgt in Bl-eigenen

Systemen

Vorgangsplanung, -durchflhrung,
-kontrolle und —abschlul’ erfolgen
von Tembit und Bl e ——
grundsatzlich tber JIRA

Change Control
Close
Change Control
Archive

Anpassung der bestehenden Dorumentation
(Handbuch, Online-Hilfe etc)

© Schriever-Schroder, 2009




Change Management SOPs

(Beispiele)

Computerized System Change Control Form

This form is used for change requests lo validaled computer systems
Please note thet shaded areas of this form are to be completed by the CSVAC Function Onl
3 Date:

System Identification: Requested by:
Validation Managar: r
Reason for
-
Details of Proposed Change:
N <1V RRRR K000
‘Signatures Requirod for Chang: NN
S— . Change Control Release -
i : : N
ideton Hanager Slanature: B Form for Validated = Soshringer | ™
Department Hiad Signaturs: Date: Computer Systems in il ogeneim | b
nformation Systems Signature: Date: 1 Medicine
| E== | L
a Illmr:r—-gmnmlorcmw [0 Re-Validation Required [ No Follow up required Change Conal o
[ Emergency ge

TipE of g —

SR iyl Zusammenfassung und
EEE——— [ | Bewertung eines

(e e Therefore. formal parmisslon s glven ta Imglement ine change In proguction envinment.

e - = Anderungswunsches

L -

Signature NG =V Y-RARR-KNICE

5$ﬁl?u7-nm| Template for Computerized System Change Control Form Page 3of 3 ‘Hama and Function Slgnature Dats (DO-MMM-YYYY)
Effcctive Date 1-Sep-20040 b — = Change Control
Boslinger ingelheim GmbH (Autrar) Summary and Close-out = Boshringer
For Internal Use Ony — L] Form for Validated dll ingelheim
) | Computer Systems in
O L L Medicine
- Sysem:

‘Change Cantol ho.-

— Type of enange: D Panned crange

Daie of Implementation:
s o hingis sl

Formulierung eines 2 ———
Anderungswunsches in — —

Bezulof]

- technischen Systemen -

Page 3 of 3

- Ablaufen _ ) —
_ SOPs etc. Freigabe und Durchfiihrung

eines Anderungswunsches

SmmaY & Changs
(Deseripton)

Signature for Summary of Chang
Hams and Roja Sipnatura Dats [DD-MMM-YYYY]

ame:
Valldaiion Wanager
(Aulror)

Fago1of2

Page2eid
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,Well documented
common sense‘
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Dokumentation

“In today’s pharmaceutical industry, whether you are thinking
about a computer system, a water treatment system, or a
manufacturing process, validation means nothing else than well-
organized, well-documented common sense”

Ken Chapman

© Schriever—Schroder, 2009
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1
2
3
4

ol

~N O

9

10
11
12
13

14

15

Validation Plan
User Requirements
Risk Analysis

Functional Specification
Test Specification

Software Design Spec.
System Design

Software Development

Installation Qualification
Operation Qualification
Performance Qualification
Validation Summary Report
Project Quality Document

Dictionary/Definitions

BI-SOPs

Dokumentation

System Acceptance Procedure

2
2&3

4&3

7
4&5
2

Bl
Bl

Tembit

Tembit

Tembit
Bl/Tembit

Tembit

Tembit/BI
Tembit

BI

BI

Tembit

Tembit/Bl

Bl

I i el

Bl internal

Commitment BI,

If test content is different to risk analysis

Bl test during development, test scripts delivered with
prototypes

Technical Reference Manual

Environment description, Hardware & Software

Backup policy, genetic & clinical data

Development Documentation,

(Automated) Formal Code Review (javadoc),

Installations Procedures

Bl additional OQ with reference to Tembit OQ,

0OQ & PQ, user tests, supported by Tembit OQ

Final documentation (Production IQ)

Tembit QM documentation including traceability of software
development, version control, modeling, and tests.

Project related definitions

Collection of process accompanying documents



Validation Dokumentation

IV Ingr™

Valid

System

Author:

Busines|

l Author:

C8V &

Approvy

System

7\ Boehringer
l :

Im Boehringer

© Schriever—Schroder, 2009

IV Ingel )
'1] Boehringer
[lW Ingelheim
[ — ™ Boe
User K |[valida iy inge
“ Risk ;
System: I System: I
System v,
Project: I
Project:
Author: :
Author: . System:
Business |
Business I
Author an - Author:
Review:
IS Project 1S Project Business
Review: Author a
Review: X
C8V&C IS Projedq
CSV&C
Approval: Review
System Oy Approval: C8V & (
System O
Approval
System {

7 Boehringer
Il tngelheim

Error,

Boehringer
"ll Ingelheim

Operational Qualification (0Q) /
Performance Qualification (PQ) Plan

Page 1 of 12

Date: 11-DEC-2008

System

Project: DATEC

Version: 1.0

System:

Author

Busineg
Managg

Author:

Validatio|

Author

IS Projq

Author af
IS Projec]

Approv.
System

Review:

CSV&C

Approval
System (|

7\ Boehringer
[l wngelheim

User Training Plan

Page | of 5

Date: 09-Dec-2008

System: DATEC - Data Anonymization and Protection

Version:1.0

Author:

Business Project Manager

Vil [

Dr. Kerl-Heinz Schriever

Date: /%_ '{J‘fﬁ ‘Zﬂr’?j

Approval:

System Owner

(e =

Klaus Stern

f—o—  ——————

Date: 1; l & 2009




DATEC Dokumentation

Corporate Procedures for Information Protection, BPM and CPMS |

BPM = Business Process Management

CPMS =  Corporation-wide Project Management Standards
027-ICW-SVS-014 Rapid Deployment Alliance 14-Jun-2007
Q27-ICW-SVS-013- SAN Replication by example on an EMC 14-Jun-2007
attachment 1
027-ICW-SVS-013 Backup and Recovery 14-Jun-2007
027-ICW-SVS-012 Distributed Resource Sharing 14-Jun-2007
027-ICW-SVS-011 Clusters 14-Jun-2007
027-ICW-SVS-010 Patching 14-Jun-2007
027-1CW-SVS-009 Deploying a Template 14-Jun-2007
027-ICW-SVS-008 Operation and Administration 14-Jun-2007
027-1ICW-SVS-007 Migration 14-Jun-2007
027-ICW-SVS-005 Storage Management 14-Jun-2007
027-ICW-SVS-004 Host Configuration 14-Jun-2007
027-ICW-SVS-003 New Install 14-Jun-2007
Q2 - ICW-SVS-001- Description and Features of VMware 3 and Virtual Center 14-Jun-2007
attachment 1
027-1ICW-SVS-001 Introduction 14-Jun-2007
g fitle . Subect
027-1CW-VAT-002-V02 Technical Vulnerability Assessment Process 28-Nov-2007

027-ICW-VAT-001-V02 Technical Vulnerability Assessment Service Provider 28-Nov-2007
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http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-014
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-014
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-014
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-014
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-014
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-014
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-014
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-013-attachment 1
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-013-attachment 1
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-013-attachment 1
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-013-attachment 1
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-013-attachment 1
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-013-attachment 1
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-013-attachment 1
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-013-attachment 1
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-013-attachment 1
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-013
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-013
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-013
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-013
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-013
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-013
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-013
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-012
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-012
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-012
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-012
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-012
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-012
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-012
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-011
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-011
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-011
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-011
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-011
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-011
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-011
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-010
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-010
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-010
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-010
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-010
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-010
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-010
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-009
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-009
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-009
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-009
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-009
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-009
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-009
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-008
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-008
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-008
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-008
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-008
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-008
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-008
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-007
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-007
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-007
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-007
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-007
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-007
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-007
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-005
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-005
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-005
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-005
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-005
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-005
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-005
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-004
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-004
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-004
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-004
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-004
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-004
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-004
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-003
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-003
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-003
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-003
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-003
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-003
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-003
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-001-attachment 1
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-001-attachment 1
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-001-attachment 1
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-001-attachment 1
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-001-attachment 1
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-001-attachment 1
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-001-attachment 1
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-001-attachment 1
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-001-attachment 1
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-001
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-001
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-001
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-001
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-001
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-001
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/SVET/027-ICW-SVS-001
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/VAT/027-ICW-VAT-002-V02
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/VAT/027-ICW-VAT-002-V02
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/VAT/027-ICW-VAT-002-V02
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/VAT/027-ICW-VAT-002-V02
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/VAT/027-ICW-VAT-002-V02
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/VAT/027-ICW-VAT-002-V02
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/VAT/027-ICW-VAT-002-V02
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/VAT/027-ICW-VAT-002-V02
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/VAT/027-ICW-VAT-002-V02
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/VAT/027-ICW-VAT-001-V02
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/VAT/027-ICW-VAT-001-V02
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/VAT/027-ICW-VAT-001-V02
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/VAT/027-ICW-VAT-001-V02
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/VAT/027-ICW-VAT-001-V02
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/VAT/027-ICW-VAT-001-V02
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/VAT/027-ICW-VAT-001-V02
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/VAT/027-ICW-VAT-001-V02
http://wwwdcm/igenbus:/CDiv_IS/ISnet/Policies_Procedures_SOPs_Guidelines_Manuals/Working Instructions/VAT/027-ICW-VAT-001-V02

Lohnt sich der
Aufwand?
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Lohnt sich der Aufwand?

Konzeption
= Implementierung
“ Tests
Validierung
Dokumentation
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Lohnt sich der Aufwand?
(Uberblick)

Vorgaben durch Reglementierungen im pharmazeutischen
Umfeld

= Forderungen von nationalen und internationalen Ethik-
Kommissionen

= CFR 21 Part 11 und Good Clinical Practice (GCP)

= Regulatorisches Umfeld erfordert etwa 20%-25% mehr
Aufwand

= Open Source bietet eine Reihe von Tools, die sich in
Summe ideal eignen, um Zeit/Aufwand einzusparen
(automatisierte Tests, Codeerstellung, night-builds)
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Riuckgabe an die OS
Community
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Ruckgabe an die OS-Community

Publikationen beispielsweise in Java Magazine

= Ausgewahlte Funktionen oder Verbesserungsvorschlage
wurden bereits in der Community kommuniziert

= Spenden fur kleine Vorhaben

= Vortrage z.B. auf der JAX
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Softwareentwicklung fir zulassungspflichtige Produkte ist
zeit- und kostenaufwendig

Systementwicklung kann nur unter Bertcksichtigung
erweiterter Qualitats-, Datenschutz- und
Datensicherheitsanforderungen erfolgen

Viele Open Source Produkte gelten als anerkannt im
Validierungsumfeld

Palette an Open Source Tools umfangreich jedoch noch
nicht vollstandig

Zugriff auf ,etablierte” OS-Tools ratsam, da sonst ein
rasches Supportloch fur OS-Tools zu befiirchten ist; das gilt
auch fur Nischen-Tools

OS-gestutzte Softwareentwicklung rechnet sich kurz und
mittelfristig. Die Langfristigkeit muss sich noch erweisen.




