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Frank Pallas - Informatik & Gesellsch TU Berlin -

Workshop:
Unternehmenspolicy zur
Mobilen Sicherheit

IQPC Kongress ,Mobile Security”
FF/M - 30.01. - 01.02.2006

Frank Pallas — TU Berlin
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Die Herausforderung
— Was bedeutet ,Mobile Security”?

Die technische Sicht

— Wege zu mehr mobiler Sicherheit
— Grenzen technischer Ansatze

<Pause>

Der mogliche Ausweg
— Security Policies im Allgemeinen
— Beispielhaftes Erarbeiten einer ,Mobile Security Policy”

Conclusio
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Worum geht es hier eigentlich?
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Comcorder Comera Contocts
S B w

[Documents Messaging  Software

Phone  ReciPlayer Web

BLACKBERRY.

2080000000
Q000000669
220280000,
) e




Oder geht es eher um...

The Standard for
Wireless Fidelity.

<ig.cs.tu-berlin.de/ma/fp>

€3 Bluetooth

MBm Associatione

Frank Pallas - Informatik & Gesellschaft — 70/ H=dll s



Und nicht zu vergessen...

« BDSG

« KonTraG

« Basel |l

« Sarbanes-Oxley-Act

<ig.cs.tu-berlin.de/ma/fp>
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Die Herausforderung
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Technische Losungsansatze



IT-Sicherheit klassisch

* Abgeschottete Netze

— Physischer Schutz
— Firewalls

 VVerhindern verdeckter Kanale
— Keine Disketten- / CD-Laufwerke
— Uberprifen von Email-Anhangen

* Definierte Lese- / Schreibrechte
* Protokollierung
* Verschlusselung®

Frank Pallas - Informatik & Gesellschaft — 7 == TR (o MR { VR o 1Y ITg We (YA VA T o b=
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Technische Losungsansatze

* Notebooks
— VPN
— Verschlusselung
— Schnittstellenreglementierung
— Einschrankung externer Datentrager
— Was noch?
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Technische Losungsansatze

* Notebooks
— VPN
— Verschlusselung
— Schnittstellenreglementierung
— Einschrankung externer Datentrager

 PDAs / Smartphones
— (VPN)
— Verschlusselung
— Schnittstellenreglementierung
— (Einschrankung externer Datentrager)
— Kontrollierte Synchronisation (!)

Frank Pallas - Informatik & Gesellschaft — 7 == TR (o MR { VR o 1Y ITg We (YA VA T o b=



IT-Sicherheit klassisch - Vorgehen

Anforderungen + Handlungsmaogl.
Sicherheitsziele des Benutzers
A
Sind bekannt Bedingt

und bedingen

\J

Technische > Max. mogliche
MalRnahmen Funktionalitat
Schranken ein
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,[M]obility makes things more
difficult.”

Roger Needham, Microsoft Research



Grenzen eines technischen Ansatzes

<ig.cs.tu-berlin.de/ma/fp>

- Informatik & Gesellschaft — 7¢/ H=dlls
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Frank Pallas - Informatik & Gese

Widerspruche

: English  :: Deutsch (D)

Welcome to my T-Mobile Hotspot Adminstration
portal!

Wiith the T-Maohile Hotspot Administration portal you can: [
B fonitor usage of your T-Mobile Hotspot account

B Change your login password

B Sendvyourselfa password reminder to your nominated Email
account.

B Sendvyourselfa password reminder by SWS dext) to your nominated
mohile phane.

Flease [ogin using your existing full HotSpot usermame and

password.
Onceyou have set up your nominated email account or mahile phane m

number, simply enteryour user name and the number sequence from
the panel below and click the "Remind me" button for a password
reminder.

Fleaze go to wwaw trmobile.co.ukfhotspot for more information on the
T-Maohile Hotspot senice.

Passwaord-Feminder

lzer name

Quelle: https://myhotspot.t-mobile.net/wlan/



Widerspruche

P910

Excellent mobile phone

( \ Perfect sound

Flip open or closed

_} Loudspeake

Berlin - <ig.cs.tu-berlin.de/ma/fp>

:ﬁ Sony Erics

Copyright @ 2001-2004 Saony Ericsson Maobile Commmunication: . All rights reserved Contactus | Legal

Quelle: http://www.sonyericsson.com/product/p910/

Frank Pallas - Informatik & Gesellschaft -



~15.20 Uhr?
<Pause>
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,Elne Security Policy muss her!*



In einer Sicherheitsrichtlinie werden
Schutzziele und allgemeine
SicherheitsmalShahmen im Sinne

offizieller Vorgaben [...] formuliert.”
BSI, Leitfaden IT-Grundschutz



,Eine Sicherheitspolitik [...] definiert
Richtungen und Ziele [...] Die Politik
Ist der Tell, der alles miteinander

verknupft.”
Bruce Schneier: Secrets & Lies, S. 279f.



Security Policies: 3 Grundregeln

» Betroffene beteiligen

— fop down® vs. ,bottom up”
— Informationsdefizite an der Spitze

 Schriftlich fixieren
— Nach Erstellung/Anderung
— Bel Neueinstellung

« Regelmaldig uberprufen
— Neue Anforderungen
— Neue Rahmenbedingungen

Frank Pallas - Informatik & Gesellschaft — 7 == TR (o MR { VR o 1Y ITg We (YA VA T o b=



TU Berlin - <ig.cs.tu-berlin.de/ma/fp>

Frank Pallas - Informatik & Gesellscha

Security Policies: 3 Ebenen

Allgemeine Sicherheitsziele
z.B. ,Interne Daten werden auch bei mobiler
Nutzung adaquat geschutzt.”

i Werden genauer spezifiziert durch i

Detaillierte Sicherheitsziele
z.B. ,Interne Daten durfen nur auf mobilen Geraten gespeichert
werden, wenn diese mit mindestens 128Bit-AES verschlusselt sind.”

i Werden konkret umgesetzt durch i

Konkrete MaRnahmen
z.B. ,Zur Sicherung von Notebooks kommt <xyz> in der Version <123> zum
Einsatz. [...] <xyz> wird so konfiguriert, dass die Gerate mit 128Bit-AES
verschlusselt werden.”




Entwicklung einer Security Policy

Anforderungsanalyse
i oy

Entwurf / Design

A Ly

Umsetzung
A R
Integration
i R

Wartung

Frank Pallas - Informatik & Gesellschaft — 7/ ==l Eo g s M TTER o1 o Wo (AR E AT o B



Eine Beispielrichtlinie

...findet sich in einem externen Dokument

Frank Pallas - Informatik & Gesellschaft - 705 el (e MR (N ER oY g We WA WA T b=



Neue Anforderungen fur die Policy

* VIPs nach Weihnachten

* Erwunschte Datenubertragung von Mobilen
Geraten

« Ausnahmen aulderhalb der Geschaftszeiten

<ig.cs.tu-berlin.de/ma/fp>

- Informatik & Gesellschaft — 7¢/ H=dlls

Frank Pallas



Mobile Security Policy: Ein Anfang

 Geratemobilitat:

— Datenmenge klein halten
(technisch, organisatorisch)

— Gerate verschlusseln
(technisch)

* Virales Verhalten

— Nur kontrollierte Synchronisation
(technisch)

* Personengebundenheit

— Private Gerate verbieten, Individualisierung einschranken
(technisch und organisatorisch)

Frank Pallas - Informatik & Gesellschaft — 7 == TR (o MR { VR o 1Y ITg We (YA VA T o b=



Mobile Security Policy: Ein Anfang

« Kommunikatives Wesen

— Schnittstellen sichern, Ausnahmen vorsehen
(technisch und organisatorisch)

— Verbindungen sichern
(technisch, evtl. organisatorisch)

« Kontinuierliche Aktivitat (insb. PDAS)
2
— Berucksichtigen bei obigen Mallhahmen

* Technische Unzulanglichkeiten (insb. PDAs)

— Zentrales Management einfihren
(technisch)

— Berucksichtigen bei obigen Mallhahmen

Frank Pallas - Informatik & Gesellschaft — 7 == TR (o MR { VR o 1Y ITg We (YA VA T o b=



,AS soon as you have distributed
systems, you have people
responsible for security in all sorts of
places,

and they have to apply rules which in
general terms they don't

understand.”
Roger Needham, Microsoft Research
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Weitere Anlaufstellen

 BSI| Grundschutzleitfaden:
http://www.bsi.de/gshb/Leitfaden/GS-Leitfaden.pdf

« BSI Grundschutzhandbuch (insb. Kap. 5.3 + 8.7)
http://www.bsi.de/gshb/deutsch/download/GSHB2004 .pdf

 The SANS Security Policy Project:
http://www.sans.org/resources/policies/

« Homepage des Referenten:
http://ig.cs.tu-berlin.de/ma/fp


http://www.bsi.de/gshb/Leitfaden/GS-Leitfaden.pdf
http://www.bsi.de/gshb/deutsch/download/GSHB2004.pdf
http://www.sans.org/resources/policies/
http://ig.cs.tu-berlin.de/ma/fp

Frage in eigener Sache...

Interesse an einem Gastvortrag
an der TU Berlin?

Vorstellen der Problematik aus
Unternehmenssicht im Rahmen einer
Lehrveranstaltung?



Mobile Security: 6 Herausforderungen

 Geratemonbilitat

— London 2005:
>4 000 Notebooks
>5.000 PDAs

— Diebstahl

2 Kein physischer Schutz
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Mobile Security: 6 Herausforderungen

 Geratemonbilitat

* Virales Verhalten

— Umgehen von
Firewalls

— Umgehen von
Virenscannern

2 Physisches Uberwinden der Netzgrenzen

Frank Pallas - Informatik & Gesellschaft — 7/ ==l Eo g s M TTER o1 o Wo (AR E AT o B

Quelle: http://commons.wikimedia.org/



Mobile Security: 6 Herausforderungen

 Geratemonbilitat
* Virales Verhalten

* Personengebundenheit
— Direkte Zuweisung
— Private Gerate

— Individuelle Anpassung
— V.I.P.s

TU Berlin - <ig.cs.tu-berlin.de/ma/fp>

2> \Widerstande gegen restriktives Vorgehen

Frank Pallas - Informatik & Gesellschaf
Quelle: http://commons.wikimedia.org/



Mobile Security: 6 Herausforderungen

» Geratemobilitat
* Virales Verhalten
* Personengebundenheit

 Kommunikatives Wesen
— Bluetooth, IrDA, LAN, WLAN
— GSM, GPRS, UMTS
— CD, DVD (Brenner?)
— SD-, MMC-, PC-Cards, USB-Sticks

Frank Pallas - Informatik & Gesellschaft — 7 == TR (o MR { VR o 1Y ITg We (YA VA T o b=



Mobile Security: 6 Herausforderungen

3 « Geratemobilitat

£ - —» Sleep =

H * Virales Verhalten !

F . r5r!§ > Z = gé:

2 - Personengebundenheit 22 3283 83

il - Kommunikatives Wesen ~ §8 =255 E&
| + Kontinuierliche Aktivitat .
. — PDAs/Smartphones: A w%
: durchgehend an _ £
> — Notebooks: gsd T SEE
E Suspend-to-(Disk|RAM)? gz S =% 9
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Mobile Security: 6 Herausforderungen

» Geratemobillitat

* Virales Verhalten

* Personengebundenheit
 Kommunikatives Wesen
» Kontinuierliche Aktivitat

Technische Unzulanglichkeiten
— Rechteverwaltung?

— Zentrales Management?

— Lange Passworter auf PDAs?

Frank Pallas - Informatik & Gesellschaft — 7 == TR (o MR { VR o 1Y ITg We (YA VA T o b=
o

> Etablierte Vorgehensweisen u.U. unpassend!



(Zwischen-) Zusammenfassend:

« Smartphones und PDAs sind besonders
heikel

* Mobiler Nutzen und IT-Sicherheit
widersprechen sich oftmals

» Security Police muss mobile Gerate explizit
berucksichtigen
— Alle 3 Ebenen
— Technische und organisatorische Mal3hahmen
— Mindestens 6 besondere Eigenschaften

Frank Pallas - Informatik & Gesellschaft — 7 == TR (o MR { VR o 1Y ITg We (YA VA T o b=



Entwicklung einer Security Policy

Anforderungsanalyse

Ly

Entwurf / Design

Ly

Umsetzung

Ly

Integration

Wartung

Frank Pallas - Informatik & Gesellschaft — 7/ ==l Eo g s M TTER o1 o Wo (AR E AT o B



Entwicklung einer Security Policy

Anforderungsanalyse

Ly

Entwurf / Design

Ly

Umsetzung

Ly

Integration

Wartung

— Welche Werte sind zu schutzen?

— Was sind mogliche Schadensfalle?

— Welche Rahmenbedingungen gibt es?
— Welche Funktionalitat wird benotigt?

Frank Pallas - Informatik & Gesellschaft - 705 el (e MR (N ER oY g We WA WA T b=



Security Policies: 1. Ebene

Allgemeine Sicherheitsziele
z.B. ,Interne Daten werden auch bei mobiler
Nutzung adaquat geschutzt.”

Frank Pallas - Informatik & Gesellschaft — 7/ ==l Eo g s M TTER o1 o Wo (AR E AT o B



Entwicklung einer Security Policy

Anforderungsanalyse

v

Entwurf / Design

v

Umsetzung

Ly

Integration

Wartung

— Wie lassen sich die Ziele erreichen?
— Welche Vorgehensweise (techn./org.)?
— Wie sind die Mechanismen miteinander vereinbar?

Frank Pallas - Informatik & Gesellschaft — 7/ ==l Eo g s M TTER o1 o Wo (AR E AT o B



Security Policies: 2. Ebene

Allgemeine Sicherheitsziele
z.B. ,Interne Daten werden auch bei mobiler
Nutzung adaquat geschutzt.”

i Werden genauer spezifiziert durch i

Detaillierte Sicherheitsziele
z.B. ,Interne Daten durfen nur auf mobilen Geraten gespeichert
werden, wenn diese mit mindestens 128Bit-AES verschlusselt sind.”

Frank Pallas - Informatik & Gesellschaft — 7/ ==l Eo g s M TTER o1 o Wo (AR E AT o B



Entwicklung einer Security Policy

Anforderungsanalyse

Ly

Entwurf / Design

v

Umsetzung

v

Integration

Wartung

— Welche Produkte sind verfugbar?

— Wie mussen diese konfiguriert werden?

— Wie werden org. Regelungen umgesetzt?

— Formale Anerkennung durch alle Beteiligte

Frank Pallas - Informatik & Gesellschaft - 705 el (e MR (N ER oY g We WA WA T b=
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Entwicklung einer Security Policy

Anforderungsanalyse

Ly

Entwurf / Design

Ly

Umsetzung

— Umsetzen
— Standig uberprufen

v

Integration

Wartung

— Wenn notig: Nachsteuern, Andern, Erweitern, ...




Security Policies: 3 Ebenen

Allgemeine Sicherheitsziele
z.B. ,Interne Daten werden auch bei mobiler
Nutzung adaquat geschuitzt.”

i Werden genauer spezifiziert durch i

Detaillierte Sicherheitsziele
z.B. ,Interne Daten durfen nur auf mobilen Geraten gespeichert
werden, wenn diese mit mindestens 128Bit-AES verschlusselt sind.
Passworter haben eine Lange von mindestens 8 Zeichen.”

TU Berlin - <ig.cs.tu-berlin.de/ma/fp>

i Werden konkret umgesetzt durch i

Konkrete MaRnahmen
z.B. ,Zur Sicherung von Notebooks kommt <xyz> in der Version <123> zum
Einsatz. [...] <xyz> wird so konfiguriert, dass die Gerate mit 128Bit-AES
verschlusselt werden und dass die minimale Passwortlange von 8
Zeichen erzwungen wird."

Frank Pallas - Informatik & Gesellscha




Zusammenfassend:

» Sicherheitspolicies werden in mehreren
Schritten erstellt

» Sicherheitspolicies existieren in mindestens 3
Ebenen

» Sicherheitspolicies unterliegen standigen
Anpassungen

<ig.cs.tu-berlin.de/ma/fp>
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So weit nichts neues...

Frank Pallas



