Antwort auf Stefan Klein: 4 Thesen zu RFID, Cookies & Co

Frank Pallas

— Draft-Version —

Der vorliegende Beitrag diskutiert die vorangegangenen Ausfihrungen
von Prof. Klein. Zentrale Kritikpunkte und Erganzungen beziehen sich auf
den moglicherweise irrefihrenden, rein szenariobasierten Diskussionsan-
satz, auf die Forderung nach einer (Re-)Institutionalisierung der Technikfol-
genabschatzung sowie auf die fehlende Suche nach Griinden fir die unbe-
friedigenden Ergebnisse der bisherigen Debatte zu gesellschaftlichen Aus-
wirkungen der zunehmenden Informatisierung der Welt. Einige Gedanken zu
mdglichen Auswegen schlieen den Beitrag ab.
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I. Zur Einstimmung

Wie Professor Klein in seinem vorangegangenem Beitrag dargestellt hat,
fuhrt die fortschreitende informationelle Reprasentation der Welt' zu umfang-
reichen gesellschaftlichen Herausforderungen. Durch neue Technologien
wie RFID, Sensornetze und allgegenwartige Konnektivitdt ergeben sich
Méglichkeiten, die noch vor wenigen Jahren undenkbar waren. Die insbhe-
sondere im Hinblick auf das Zusammenspiel zwischen Wirtschaft und Indivi-
duum diskutierten Auswirkungen reichen dabei von der Bildung von Kun-
denprofilen Gber Méglichkeiten zur Preisdifferenzierung® und zur verhaltens-
abhangigen Preisgestaltung bspw. bei Fahrzeugversicherungen® bis zu

' Im Folgenden wird hierfiir der Einfachheit halber Matterns Begriff der ,Informati-
sierung der Welt“ verwendet (vgl. Mattern, 2003).

2 Vgl. bspw. Acquisti (2006). Preisdifferenzierung bezeichnet hierbei die Festset-
zung individualisierter Preise fir einzelne Kunden oder Kundengruppen. Dies kann
wiederum auf Basis vorab erstellter Kundenprofile geschehen.

3 Vql. Filipova/Welzel (2007), S. 167ff
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Szenarien wie einer (teil-) automatisierten, auf dem jeweiligen Kleidungsstil
basierenden Einlasskontrolle in Einkaufszentren.*

Wie Klein anschaulich darstellt, ergeben sich derartige Auswirkungen
nicht aus den jeweiligen Technologien an sich sondern vielmehr aus deren
spezifischer Anwendung innerhalb eines bestimmten Kontextes. Die Tatsa-
che, dass bspw. ein Kleidungsstick mittels eines RFID-Tags mit einer ein-
deutigen Seriennummer versehen ist, hatte isoliert betrachtet keine nen-
nenswerten Auswirkungen. Spannend wird es gewissermalien erst dann,
wenn dieses Tag im Zusammenspiel mit weiteren Technologien und Techni-
ken zur Anwendung kommt — Datenbanken, Kundenkarten und Data-Mining-
Lésungen seien hier beispielhaft genannt. Jede wie auch immer geartete
Bewertung der derzeitigen Entwicklung und ihrer méglichen Auswirkungen
kann daher, auch das macht Klein deutlich, nicht allein auf der Technik
selbst basieren, sondern muss vielmehr auch immer den jeweiligen ,sozio-
6konomisch-technischen Gestaltungs-, Verwendungs- und potentielle[n] Ge-
fahrdungskontext” einbeziehen.

Es stellt sich damit die Frage, wie eine gesellschaftliche Auseinanderset-
zung mit den moglichen Auswirkungen der fortschreitenden Informatisierung
der Welt umgesetzt werden kann und soll. Kleins Antwort auf diese Frage
besteht im Wesentlichen aus der Forderung nach einer ,(Re-
)Institutionalisierung” der interdisziplindren Technikfolgenabschatzung.

Den Ausfiihrungen Kleins ist in weiten Teilen zuzustimmen. Dennoch las-
sen sie auch Raum fiir Kritik und fir erganzende Anmerkungen. Die aus
Sicht des Korreferenten wichtigsten Punkte hierzu werden im Folgenden an-
hand von drei grundsatzlichen — und hoffentlich zu regen Diskussionen ein-
ladenden — Thesen dargestellt. Eine weitere These zu mdglichen Alternati-
ven fiir den zukinftigen Diskurs schliet den Beitrag ab.

Il Kritik und Erganzungen

These 1: Der von Klein verwendete, ausschlieBlich auf Szenarien basie-
rende Diskussionsansatz st irrefihrend und blendet signifikante Aspekte
aus.

In erster Linie basieren Kleins Ausfihrungen und Uberlegungen auf be-
reits existierenden oder in Planung befindlichen Beispielszenarien fiir den
Einsatz von RFID und verwandten Technologien. Allen aufgefiihrten Szena-
rien ist gemein, dass sie jeweils wohldefinierte Ziele verfolgen und dass die
entsprechend zum Einsatz kommenden technischen Lésungen explizit auf
eben diese Ziele zugeschnitten sind. So kommen beim aufgefiihrten Szena-
rio des grenziberschreitenden Containertransportes ,elektronische Siegel”
zum Einsatz, die genau fir diesen Einsatzzweck und dessen spezifische An-
forderungen konzipiert wurden. Ahnliches gilt auch fiir die von Klein genann-
ten Szenarien der Warenverfolgung im Lebensmittelhandel und der Medi-
kamentenverfolgung im Krankenhaus. In allen Fallen erfolgt die Betrachtung
ausgehend vom konkreten Einsatzzweck und die jeweils eingesetzten Tech-
nologien spielen eine sekundare, lediglich der Zielerreichung dienende Rol-
le.

4 Vgl. bspw. Kang/Cuff (2005), S.122: ,For example, if a mall wants to enforce a
dress code, RFID scanners could read clothing types at mall entryways, elevators,
and escalators.”
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Konsequenterweise gehen daher auch die von Klein vorgeschlagenen
Ansatze zur gesellschaftlich-ethischen Auseinandersetzung mit der zuneh-
menden Informatisierung der Welt hauptsachlich von den jeweiligen Anwen-
dungsszenarien aus. Mit explizitem Verweis auf ,Megaprojekte” wie die Un-
tertunnelung des Armelkanals oder den Fehmarn-Belt pladiert Klein fiir ,par-
tizipative Entscheidungsstrukturen®, in denen die jeweiligen Ziele solcher
~Projekte” oder ,Szenarien“ diskutiert und gegebenenfalls in eine gesell-
schaftlich akzeptable(re) Form Uberfihrt werden sollen. Die Beeinflussung
der zuklnftigen Entwicklung wirde dann darin bestehen, anstatt der ur-
spriinglichen die modifizierten Ziele zu verfolgen bzw. die entsprechenden
Beteiligten in geeigneter Weise zur Verfolgung eben dieser modifizierten
Ziele zu bewegen.”

Eine solche Herangehensweise wird den tatsachlichen Entwicklungen je-
doch nicht gerecht.

Im Gegensatz zu den von Klein aufgefihrten ,Megaprojekten“ existieren
namlich im hier betrachteten Bereich der zunehmenden Informatisierung der
Welt eben keine wohldefinierten, explizit formulierten ,Ziele“ mit direkter ge-
sellschaftlicher Bedeutung, die in einem wie auch immer gearteten partizipa-
tiven Prozess modifiziert werden kénnten.® Vielmehr zielen Vorhaben wie die
Standardisierung von RFID-Tags, die Entwicklung der entsprechenden
Nummerierungsschemata oder auch der Betrieb eines globalen Verzeich-
nisdienstes lediglich auf die Zurverfligungstellung von zu unterschiedlichsten
Zwecken nutzbaren, grundsatzlich aber vergleichsweise ,dummen® Basis-
diensten ab.’

Die in gesellschaftlich-ethischer Hinsicht tatsachlich relevanten Entwick-
lungen bauen zwar auf diesen Basisdiensten auf, werden aber eben nicht
bewusst und ,von langer Hand“ geplant, gesteuert oder auf andere Art und
Weise explizit koordiniert. Vielmehr vollziehen sich die zu diskutierenden
Entwicklungen ,bottom-up*: Es wird lediglich eine zu unterschiedlichsten
Zwecken nutzbare Basistechnologie8 bereitgestellt, auf Grundlage derer
dann verschiedene Akteure eigenstandig konkrete, innovative Anwendungen
entwickeln kénnen. Im Zweifel kénnen, wie bspw. der Innovationsforscher
Eric von Hippel mehrfach beschrieben hat’, diese innovativen Anwendungen
sogar durch die Nutzer selbst entwickelt werden. Es liegt dabei in der Natur
der bottom-up-Entwicklung, dass solche zukiinftigen Anwendungen eben
nicht im Vorhinein bekannt sind und dies auch nicht sein kénnen.

Fir die gesellschaftlich-ethische Diskussion zu RFID und verwandten
Technologien muss dies Konsequenzen haben: Die Diskussion darf — ohne
die besondere Rolle szenariobasierter Uberlegungen fiir die Technikfolgen-
abschatzung in Frage stellen zu wollen — nicht nur auf konkreten méglichen
Anwendungen der relevanten Technologien basieren, da niemals alle zu-
kiinftigen innovativen Ideen zur Nutzung der Basisdienste vorhergesehen
werden kénnen.

> Auf die unterschiedlichen Méglichkeiten zur Umsetzung einer solchen Beeinflus-
sung (rechtl. Vorschriften, Setzen von 6konomischen Anreizen, Etablieren ethischer
Leitlinien, etc.) soll hier nicht genauer eingegangen werden.

® Zwischen den Zeilen wird dies auch bei Klein deutlich: ,Ziele und Verwen-
dungsmdglichkeiten [...] sind ausgesprochen vielfaltig [...] Die Verbindung von
Zweck und erforderlicher oder eingesetzter Technik ist in den meisten Fallen weder
deterministisch noch eindeutig.”

7 vgl. hierzu ausfihrlicher Pallas (2005).

8 In der Literatur ist hierfiir der Begriff der ,General Purpose Technology (GPT)“
gebrauchlich.

° Vgl. etwa von Hippel (2005)
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Anders als bei den genannten ,Megaprojekten” fihrt die ,bottom-up“-
Entwicklung zudem zu einer Vielzahl unterschiedlicher Entwicklungsstrange,
deren Bewertung und Beeinflussung durch partizipative Prozesse nur
schwer realisierbar sein dirfte. Diesen spezifischen Auswirkungen der im
Raum stehenden Technologien muss die gesellschaftlich-ethische Diskussi-
on Rechnung tragen. Szenariobasierte Uberlegungen allein werden hierzu
jedenfalls nicht ausreichen. Gleichzeitig sind es aber gerade diese Anwen-
dungsszenarien, in denen die entsprechenden Technologien Gberhaupt erst
gesellschaftliche Bedeutung erlangen. Die zentrale Herausforderung fir zu-
kiinftige Diskussionen wird daher darin bestehen, eben diesen scheinbaren
Widerspruch aufzulésen. Ein méglicher Alternativansatz wird am Ende die-
ses Beitrags vorgestellt.

These 2: Die von Klein geforderte Institutionalisierung einer begleitenden
und interdisziplindren Techikfolgenabschétzung ist verzichtbar.

Als Antwort auf die gesellschaftlichen Herausforderungen, die sich aus
der zunehmenden Informatisierung der Welt ergeben, schlagt Klein eine
(Re-)Institutionalisierung der Technikfolgenabschatzung vor. Hierdurch soll
ein interdisziplinarer, reflektierender Diskurs gefoérdert werden, der ,etwa
RFID nicht nach einer technischen Logik beurteilt, sondern [...] nach einer
sozialwissenschaftlichen Logik [...].“

Im letzten Punkt ist Klein zweifellos zuzustimmen. Eine rein technische
Sichtweise wirde definitiv zu kurz greifen. Gleichwohl geschieht der gefor-
derte interdisziplinare Diskurs bereits seit geraumer Zeit und bedarf kaum
einer weitergehenden, bewusst angestoRenen ,Institutionalisierung“. Exem-
plarisch verwiesen sei an dieser Stelle nur auf die wohl als Pflichtlektiire zu
bezeichnenden Sammelbédnde unter (Mit-)Herausgeberschaft von Friede-
mann Mattern'®, auf die unter Federfilhrung des BSI erstelite ,RIKCHA“
Studie', auf die diversen im Umfeld der ETHZ und der EMPA angesiedelten
Aktivitaten'?, auf das an der Universitat Stuttgart angesiedelte Projekt NE-
XUS"™ oder auf die TAUCIS-Studie des ULD Schleswig-Holstein und der HU
Berlin."* Die Liste lieBe sich noch deutlich erweitern. Von einer fehlenden in-
terdisziplinaren Auseinandersetzung mit der fortschreitenden Informatisie-
rung der Welt kann damit kaum die Rede sein.

Andererseits lasst sich aber durchaus die Meinung vertreten, dass trotz
der intensiven und interdisziplindaren Auseinandersetzung die bisherigen Er-
gebnisse zumindest unbefriedigend sind. So fordert die RIKCHA-Studie des
BSI, auch in zuklnftigen RFID-Umgebungen die Prinzipien von ,Datenspar-
samkeit und Zweckbindung® zu beachten." Ausfiihrlicher, aber einem ver-
gleichbaren Grundansatz folgend empfiehlt die TAUCIS-Studie MalBnahmen
wie eine Kennzeichnungspflicht flir Tags und Lesegerate, eine verstarkte
Nutzung von ,Privacy Enhancing Technologies sowie weitergehende For-
schungen zu ausgewahlten Bereichen der Informationssicherheit.”® Letzt-
endlich existieren diese und andere aufgestellte Forderungen bereits seit

% vgl. Mattern (2003, 2007), Fleisch/Mattern (2005)
" vgl. BSI (2004)

12 vgl. hierzu http://www.vs.inf.ethz.ch/publ/ sowie
http://www.empa.ch/plugin/template/empa/*/56232/---/1=1 [27.11.2007]

'3 Online unter http://nexus.uni-stuttgart.de/ [27.11.2007]
" vgl. TAUCIS (2006)

> vgl. BSI (2004), S. 109

'® vgl. TAUCIS (2006), S. 329ff
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Anbeginn der Debatte und man gewinnt zunehmend den Eindruck, dass die
Uberlegungen sich im Kreis drehen.

Auch Klein schafft es nicht, Gber diesen Stand hinauszukommen. Mégli-
cherweise ist er sich dessen sogar bewusst und der Ruf nach einer instituti-
onalisierten und interdisziplinaren Technikfolgenabschatzung ist gewisser-
malen als ,Verzweiflungstat® zur werten. In jedem Fall darf man es aber
nicht kritisieren, dass Klein ebenfalls keine neuen Antworten liefert. Im Ge-
genteil: Er befindet sich in guter Gesellschaft.

These 3: Die insgesamt unbefriedigenden Ergebnisse der Diskussion um
RFID und andere Aspekte des Ubiquitous Computing sind Ausdruck einer
seit mindestens 20 Jahren bestehenden konzeptionellen Stagnation in der
Datenschutzdiskussion.

Wie von Klein ausgefiihrt und oben bereits zustimmend gewdrdigt, sind
die zu diskutierenden Fragestellungen nicht einer konkreten Technologie
zuzuordnen sondern beziehen sich vielmehr auf die darauf aufbauenden
Anwendungen. Damit muss die Diskussion konsequenterweise ebenfalls
unabhangig von konkreten Technologien gefiihrt werden und auf abstrakte-
ren Uberlegungen aufbauen.

Die Organisatoren der Tagung haben uns hier ja — bewusst oder unbe-
wusst — eine durchaus interessante Fahrte gelegt, indem sie im Titel des
Workshops auch das Wort ,Cookies” untergebracht haben. Cookies sind
aber eben nicht einer ,neuen” und womaglich ,alles verandernden® Entwick-
lung zuzuordnen, sondern gehoéren vielmehr seit Jahr und Tag zur Ublichen
Nutzung des Internets: Eine Webseite hinterlegt auf dem Computer des Be-
suchers einen I|dentifizierer, der bei jedem spateren Besuch abgefragt wer-
den kann, um den jeweiligen Besucher ,wiederzuerkennen“."” Auf abstrakter
Ebene unterscheidet sich diese Funktionalitat kaum von den typischerweise
im Zusammenhang mit RFID-Tags diskutierten Szenarien: Ein Kunde betritt
einen bestimmten Bereich — sei es nun die Webseite eines Onlinehandlers
oder ein Kaufhaus — wird anhand eines eindeutigen Identifizierers erkannt
und der Bereich wird — beispielsweise in Form personalisierter Angebote —
individualisiert."®

Mit dieser funktionalen Ahnlichkeit wird klar, dass eine spezifisch auf Arte-
fakte des Ubiquitous Computing fokussierende Diskussion zu kurz greift.
Ahnliches wiirde aber auch fiir eine Diskussion gelten, die lediglich versucht,
RFID und Cookies als unterschiedliche Auspragungen des gleichen Sach-
verhaltes zu verstehen. In diesem Fall wiirde man namlich bspw. den kom-
pletten Bereich der Sensor-Aktuator-Netze, dem auch viele der von Klein
vorgebrachten Beispiele zuzuordnen sind, schlichtweg ausblenden. Wenn
zudem, wie von Klein mehrfach dargestellt, dem Datenschutz in der Diskus-
sion eine herausgehobene Bedeutung zukommt, dann wére das eigentlich
zu klarende Problem vermutlich weitaus grundsatzlicher: Man wiirde sich
mitten in einer Debatte um den Datenschutz und dessen Zukunft unter den
durch aktuelle Entwicklungen geanderten Vorzeichen befinden.

"7 Der Vollstandigkeit halber sei angemerkt, dass Cookies auch verwendet werden
kénnen, um Inhaltsdaten anstatt eines Identifizierers zu hinterlegen. Diskussionswiir-
dige Anwendungen von Cookies basieren jedoch zumeist auf der Nutzererkennung
anhand eines eindeutigen Identifizierers.

'® Diese funktionale Ahnlichkeit wird schon seit geraumer Zeit immer wieder an-
gemerkt, konnte die Debatte aber bisher nicht entscheidend beeinflussen. Vgl. bspw.
Shah/Kesan (2004), S. 7: ,Both technologies place unique information on either the
person’s computer or their purchased item.”
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Zentrales und definierendes Prinzip des Datenschutzes ist dabei das be-
reits in den frithen 1970er Jahren entwickelte und 1983 vom Bundesverfas-
sungsgericht ,zementierte'® Konzept der ,informationellen Selbstbestim-
mung“, nach dem — stark vereinfacht dargestellt und ohne auf juristische
Feinheiten einzugehen — jede Person die Hoheit iber die auf sie bezogenen
Daten haben soll, sofern nicht andere triftige Griinde dagegen sprechen o-
der der Betroffene einer Erhebung, Speicherung etc. explizit zustimmt.?
Trotz fortschreitender Bemiihungen zur Anpassung an die jeweiligen techni-
schen Entwicklungen hat sich an diesem grundlegenden Prinzip, auf das
sich auch weite Teile der Diskussion zu gesellschaftlichen Auswirkungen ei-
ner fortschreitenden Informatisierung der Welt beziehen, seit den 1980er
Jahren kaum etwas geandert.

Wenn aber Uberlegungen, die auf diesem Konzept und insbesondere auf
den damit verbundenen etablierten Denkansatzen aufbauen, bisher nur zu
unbefriedigenden Ergebnissen geflihrt haben, dann ist der Grund hierflr
moglicherweise auch darin zu suchen, dass die altbekannten Denkmuster
den heutigen Gegebenheiten nicht mehr gerecht werden. Belege hierfir las-
sen sich durchaus finden. So erwahnen RolRnagel, Pfitzmann und Garstka in
ihrem Modernisierungsgutachten, dass das etablierte Konzept des Daten-
schutzes im Grundsatz vom ,Paradigma zentraler staatlicher GroRrechner”
ausgehe, ,zwischen denen ein Datenaustausch die Ausnahme war“.*" Fiir
weite Bereiche heutiger Datenverarbeitung misse das etablierte Konzept
damit, so die Autoren, ,als Uberholt gelten®. Auf die hier zur Diskussion ste-
hende ,Entwicklung allgegenwartiger Datenverarbeitung® sei das Daten-
schutzrecht zudem ,noch berhaupt nicht vorbereitet.“** Substantielle Aus-
wirkungen auf das allgemeine Datenschutzverstandnis hatte jedoch auch
das Modernisierungsgutachten bislang nicht.

Weite Teile der bisherigen gesellschaftlich-ethischen Diskussion zur zu-
kinftig allgegenwartigen Datenverarbeitung des Ubiquitous Computing be-
ziehen sich damit auf grundlegende Konzepte, deren Leitbild zentralisierte
Grol3rechenanlagen aus den 1970er und 1980er Jahren sind. Allgegenwar-
tiges Erheben und Verarbeiten personenbezogener Daten mittels ,Rechen-
anlagen®, die mdoglicherweise sogar unsichtbar fir die ,Betroffenen” sind,
sind in diesem Konzept schlichtweg nicht vorgesehen. Dass ein derartiger
Diskussionsansatz zu unbefriedigenden Ergebnissen fiihrt ist kaum verwun-
derlich.

Méchte man also eine gesellschaftlich-ethische Debatte zu RFID, Cookies
und anderen Artefakten einer zunehmend informatisierten Welt allgegenwar-
tiger ,Computer” fihren, dann muss man sich méglicherweise auf die Suche
nach einem Zukunftskonzept fiir den Datenschutz begeben. Ein solches
Vorhaben ist natlirlich zumindest als ambitioniert zu bezeichnen und ver-
spricht zudem keine schnellen und direkten Antworten auf die Frage nach
den moglichen gesellschaftlichen Auswirkungen zunehmender Informatisie-
rung. Dass auch Klein sich nicht auf eine derartige Diskussion einldsst ist
daher durchaus verstandlich. Dennoch wird die Debatte ohne eine solche

% Zu den Urspriingen des Konzeptes der ,informationellen Selbstbestimmung*”
siehe insbesondere Steinmdiller (2007).

2 Juristisch etwas formaler bspw. RoBnagel (2007), S. 115: ,Jede Verwendung
personenbezogener Daten ist ein Eingriff in das Grundrecht auf informationelle
Selbstbestimmung [und] daher nur zulassig, wenn der Gesetzgeber oder der Betrof-
fene sie hinsichtlich Umfang und Zweck gebilligt haben.*

21 Vgl. RoBnagel/Pfitzmann/Garstka (2002), S. 22

22 Ahnlich auch RoBnagel (2007), S. 126: ,Auf [die] neuen Verhltnisse sind die
Grundsétze des datenschutzrechtlichen Schutzprogramms kaum anwendbar.*
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grundlegende Rekonzeptionalisierung aller Voraussicht nach kaum vorwarts
kommen.

Il Alternative Ansatze

Nattrlich fallt es vergleichsweise leicht, bereits existierende Ansatze und
Vorgehensweisen zu kritisieren. Ungleich schwerer stellt es sich dagegen
dar, mogliche Alternativansatze zu skizzieren, die den bisherigen signifikant
Uberlegen sind. Ein Versuch erscheint angesichts der méglicherweise weit-
reichenden Implikationen obiger Ausflihrungen dennoch lohnenswert und
soll im Folgenden gewagt werden.

These 4: Die zu filhrende Diskussion muss 6konomische Aspekte wie
beispielsweise Transaktionskosten einbeziehen, um zu substantiellen neuen
Erkenntnissen zu gelangen.

Wenn, wie oben ausgefiihrt, die bisherigen Ansatze unter den derzeitigen
und sich fiir die Zukunft abzeichnenden Gegebenheiten als nicht mehr an-
wendbar anzusehen sind, dann stellt sich die Frage nach einem abstrahie-
renden Verstandnis eben dieser veranderten Voraussetzungen. Mit einem
letzten Verweis auf Klein gilt es also, dessen Frage ,Quid novi — Quid non
novi?* auf einer abstrakteren Ebene zu stellen. Okonomische Begrifflichkei-
ten kdnnen sich hierbei durchaus als hilfreich erweisen.

So gilt als kleinste Einheit 6konomischen Handelns typischerweise die
Transaktion. Abermals stark vereinfach dargestellt ist die grundlegende An-
nahme, dass solche Transaktionen unter idealisierten Marktvoraussetzun-
gen stets zu einer fir alle Beteiligten optimalen Allokation von Ressourcen
fihren — unabhangig von der urspriinglichen Ressourcenverteilung. Voraus-
setzung dafir ist lediglich, dass die Beteiligten frei entscheiden kénnen, eine
solche Transaktion durchzufiihren oder nicht. Dass eine optimale Allokation
dennoch typischerweise nicht geschieht, liegt unter anderem in der Existenz
von Transaktionskosten begriindet, die auch solche Transaktionen verhin-
dern, die eigentlich beiderseitigen Mehrwert generieren wiirden.”

Mittels dieses Konzeptes lassen sich die durch die fortschreitende Infor-
matisierung hervorgerufenen Anderungen auch auf abstrakter Ebene be-
schreiben: Jedes Erfassen, Ubermitteln, Verarbeiten etc. eines einzelnen
Datums wiirde dann eine Transaktion darstellen, deren Zustandekommen
fir die Beteiligten einen bestimmten (positiven oder negativen) Wert hat. Er-
gibt sich aus diesen individuellen Wertbeimessungen insgesamt ein positiver
Wert der Transaktion, dann kénnen die durch die Transaktion ,Geschadig-
ten” durch die ,Profiteure” entschadigt werden. Voraussetzung hierfir ware
jedoch, dass die durch die Transaktion entstehenden Kosten den Gesamt-
wert der Transaktion nicht Ubersteigen. Transaktionskosten sind damit ge-

wissermaRen die ,Reibungsverluste 6konomischen Handelns*.**

Genau hier setzen mit Kundenkarten verbundene Rabattprogramme wie
~Payback” oder ,Happy Digits“ an: Sie bieten dem ,Betroffenen einen be-
stimmten Geldbetrag als Kompensation fiir die partielle Aufgabe der Ano-

2 Die Darstellung muss hier gezwungenermaBen stark vereinfacht sein, da das
Prinzip Auswirkungen auf nahezu alle Bereiche der Wirtschaftswissenschaften hat.
Vgl. einfiihrend hierzu Coase (1960) und Williamson (2005).

% g0 bspw. Williamson (1985, S. 19): ,Transaction costs are the economic
equivalent of friction in physical systems."
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nymitat. Der Kunde kann dann entscheiden, ob der angebotene Rabatt sei-
nen ,Schaden” mindestens ausgleicht und gegebenenfalls seine Kundenkar-
te vorlegen. Die Kosten flr die Durchfihrung der Transaktion ,Einkaufsprofil
verkaufen“ beschranken sich dabei lediglich auf das Vorlegen der Karte.
Weitere Verhandlungen missen nicht gefiihrt werden und es stellt sich ein
Zustand ein, in dem der Kunde nahezu genau dann seine Anonymitat auf-
gibt, wenn der daraus resultierende Mehrwert fir den ,Datenempfanger” ho-
her ist als der subjektiv empfundene und kompensierte ,,Schaden®.

Unabhdngig von der Interaktion zwischen den Beteiligten treten jedoch
auch bei jedem Vorgang der Erfassung, Ubermittlung, Verarbeitung, etc. von
Daten weitere Transaktionskosten auf, die den durch den jeweiligen Vor-
gang erzielbaren Gesamt-Mehrwert in vielen Fallen Ubersteigen. Beispielhaft
genannt sei das Tracking von Kaufhausbesuchern. Ohne Einsatz entspre-
chender Technik ware hierzu Personal notwendig, dessen Einsatz hohe
Kosten verursachen und das Tracking in vielen Fallen unrentabel machen
wirde. Allein die 6konomischen Gegebenheiten haben damit in der Vergan-
genheit viele Transaktionen schon im Ansatz verhindert, Gber die damit auch
kein gesellschaftlicher Diskurs gefiihrt werden musste und fiir die kein Rege-
lungsbedarf bestand. Die Anzahl der zu regulierenden potentiellen Erfas-
sungs- Ubermittlungs- oder Verarbeitungsvorgénge blieb gering und das o-
ben genannte Paradigma der expliziten Zustimmung durch den ,Betroffe-
nen® war durchaus praktikabel.

Genau diese Voraussetzung andert sich aber mit der fortschreitenden In-
formatisierung der Welt grundlegend. So ist im Gegensatz zu obigem Bei-
spiel das Tracking auf Basis heutiger und zukiinftiger Technologien deutlich
kostenguinstiger méglich und damit immer haufiger rentabel. Besonders kos-
tengilinstig ist es wiederum im Fall von ,,Online-Kaufhausern“ wie Amazon.
Der zentrale Aspekt der zunehmenden Informatisierung der Welt besteht
damit zumindest fir den privatwirtschaftlichen Bereich in der signifikanten
Kostenminimierung von Vorgangen der Erfassung, Ubermittlung und Verar-
beitung auch personenbezogener Daten.? Damit erhoht sich jedoch wieder-
um die Anzahl der nach 6konomischen Prinzipien grundsatzlich durchfihr-
baren und damit Uberhaupt erst betrachtenswerten ,Daten-Transaktionen®
signifikant. Auch solche Transaktionen, die nur einen minimalen Mehrwert
generieren, werden angesichts geringerer Kosten grundsatzlich profitabel.
Fir zukinftige Datenschutzdiskussionen hat dies moéglicherweise weit rei-
chende Konsequenzen.

So ist das bislang bewahrte Prinzip der expliziten Zustimmung des Betrof-
fenen kaum mehr praktikabel bzw. sogar kontraproduktiv, da es ,angesichts
der Fiille und Vielfalt der Vorgange [...] zu einer Uberforderung aller Beteilig-
ten fiihren“ wiirde.”® Zudem wiirde es die oben genannten ,Minimaltransakti-
onen®“ mit zusatzlichen ,kinstlichen“ Transaktionskosten belegen und damit
grundsatzlich mégliche Wohlfahrtsgewinne verhindern.”” Ein potentieller An-
satz fir neue Antworten in der Datenschutzdebatte ware dann die Suche

> Die eingangs erwahnte Etablierung standardisierter und zu unterschiedlichsten
Zwecken nutzbarer ,dummer” Basisdienste verstarkt diesen Effekt noch.

% vgl. RoBnagel (2007), S. 136f

7 Es sei an dieser Stelle angemerkt, dass nicht jede Nutzung personenbezogener
Daten gezwungenermalen zum Nachteil des Betroffenen sein muss. So lasst sich
individuellen Buchempfehlungen durchaus ein positiver Wert beimessen. Musste a-
ber fir jede individuelle Buchempfehlung vorher umsténdlich die explizite Erlaubnis
eingeholt werden, wiirde dies die individuelle Behandlung verteuern und persénliche
Empfehlungen mdéglicherweise verhindern.
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nach Wegen zur Minimierung der Transaktionskosten flr die Einigung zwi-
schen ,,Betroffenem” und dem erhebenden, verarbeitenden, etc. Akteur.

Zudem misste man fir den hier vorgestellten Ansatz das ,informationelle
Selbstbestimmungsrecht” als ,eigentumsahnliche Position (property rights)
auffass[en], [die] grundsatzlich in Marktprozesse eingebracht werden
kann“.?® Diese eigentumsahnliche Position galte es dann ,lediglich” in geeig-
neter Weise vor unbefugten Eingriffen zu schitzen. In einem solchen Modell
wirden sich dann Kooperationen zwischen unterschiedlichen und vorher
nicht miteinander interagierenden Entitdten — und damit neue und unvorher-
gesehene Anwendungen — schlicht nach den Gesetzen eines nach Mehr-
wert strebenden freien Marktes etablieren. Aus gesellschaftlich-ethischer
Sicht ware ,lediglich® zu diskutieren, ob es Grenzen fiir ein solches Einbrin-
gen in den Markt geben muss (beispielsweise auch um den Kunden in pa-
ternalistischer Weise ,vor sich selbst zu beschiitzen®) und wenn ja, wo diese
liegen sollen.

Ein auch nur ansatzweise vollstandiges Modell fir eine mégliche Zukunft
des Datenschutzes kann und soll im hier gegebenen Rahmen nattrlich nicht
erarbeitet werden. Gleichwohl scheint eine 6konomische Herangehensweise
zumindest eine abstrakte Sicht auf die fortschreitende Entwicklung zu erlau-
ben. Inwiefern sich solche 6konomischen Denkansatze auf die fraglos zu
fihrende veranderte Datenschutzdiskussion unter den Vorzeichen einer zu-
nehmend informatisierten Welt auswirken kénnen — und sollen — wird daher
zu diskutieren sein. Interessant sind die dadurch méglichen Sichtweisen je-
doch allemal.
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