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Empfehlungen an die Politik

"Software—Patente" - ein Thema fur die Geschichtsbiicher?

Es gibt Fachleute, die die Zahl von erteilten "Software-Patenten" in Deutschland auf ca. 1200 fur das
Jahr 2000 schatzenl, fur die USA spricht der Patent Office Director von 1000.2 Ob diese Zahlen zu-
treffen, lasst sich nicht mit Gewissheit feststellen: Es gibt weder eine allseits anerkannte Statistik
"Software-Patente", noch besteht Konsens, wie man den Bereich der "Software-Patente" gegenuber
anderen Erfindungspatenten abgrenzen muss. So lasst sich auch das iberraschende Ungleichge-

wicht zwischen den deutschen und amerikanischen Zahlen gegenwartig nicht aufklaren.

Die folgende Zeichnung soll eine erste Vorstellung tber die Struktur dieses Technikbereichs geben:
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1 Wolfgang Tauchert, Leiter der Abteilung "Datenverarbeitung und Informationsspeicherung” im
Deutschen Patent- und Markenamt, zit. nach de Paole 2000 .

2 EinschlieRlich «software business-method patents», die der Direktor des amerikanischen Pa-
tentamtes mit 553 fur 1999 angibt, zit. nach Gross 2000; weitere Zahlen bei Cohen/Lemley
2000 (2001), p. 14 Fn 31.
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Erlauterung der Grafik

In Anlehnung an die Sprachregelung des Sondierungspapiers der EU--
Kommission3 bezeichnen wir die durch den linken Kreis symbolisierte Men-
ge als ohne Computer implementierbare Patentgegenstande. Der rechte
Kreis symbolisiert diejenigen Patentgegenstande, die mit Computer imple-
mentierbar sind.

Die Schnittmenge bildet einen Ambivalenzbereich von solchen Patentgegen-
standen, diesowohl mit als auch ohne Computer implementierbar sind. Bei-
spiele dafur sind etwa Erfindungen fir Telefone oder Daten-
verschlisselungsgerate, die sowohl als reine Hardwareausfiihrung, als auch
mit Softwarekomponenten konstruiert werden kénnen.

Der linke (einfach schraffierte) Kreisausschnitt grenzt die ausschlief3lich
ohne Computer implementierbaren Erfindungen ab. Beispielsweise fallt eine
durch eine Erfindung verbesserte Pleuelstange in diesen Bereich.

Der rechte (einfach schraffierte) Kreisausschnitt umfasst symbolisch alle
Patentgegenstande, die zur Implementierung eines Computers bedurfen, die
computer-implementierten Erfindungen. MP3-Player, die das patentge-
schitzte MP3-Verfahren zur Tondatenkomprimierung benutzen, fallen bei-
spielsweise in diesen Bereich.

Bei einem Patent lassen sich anhand der erteilten Patentanspriche allen-
falls der Bereich der ausschlie3lich ohne Computer implementierbaren Erfin-
dungen einerseits und der Bereich der computer-implementierten Erfindun-
gen sicher erkennen.

Bei Erfindungen im Ambivalenzbereich decken die mit dem Patent erteilten
Patentanspriiche sowohl reine Hardwarelésungen als auch Software--
basierte Losungen ab. Wegen dieser Unklarheiten lasst es sich nur schwer
beantworten, ob ein Patent ein "Software-Patent" ist oder nicht.

Wir verwenden in diesem Text das Wort "Software-Patent", wenn wir auf Zu-
sammenhange verweisen, in denen das Wort benutzt wird.

Deutsche, europdische und amerikanische Gerichte haben den Patentschutz von Software langst
anerkannt. Die Frage «Ist Software patentierbar?» ist also praktisch langst beantwortet - «a matter

for the history books»4.

Gleichwohl hat das Thema "Software-Patente" gegenwartig Konjunktur, weil trotz aller Schwierigkei-

3 Die Patentierbarkeit computer-implementierter Erfindungen. Sondierungspapier der Generaldi-
rektion Binnenmarkt der Europdischen Union vom 19.10.2000, im Internet:
http://europa.eu.int/comm/internal_market/en/intprop/indprop/softde.pdf (24.10.2000); am glei-
chen Tag hat die Kommission ein einschlagiges Gutachten publiziert: Hart/Holmes/Reid 2000 .

4 Cohen/Lemley 2000 (2001) , p. 1.
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ten der Abgrenzung alle Beteiligten diesseits und jenseits des Atlantiks® von der grolRen praktischen

und 6konomischen Relevanz des Themas ausgehen. Dabei bilden alte Argumente und einige mogli-

cherweise neuartige Sachverhalte ein Gemisch, das es zu trennen gilt:

Wohlbekannt sind Argumente, die den Zusammenhang von Patentschutz und Innovation 6kono-
misch begriinden oder bezweifeln — im Allgemeinen wie in Bezug auf die Entwicklung von
Software.©

Mdglicherweise neu sind die Antworten, die die wachsende Zahl sog. freier Softwarentwickler auf
die alte Frage gibt.”

Wohlbekannt ist eine Fachoffentlichkeit, die sich der praktischen und wissenschaftlichen Durch-
dringung des Themas annimmt.

Mdoglicherweise neu ist die Art und Weise, in der mit Hilfe des Mediums Internet Meinungen ge-
bildet werden — vorbei an der Fachoffentlichkeit und getragen von Akteuren, die fast nie Okono-
men oder Juristen, sondern haufig Technologen oder Informatiker sind.8

Neu und in Deutschland noch nirgends diskutiert sind Zahlen tber die weltweite Verteilung von
"Open Source"-Entwicklern. Deutsche Entwickler bilden danach die zweitgrote Gruppe. Insge-
samt sind europaische Entwickler dominierend. Diese Befunde sind so bemerkenswert, dass ei-
ne Erklarung mit den bekannten ékonomischen Modellen zunachst versagt.9

Ganz sicher neu sind Argumente, die Fachleute aus dem Bereich der Sicherheit der In-
formationstechnologie (IT-Sicherheit) fir die Offenlegung von Software ins Feld fuhren.

Vor allem die zuletzt genannten Gesichtspunkte geben der aktuellen Debatte um computer--

implementierbare Erfindungen ein Gesicht, das den Kern der neuen Okonomie betrifft. Behauptet

wird: Die neue (Internet-)Okonomie steht und fallt mit der Lésung von Problemen der Sicherheit und

Verlasslichkeit der Netzwerke und der dafiir eingesetzten Software. Nur Software, deren Quelltext

offengelegt ist und von Jedermann gepruft und weiterentwickelt werden kann, erméglicht ein akzep-

tables Sicherheitsniveau, so behaupten diese Fachleute.

(&)

Im Oktober 2000 haben zwei Abgeordnete der Demokratischen Partei im Kongress der Verei-
nigten Staaten eine Gesetzesinitiative eingebracht, die sich vor allem gegen die ausufernde Pa-
tentierung von Internetgeschaftsmodellen richtet: 106th Congress 2nd Session, H.R. 5364
"Business Method Patent Improvement Act of 2000" vom 3.10.2000, im Internet:
http://www.house.gov/berman/HR5364.pdf (31.10.2000); vgl. auch das Statement des Abgeord-
neten Berman anlasslich der Einfiihrung des Gesetzes, Berman 2000 .

Gegenwartig wird eine 6konomische Studie des MIT intensiv diskutiert, die den behaupteten Zu-
sammenhang verneint, vgl. Bessen/Maskin 2000 .

Es gibt noch keine wirklich harten Zahlen. Einigermal3en verlasslich dirften die Zahlen der em-
pirischen Untersuchung von Demsey/Weiss/Jones/Greenberg 1999 sein. Sie schatzen die
Zahl der "Open Source"-Entwickler auf 250.000 Personen weltweit.

Deutsche Juristen ubersehen haufig, dass die wichtigste Lizenz fir quellenoffene Software von
dem Informatiker Richard Stallmann und nicht von Juristen entwickelt wurde.

Uber die Studie von Demsey/Weiss/Jones/Greenberg 1999 berichtete erstmals Glascock
2000 am 1.11.2000. Unter der Uberschrift «Germany Leads In Open-Source Development» zi-
tiert er einen Autor der Studie mit den Worten: «We knew the Germans were really active, but
we didn't know how active. We were really knocked out when we saw the Germans were the
second largest contributors.»
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Sollte diese Sicht zutreffen, scheint es zwingend, dass selbst wohlbekannte Argumente nochmals

auf den Priifstand miissen.10

Wir werden in diesem Kurzgutachten die verschiedenen Argumente nicht in der gebotenen Tiefe be-
handeln kénnen. Unser Ziel ist es lediglich, plausible Argumente fir die folgenden Empfehlungen an
die Politik zu entwickeln. Wir hoffen, dass es so moglich wird, ein altes — fast méchte man sagen alt-
modisches — Thema nochmals mit anderen Augen zu sehen. Beginnen sollten wir mit einer genaue-
ren Sprechweise Uber das Thema "Software-Patente". Zwei flihrende amerikanische Akademiker auf

dem Gebiet des geistigen Eigentums haben das in einem grof3en Aufsatz treffend so ausgedruckt:

«It is wrong to speak of a commercial program as being "patented” in the same sense that we
might say it is "copyrighted". More properly, the software vendor has patents that cover certain
inventions contained in the program. Many parts of the program, however, are unpatented.»11

Bei der politischen Entscheidung tber kleinere und groRere Streitfragen mag es hilfreich sein, die
Worte eines der grol3en Kenners des Patentrechts zu erinnern. Am Ende einer 6konomischen Be-

trachtung des Patentsystems restimiert Fritz Machlup im Jahr 1958:

«[...] if we did not have a patent system, it would be irresponsible, on the basis of our present
knowledge of its economic consequences, to recommend instituting one. But since we have
had a patent system for a long time, it would be irresponsible, on the basis of our present
knowledge, to recommend abolishing it.»12

Wir schlagen vor, dass die in diesem Statement zum Ausdruck kommende Haltung Richtschnur auch
fur die Politik heute sein sollte: Einerseits ist es zwingend, sich Vorstellungen zu machen, die tber
die Bipolaritat des Gewerblichen Rechtsschutzes hinausgehen.13 Dieses System ist ein Kind des
19. Jahrhunderts. Andererseits ist es zwingend, dieses System nicht Uberstirzt aufzugeben - mit vol-
lig ungewissen Ausgang. Aus dieser Haltung heraus ist auch der «Berliner Ansatz zu "Open Soft-

ware Patents"» entstanden.14

10 Man sollte jedoch die Warnung von Bruce Schneier vor logischen Kurzschliissen nicht tiberho-
ren: «I'm a fan of open source, and believe it has the potential to improve security. But software
isn’t automatically secure because it is open source, just as it isn't automatically insecure be-
cause it it is proprietary.» (Schneier 2000, p 345). Schneier ist ein weltweit fihrender und ge-
achteter Experte der IT-Sicherheit.

11 Cohen/Lemley 2000 (2001), p 41.

12 Fitz Machlup zit. nach Kitch 1998 in seiner Kommentierung des Stichworts "patents" in Palgra-
ve: Dictionary of Economics and the Law, 1998.

13 Seit dem Symposium an der Columbia University von 1994 ist diese Einsicht in der akademi-
schen Welt der USA im Prinzip nicht mehr strittig, vgl. Manifesto 1994 und Reichman 1994, in
der Sache &hnlich, aber zuriickhaltender der Bericht des National Research Council von 2000,
vgl. Digital Dilemma 2000. Natirlich stellen sich auch ganz schwierige verfassungsrechtliche
Fragen. Das Bundesverfassungsgericht hat dieses Problem im Zusammenhang mit dem Urhe-
berrecht vor Kurzem erstmals ausfihrlicher behandelt, vgl. Bundesverfassungsgericht 1 BvR
825/98 v. 29.6.2000 [Brecht Erben gegen Kiepenheuer & Witsch], im Internet Uber:
http://www.bverfg.de (31.10.2000).

14 Gehring 2000; Axel H. Horns hat in einer Reihe neuer Aufsétze Konturen einer modernen
Patentpolitik vorgestellt, vgl. Horns 2000 , Horns 2001 .
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Empfehlungen

Im Einklang mit internationalen Regelwerken und technischen Normen unterscheiden wir drei Typen

von Empfehlungen.15

Symbole

Bei den Empfehlungen werden Sie links verschiedene Symbole finden. Diese Symbole deuten auf
die Klassifizierung der Empfehlungen hin.

OO0  Risiko (Muss)

Diese Empfehlung weist auf entscheidende Schlusselsituationen fir Formulierung
und Umsetzung der Patentpolitik hin. Bei der Umsetzung dieser Empfehlung
muss Uberlegt vorgegangen werden, da es sonst zu Problemen oder Fehlent-
scheidungen kommen kdnnte. Andernfalls kénnen unbedachte Aktionen leicht
grof3e Folgen haben.

10 Wert / Wichtigkeit (Sollte)

Die zugehodrige Empfehlung zu diesem Symbol kennzeichnet wichtige Informatio-
nen, die fur die Umsetzung der Patentpolitik von maR3geblicher Bedeutung sind.
Die hier beschriebenen Empfehlungen sollten in jedem Fall beachtet werden.

[ Hinweis (Wiinschenswert)

Diese Empfehlung ist nachgeordneter Natur, da eine héhere Klassifizierung erst
mdglich ist, wenn entsprechende Veranderungen der Patentpolitik (oder auch
Veranderungen des Urheberrechts) bereits realisiert sind und ausreichend lange
Erfahrungen mit neuen Regularien vorliegen. Trotzdem ist ihre Erwdhnung not-
wendig, da sie bereits zum gegenwartigen Zeitpunkt in die Lésungsansatze mit
eingebunden werden missen, um bei Abschatzung auf der Basis des jetzigen
Wissens im Hinblick auf die Potenziale der angestrebten technischen Konzepte
die Risiken und Aussichten umfassend zu erhalten.

15 wir ubernehmen die Typik des soeben fertig gestellten Projektberichts der Européischen
Akademie Bad Neuenahr—Ahrweiler tUber "Elektronische Signaturen. Kulturelle und moralische
Beherrschbarkeit." [Langenbach 2001] Bernd Lutterbeck ist einer der Verfasser dieses
Berichts.
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Generelle Empfehlungen

LJOO  GE-1: Die kiinftige Patentpolitik muss eine angemessene Balance zwischen
Patentrecht, Urheberrecht und vor allem dem Verfassungsrecht herstellen. Wo
dieser Zusammenhang Ubersehen wird, besteht die Gefahr, dass der Kern der
kiinftigen Informationsgesellschaft 6konomisch fehlgesteuert wird.

Begriindung:

Das Wissen in all seinen Erscheinungsformen stellt die wichtigste Ressource fiir die Okonomie der
Informationsgesellschaft dar. Das klassische Patent- und Urheberrecht entziehen diese Ressource in
gewissem Umfang dem Einfluss der Marktkréfte, was unter der Bedingung der Ressourcen-
knappheit, d.h. der Wissensknappheit, sozial und wirtschaftlich vertretbar erscheint. Der Aufbau ei-
ner ganzen Wissenstkonomie ohne die selbstregulierenden Kréafte des Marktes aber ist nach dem

gegenwartigen Wissensstand weder wiinschenswert noch méglich.

OO  GE-2: Das tiberkommene Patentsystem begiinstigt GroBunternehmen. Die
Politik muss das wettbewerbsrechtliche Umfeld so gestalten, dass kleine und
mittlere Unternehmen eine faire Chance haben, am Wettbewerb teilzuhaben.

Begrindung:

Kleine und mittlere Unternehmen kénnen vielleicht noch bei der Erteilung von Patenten im Wettbe-
werb bestehen. Die Marktverfolgungskosten und z.B. die Kosten fir die Aufrechterhaltung von Pa-
tenten Ubersteigen jedoch die Mdglichkeiten der meisten betroffenen Unternehmen bei Weitem. Dies
ist insbesondere fur die Bundesrepublik, aber auch fiir andere Mitglieder der Europaischen Union

relevant, wo Software berwiegend von kleinen und mittleren Unternehmen entwickelt wird.

Es muss im Wettbewerbsrecht strikt darauf geachtet werden, dass ein allgemeiner Grundsatz nicht
in Vergessenheit gerat: Wer Patente fur sich in Anspruch nimmt, muss belegen, dass ein solches
Monopol aus Uberwiegenden Griinden des Gemeinwohls gerechtfertigt ist. Es ist nicht Sache von

"Open Source"-Unternehmen zu belegen, dass Patente ihr unternehmerisches Vorgehen behindern.
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00 GE-4: Das in Deutschland und Europa vorhandene kreative Potential an "Open
Source"-Entwicklern stellt einen schitzenswerten Standortvorteil im Bereich der
IT-Industrie dar. Softwareentwicklung im "Open Source"-Prozess3 tragt der
Struktur der IT-Industrie in Europa — viele kleine und mittlere Unternehmen ohne
Markfuhrerschaft, erheblicher Mangel an ausgebildeten Fachleuten — optimal
Rechnung und sollte umfassend geférdert werden.

Begriindung:

Die jetzt bekannten Zahlen Uber die weltweite Verteilung freier Softwareentwickler (siehe Fussnote
9) lassen vermuten, dass in Deutschland ein besonders hohes Potential kreativer Entwickler vorhan-
den ist. Diese Personen gehen neue Wege und vergréRern dadurch die Wetthewerbsfahigkeit der
deutschen Wirtschaft entscheidend. Die Zahlen belegen im Ubrigen, dass es falsch ist, diesen Per-

sonenkreis als "Spinner", "naive Traumer" oder gar "Anarchisten" zu bezeichnen, die die Eigentums-

ordnung abschaffen wollen. Das Gegenteil ist der Fall — Ausnahmen bestatigen wie immer die Re-

gel.

Das im "Open Source"-Bereich vorhandene Potential sollte geférdert werden. Geeignete Fordermalf3-

nahmen des 6ffentlichen Bereichs kdnnten sein:

»  Zielgerichtete Integration von "Open Source"-Prozessen in die IT-Ausbildung an den Hochschu-
len und in der Berufsausbildung.

e Schaffung der Voraussetzungen zur angemessenen Bertcksichtigung von "Open Sorce"--
Alternativen bei der Softwarebeschaffung im o6ffentlichen Bereich, z.B. durch Anpassung der
Ausschreibungsverfahren und anbieterneutrale, dffentliche Auftragsversteigerungen.

* Finanzielle Férderung von Pilotprojekten, Anschub- oder Zwischenfinanzierung laufender Projek-
te von offentlichem Interesse.

Geeignete FérdermalBnahmen der Privatwirtschaft kénnten sein:

« Kooperatives, liberales Verhalten beim Informationsaustausch mit "Open Source"-Entwicklern,
z.B. durch die Internet-Veroffentlichung von Produktspezifikationen.

*  Einrichtung von Kontaktstellen fiir "Open Source"-Entwickler in den Unternehmen.

« Entwicklung von geeignetem Aufklarungsmaterial fiir die Industrie, Initiierung eines kontinuierli-
chen Erfahrungsaustauschs tber den Einsatz und die Entwicklung von "Open Source"-Software.

e  Stéarkere Berlcksichtigung offener Standards bei der Entwicklung neuer Produkte.

e Teilfinanzierung von "Open Source"-Projekten durch mehrere Unternehmen.
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Allgemeine Empfehlung zur IT-Sicherheitspolitik

OO 1T-1: Ein zukinftiger (Patent)Schutz fiir «computer-implementierte bzw.
computer-implementierbare Erfindungen» muss die Belange der IT-Sicherheit
angemessen beriicksichtigen. Das volkswirtschaftliche Interesse an prifbar si-
cherer, d.h. quellenoffener Software darf nicht durch bloRen Verweis auf die
rechtliche Systematik vernachléssigt werden.

Begrundung:

Je mehr Software an den Schaltstellen der Wirtschaft zum Einsatz kommt, je mehr Sorgfalt ist bei

der Auswahl und dem Einsatz der Software geboten. Das offentliche Interesse an sicherer Software

muss betriebswirtschaftlichen Interessen einzelner Softwarehersteller an universeller Durchsetzung

von Patenten vorgehen. Der Belohnungsmechanismus des Patentrechts hat bisher keinen Anreiz zur

Entwicklung sicherer Software geboten. Sicherheit muss aber in Zukunft eines der entscheidenden

Kriterien im gesellschaftlichen Umgang mit Software werden.

Der Prozess der quellenoffenen Softwareentwicklung erdffnet konkrete Moéglichkeiten fur Wirt-
schaft, Staat und Wissenschaft, die Erstellung von Software unter Sicherheitsaspekten zu for-
dern. Die Erkenntnisse der IT-Sicherheitsexperten kdnnen bei der Systemgestaltung von Anfang
an berucksichtigt werden.

Erprobte Konzepte wie die aus dem Handelsrecht bekannten Grundsétze ordnungsgemafier Da-
tenverarbeitung liefern geeignete Ansatzpunkte fiir den sicherheitsbewussten Umgang mit Soft-
ware und Daten.

Die Quellenoffenheit der Software erscheint als ein geeignetes Instrument, das Vertrauen der
Offentlichkeit in diese Basistechnologie auf dem Weg in die Informationsgesellschaft zu fordern.

Die Hersteller von Software werden durch die Uberpriifbarkeit angehalten, Sicherheitskonzepte
bei der Entwicklung ihrer Produkte stérker als bisher zu bertcksichtigen.

Vergleichbarkeit bei quellenoffener Software macht aus Sicherheit ein nachfragereguliertes
Qualitatsmerkmal im Softwaremarkt. Die Entwicklung sicherer Software kann somit Uber den
Marktmechanismus belohnt werden.

Prufbar sichere Software ist eine unabdingbare Voraussetzung, um den Erfordernissen des mo-
dernen Datenschutzes gerecht zu werden.
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Empfehlungen zur Patentpolitik

[JLJJ PP-1: Der Umgang mit dem Quelltext von Computerprogrammen muss patent-
rechtlich privilegiert werden. Das Herstellen, Anbieten, in Verkehr bringen, Besit-
zen oder Einfihren des Quelltextes eines Computerprogrammes in seiner jewei-
ligen Ausdrucksform muss vom Patentschutz ausgenommen werden. (Quell-
textprivileg )

Begrundung:

Diese Empfehlung muss als oberster, schlechthin unverzichtbarer Grundsatz alle Bemiihungen um
die kiinftige Patentpolitik leiten. Uber den Sicherheitsgewinn hinaus setzt dieser Vorschlag die richti-

gen 6konomischen Anreize:

« Die Entwickler von "Open Source"-Software vermeiden das Risiko einer Patentverletzung.

« Der nichtgewerbliche Anwender beispielsweise beim privaten Gebrauch darf die von den privile-
gierten Entwicklern und Distributoren bereitgestellten Quelltexte ohne patentrechtliche Ein-
schrankungen nutzen.

Der gewerbliche Anwender fallt unter das Patent und muss fir den Gebrauch des Programmes
die Zustimmung des Patentinhabers einholen.

e Softwareunternehmen bekommen einen Anreiz, den Quelltext offenzulegen, um zumindest fir
Entwicklung und Distribution in den Genuss der Privilegierung zu kommen.

0 PP—2: Es soll im Patentrecht keine Unterscheidung zwischen konventionellen
Patenten und "Software-Patenten" vorgenommen werden. Insbesondere sollen
weder die Erteilung noch die Laufzeit eines Patentes in irgendeiner Weise von
einer derartigen Einstufung abh&ngig gemacht werden.

Begrundung:

In der Praxis sind Patentanspriiche auf Erfindungen im Ambivalenzbereich (siehe Abbildung) nicht
eindeutig in ihren potentiellen Auswirkungen auf den Softwaremarkt zu beurteilen. Daher droht eine
erhebliche Rechtsunsicherheit, wenn Rechtsfolgen an die Einordnung eines Patentes in die Katego-

rie der "Software-Patente" gekntpft wéren.

00 PP—3: Das Kkinftige Patentrecht sollte eine kollektive Lizenzierung bzw.

Rechtewahrnehmung ermdglichen.

Begrindung:
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Im Bereich der Wahrnehmung von Urheberrechten hat man seit langem erkannt, dass die an sich
zustimmungspflichtigen Handlungen wie Vervielfaltigung oder Verbreitung von Werkkopien in be-
stimmten Lebensbereichen, etwa im privaten Umfeld, nicht oder nur unter Inkaufnahme einer unver-
haltnismaiigen Gesetzesdurchsetzung kontrollierbar waren. Als Gegenmittel hat man in Gestalt der
Verwertungsgesellschaften Instrumente zur kollektiven Lizenzierung von Urheberrechten geschaffen,
die eine pauschalisierte Art der Vergitungsabwicklung durchfiihren und sowohl die Rechteinhaber
als auch die Rechtenutzer davon entlasten, tber jeden einzelnen Nutzungsvorgang einen individuel-

len Vertrag abschliel3en zu missen.

Im Patentrecht gibt es bislang keine Parallele. Die Entscheidung dartiber, ob eine Patentlizenz erfor-
derlich ist, hdngt heute in der Informationstechnik h&aufig nicht mehr von den Eigenschaften kérperli-
cher Produkte, sondern von den Eigenschaften eines Computerprogrammes ab. Das Computer-
programm kann aber faktisch ohne nennenswerte Kosten — und im Fall von "Open Source"-Software
auch rechtméRig - in nahezu unbegrenzter Stiickzahl vervielfaltigt werden. Damit holt die Problema-

tik der Rechtelizenzierung in ausgesprochenen Massenverfahren auch das Patentrecht ein.

00 PP—4: Die Richtlinie des Rates Uber den Rechtsschutz von Computer-
programmen (91/250 EWG v. 14.5.1991) sollte gedndert werden und das "Re-
verse Engineering" von Software, insbesondere die Dekompilation, generell zu-
lassen.

Begrundung:

Das derzeit geltende generelle Dekompilationsverbot ist schadlich.

« Es ist ein Anachronismus, wenn derjenige, der den Quellentext nicht offenlegt, mit einer zweifa-
chen patentrechtlichen Privilegierung belohnt wird:

0 Zum einen gelten die in dem Code verwirklichten Ideen und Grundsétze als der Offent-
lichkeit nicht zuganglich, wodurch eine Patentierung dieser Ideen und Grundséatze auch
dann noch mdéglich erscheint, wenn der Objekt- oder Binarcode bereits allgemein erhalt-
lich ist.

O Zum anderen muss derjenige Patentinhaber, der durch Dekompilation eine Patent-
verletzung nachzuweisen sucht, mit umgehenden Gegenanspriichen des Verletzers aus
dem urheberrechtlichen Dekompilationsverbot heraus rechnen.

* Das geltende Dekompilationsverbot verhindert eine wirksame Sicherheitsprifung von als Binér-

code vertriebener Software. Nur durch Reverse Engineering kann dem o6ffentlichen Interesse an
IT-Sicherheit (siehe Empfehlung IT-1) geeignet Rechnung getragen werden.

N PP—5: Eine Neuheitsschonfrist von 12 Monaten soll in das Patentrecht (wieder)

eingefuhrt werden.

Begrundung:
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Will ein Erfinder im Geltungsbereich des Europaischen Patentiibereinkommens in den Genuss eines
Patentschutzes fiir seine Erfindung kommen, ist er gezwungen, diese bis zur Einreichung der

Patentanmeldung beim Patentamt gegeniiber der Offentlichkeit geheim zu halten.

Eine derartige Geheimhaltungspflicht ist mit Ethos und praktischer Arbeitsweise vieler "Open
Source"-Softwareentwickler nicht vereinbar. Der Prozess der Softwareentwicklung wird im "Open
Source"-Bereich regelmafig in offenen, sich lber das Internet konstituierenden Arbeitsgruppen ge-
leistet. Jegliche Patentierbarkeit ist damit schon in statu nascendi - jedenfalls in Deutschland und

Europa, nicht aber in den USA - vereitelt.

Wenn die Forderung von Patentaktivitdten der im "Open Source"-Bereich tatigen Akteure politisch fur
vorteilhaft gehalten wird, missen den Entwicklern Mdglichkeiten gegeben werden, ihre Erfindungen
in patentverwertbarem Zustand zu behalten, ohne die Offenheit ihres Arbeitsmodus aufgeben zu

mussen. Die Einfliihrung einer Neuheitsschonfrist erscheint hierzu unabdingbar.

[J[0  PP-6: Das deutsche Patent- und Markenamt soll Offenlegungs- und Patent-
schriften unentgeltlich im Internet zum Abruf durch die Offentlichkeit bereitstel-
len. Dasselbe gilt fur Inhalte von Amtsakten und sonstige relevante Informatio-
nen.

Begrindung:

Der Zugang zu Patentinformationen sollte Uiber das Internet einfach, vollstandig und kostenlos még-
lich sein:
« Die Patentanmelder haben mit den an das Patentamt entrichteten Gebilhren bereits ein Entgelt

fur die Veroffentlichung ihrer Anmeldungen und Patentschriften entrichtet. Die unentgeltliche Pu-
blikation im Internet stellt unter diesen Umstanden eine angemessene Gegenleistung dar.

e Durch den kostenlosen Zugang zu den Patentinformationen entfallt eine unzeitgemasse Hemm-
schwelle fiir die Information der Offentlichkeit tiber den Stand der Technik. Kleine und mittlere
Unternehmen wie auch "Open Source"-Entwickler wiirden nicht mehr durch zu hohe In-
formationsbeschaffungskosten benachteiligt.

[] PP—7: Es ist wiinschenswert, eine Institution zu schaffen, die eine 6ffentliche
digitale Zeitstempelstelle — im Sinne des Signaturgesetzes— fur Quelltexte von
"Open Source"-Software betreibt.

Begrundung:

Das von der Zeitstempelstelle ausgefertigte, mit einer digitalen Signatur versehene Zertifikat kann
von Einsprechenden oder Nichtigkeitsklagern spater eingesetzt werden, um nachzuweisen, dass der

Quellentext Uber einen gewissen Zeitraum hinweg Offentlich zugénglich war. Damit wird eine
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infrastrukturelle Hilfe zur Verfigung gestellt, um schadliche Auswirkungen ungerechtfertigter Patente

Zu vermindern.

[ PP-8: Es ist winschenswert, dass die Bundesregierung sich daflr einsetzt,
dass das in Empfehlung PP-2 geforderte Quelltextprivileg auch international

eingefuhrt wird.
Begriindung:

In Fallen, bei denen Computersoftware Uber das Internet verbreitet wird, bestehen schwierige Pro-
bleme der Rechtsanwendbarkeit, wenn das Herunterladen in einer Vielzahl von Landern mdglich ist,
in denen Patente auf computer-implementierbare Erfindungen bestehen. Die breite internationale
Einflhrung eines patentrechtlichen Quelltextprivilegs ist in Zeiten der Internetdkonomie anzustre-
ben, um national unterschiedliche Rechtsanwendungen im Interesse der Rechtssicherheit auszu-

schlielRen.

Durch Vereinbarungen auf der Ebene der WIPO, bei den anstehenden Beratungen im Rahmen des
"WIPO Standing Committee on the Law of Patents” (SCP), wére eine Losung dieser Probleme im

Prinzip erzielbar.
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Empfehlungen zur wissenschaftlichen Bearbeitung des Themas

[ WI—1: Winschenswert sind Untersuchungen zur Klarung der Wechselwirkun-
gen von Patentschutz und Interoperabilitat.

Begriindung:

Im Urheberrecht fiir Computerprogramme ist das generelle Dekompilationsverbot in bestimmten Fal-
len durchbrochen worden, die der Herstellung von Interoperabilitat* dienen. Dieser gewollte Effekt
kann jedoch patentrechtlich vereitelt werden. Dadurch werden erhebliche Marktzutrittsbarrieren ge-
schaffen, deren 6konomischer Wirkungsradius weit Uber den eigentlichen Patentschutzgegenstand

hinausgeht.

Die schwierige Abwagung zwischen den Interessen des Patentinhabers und den Interessen der
Softwareentwickler und Anwender an Interoperabilitét setzt ein makrodkonomisches Verstandnis der
Strukturen in entwickelten Informationsgesellschaften voraus, welches heute noch nicht zur Verfi-
gung zu steht.

Moglicherweise wirden die aus dem Urheberrecht bekannten Zwangslizenzen einen geeigneten
Losungsansatz bieten, das Interesse der Offentlichkeit an Interoperabilitat zu beriicksichtigen. Das

ware zu prifen.

] WI-2: Dispute um die Patentpolitik leiden darunter, dass die jeweiligen Positio-
nen fast immer empirisch nicht belegt sind. Es gibt auch keine ernst zu nehmen-
den Kennzahlen uber die neuen Softwaremadrkte. Es ist daher wiinschenswert,
insbesondere den Einfluss von Patenten auf die Softwareentwicklung und die
Entwicklung der Volkswirtschaft als Ganzes wissenschaftlich zu untersuchen.

Begrindung:

Uber das Fur und Wider von "Software-Patenten” sollte man nur auf der Basis gesicherter makro-
Okonomischer Daten entscheiden. Dieser Gedanke ist in Deutschland — anders als in den USA -
noch nicht weit verbreitet. Die unbefriedigende Datenlage zwingt dazu, sich in vielen Féllen auf ame-
rikanische Studien zu beziehen.

Es ware winschenswert, Studien anzuregen, die die Probleme nicht einseitig — sei es aus juristi-

scher, sei es aus blof3 technischer, sei es aus rein 6konomischer Sicht — behandeln.

Interoperabilitat ist die Fahigkeit eines Programmes zum Austausch von Informationen und zur
wechselseitigen Verwendung der ausgetauschten Informationen.
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] WI—3: Nach dem gegenwartigen Wissensstand sprechen Uberwiegende Griinde
fur die Annahme, dass im Quelltext offengelegte Software die Sicherheit in der
Informationstechnik entscheidend verbessert. Es ist winschenswert, die von
Informatikern behaupteten Zusammenhange genauer zu untersuchen.

Begrundung:

Die Betrachtung des Patentrechts aus der Sicht der IT-Sicherheit fiihrt zu Fragestellungen, die prak-

tisch noch nirgends untersucht sind.
Zu fordern sind insbesondere Studien aus folgenden Themengebieten:

« Durch welche Instrumentarien des Patentrechts kann ein Beitrag zur [marktwirtschaftlichen] Fort-
entwicklung des Datenschutzes erwartet werden? Denn Datenschutz moderner Prégung ist ohne
ein hohes Niveau von IT-Sicherheit nicht mehr denkbar.

* Nach dem heutigen Stand der Kenntnisse sind wirkliche Erfolge im E-Commerce inshesondere
davon abhangig, dass zuverlassige Kommunikationsformen geschaffen werden. Haufig werden
diese mit digitalen Signaturen arbeiten. Es muss bezweifelt werden, ob Signaturverfahren, deren
Source Code nicht offengelegt ist, das im Geschéaftsverkehr notwendige Vertrauen schaffen wer-
den.
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1. Software, Patentrecht, Urheberrecht: Was sind
"Software—Patente"?

1.1. Allgemeines zum Patentrecht

Das Patentrecht umfasst drei besonders wichtige Gruppen von Vorschriften:

« Vorschriften, die die Erlangung eines Patentes durch den Patentanmelder regeln

« Vorschriften, die die Wirkung eines Patentes, d.h. dessen Durchsetzung durch den Patent-
inhaber gegeniiber einem Patentverletzer, regeln

+ Vorschriften, die die Unterrichtung der Offentlichkeit hinsichtlich beantragter oder erteilter
Patente regeln

Das Patentsystem

Patente kdnnen stets nur auf Erfindungen erteilt werden. Cum grano salis lasst sich sagen, dass
in allen relevanten Rechtsordnungen Patente nur auf solche Erfindungen erteilt werden, die

* neu;
e nicht (vollig) trivial und

e gewerblich anwendbar sind.

Zur Erlangung eines Patentes sind erforderlich:

e ein Antrag auf Erteilung eines Patentes — die "Patentanmeldung" — bei einer zustandi-
gen Zentralbehorde fir den gewerblichen Rechtsschutz

und - darauf folgend -

« eine formelle Bestéatigung der Behoérde ("Patenterteilung™).

Eine Patentanmeldung und die das daraufhin erteilte Patent wiedergebende Patentschrift enthal-
ten typischerweise:

e eine Beschreibung der Erfindung, die so ausfiihrlich gehalten sein muss, dass ein
Fachmann sie nacharbeiten kann

e eine oder mehrere Zeichnungen, die dem Fachmann das Versténdnis der Erfindung
erleichtern sollen

* eine oder mehrere Patentanspriche, die genau bezeichnen, welche Merkmale die Er-
findung umfasst
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Ein Patent gibt seinem Inhaber das alleinige Recht, die patentierte Erfindung zu benutzen. Ent-
scheidend hierfiir sind die zum erteilten Patent gehérenden Patentanspriiche. Jeder Patentan-
spruch besteht im Prinzip aus einem Gattungsbegriff, beispielsweise "Kraftfahrzeugbremse",
"Verfahren zur Herstellung von Schwefelsaure" oder dergleichen, und einer Aufzahlung von Merk-
malen, die erflllt sein miissen, damit ein unter den Gattungsbegriff fallender Gegenstand bzw. ein
unter den Gattungsbegriff fallendes Verfahren als patentverletzend gilt. Die Frage, ob ein be-
stimmter lebensweltlicher Gegenstand oder ein bestimmtes lebensweltliches Verfahren ein Patent
verletzt oder nicht, wird deshalb anhand eines Vergleiches der Merkmalsliste eines erteilten
Patentanspruches mit den konkreten Eigenschaften des Gegenstandes oder Verfahrens be-
stimmt. Nur sofern jedes der Merkmale des Patentanspruches woértlich oder seiner wesentlichen
Wirkung nach erfillt ist, liegt eine Patentverletzung vor.

Umgangssprachlich pflegt man zu sagen, dieser oder jener Gegenstand, etwa ein Kraftfahrzeug-
fahrwerk oder ein Verfahren zur Herstellung von Schwefelsaure, sei "patentiert. Diese Aus-
drucksweise stellt jedoch eine Vergréberung dar, denn das Patent stellt — entgegen der Konnota-
tion dieses Ausdruckes — keineswegs ein dingliches Recht dar, welches gewissermaflen dem
"patentierten" Gegenstand anhaftet. Richtig ist vielmehr, dass das Patentrecht zu den Immaterial-
guterrechten zahlt und stets nur auf eine zielgerichtete Lehre zur Lésung einer bestimmten Aufga-
be gerichtetet ist. Die Ursache fir dieses Missverstandnis dirfte darin liegen, dass die den
Schutzbereich eines Patentes bestimmenden Patentanspriiche stets von einem Gattungsbegriff
ausgehen und diesen durch eine Aufzahlung von Merkmalen gegentiber nicht unter das Patent
fallenden Gegenstanden abgrenzen.

1.2. Software als Gegenstand von Urheber- und Patentrecht

Ist Software nach derzeitiger Rechtslage ein legitimer Gegenstand des Urheberrechtes, des Patent-

rechtes oder beider Schutzrechtsarten?

Der Schutz von Software ist in Deutschland mit der Urheberrechtsnovelle von 1985 priméar dem Ur-
heberrecht zugewiesen worden. Dies darf jedoch nicht zu dem Fehlschluss fihren,
Datenverarbeitungsprogramme seien damit gewissermalen per Definition aus dem Wirkungsbereich
des Patentrechtes herausgenommen. Dies hat die Europdische Kommission im Frihjahr 2000 so

formuliert:

«Die Kommission hat festgestellt, daR bestimmte Kreise
von der irrigen Annahme ausgehen, das Urheberrecht sei
das einzige Mittel zum Schutz von Computerprogrammen.
Daher soll auf Artikel 9 (1) 1. Satz der Richtlinie hingewie-
sen werden, nach dem sonstige Rechtsvorschriften, etwa
das Patentrecht und andere Vorschriften zum Schutz von
geistigem Eigentum, unberthrt bleiben.»16

Umgekehrt darf die Rolle des Patentrechtes im Hinblick auf computer-implementierbare Erfindungen
nicht isoliert gesehen werden, denn insbesondere bei der Regulierung des "Reverse Engineering"

wirkt das Urheberrecht auf patentrechtliche Sachverhalte zuriick.

16 Bericht zur Software-Richtlinie (91/250/EWG) 2000.
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Nur eine Betrachtung des gesamten gegenwartigen rechtlichen Umfeldes von Datenverarbeitungs-
programmen unter Einschluss von Patent- und Urheberrecht kann den anstehenden Fragestellungen

gerecht werden.

Das Urheberrecht betrachtet ein Datenverarbeitungsprogramm aus einer linguistischen Perspektive.
Das Datenverarbeitungsprogramm, der "Programmcode”, wird als Aneinanderreihung von - aus ei-
nem bestimmten vorgegebenen Alphabet entnommenen — Zeichen nach MalRgabe der Grammatik
einer formalen Sprache, der sogenannten Programmiersprache, aufgefasst. Diese linguistische Sicht
eines Datenverarbeitungsprogrammes rechtfertigt es, das Datenverarbeitungsprogramm als Sprach-
werk aufzufassen und - sofern es sich um eine eigene personliche Schopfung handelt - dem Pro-
grammierer als Urheber fur die von ihm geschopfte besondere sprachliche Ausdrucksform Urheber-

rechtsschutz zuzubilligen.

Demgegeniiber hat das Patentrecht statt des linguistischen Aspektes die durch den Programmcode
ausgedriickte Funktionalitat im Blick. Es schitzt nicht die vom Urheber geschépfte sprachliche Aus-
drucksform, sondern eine vom Erfinder geschaffene "Lehre", also eine Anweisung zu einem auf ei-

nen bestimmten Erfolg hin ausgerichteten Handeln.

Im Hinblick auf patentrechtliche Aspekte der Datenverarbeitungsprogramme kann der Programm-
code nicht isoliert und fir sich allein betrachtet werden. Er muss vielmehr im Zusammenhang mit
dem "Prozessor" gesehen werden, auf dem er ablauft, denn nur so lasst sich die Funktionalitéat des
Programmcodes objektiv bestimmen. Der Prozessor darf dabei nicht im engen Sinne als ein be-
stimmtes Stiick Hardware, etwa eine Zentraleinheit eines Personalcomputers, aufgefasst werden; es
kommt vielmehr auch eine "virtuelle Maschine" in Betracht, bei der eine bestimmte Prozessor--
Hardware mit einer Interpreter- oder Compiler-Software zusammenwirkt, um ein linguistisches Kon-
strukt einer Programmiersprache, die nicht von der Hardware unmittelbar verarbeitet werden kann,
dennoch abarbeiten zu kénnen. Bei einer patentrechtlichen Betrachtungsweise kommt es also stets

auf den "Running Code", nicht auf ein statisches linguistisches Konstrukt an.

Durch die Arbeit des Programmierers entsteht somit nicht nur das eigentliche Datenverarbeitungs-
programm als urheberrechtlich zu betrachtendes linguistisches Konstrukt. Da das
Datenverarbeitungsprogramm stets auch dazu bestimmt ist, auf einer realen Hardware abzulaufen,
formt der Programmierer implizit mit jedem von ihm geschodpften Programm auch eine patentrecht-
lich bedeutsame Vorrichtung, namlich einen Computer. Dieser Computer wird durch die im Pro-
gramm ausgedrickte Funktionalitdt gesteuert und zeigt nach aufen ein bestimmtes Verhalten. Die
zeitliche Aufeinanderfolge der Verarbeitungsschritte, die der Computer unter der Kontrolle des Pro-
grammes ausfihrt, stellt ein Verfahren dar, das patentrechtlich von Bedeutung sein kann. Beide
Aspekte, sowohl die Eigenschaften der aus Hardware und Software entstehenden Vorrichtung als
auch die Charakteristika der in dem Gesamtsystem aus Hardware und Software ablaufenden
Verarbeitungsschritte, erhalten ihre Auspragung durch die Software, ohne dass diese isoliert und fir
sich genommen bei der patentrechtlichen Beurteilung eine Rolle spielt. Das vom Computer gedank-

lich vollig losgeléste Datenverarbeitungsprogramm ist als reines linguistische Konstrukt
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patentrechtlich stets bedeutungslos, denn seine Funktionalitéat erschlief3t sich erst aus der Wechsel-

wirkung mit dem ihm zugedachten Prozessor.

Der urheberrechtliche und der patentrechtliche Schutz von Software zielen somit auf unterschiedli-
che Aspekte ein und desselben Lebenssachverhaltes, ohne sich zu Uberlappen. Das Urheberrecht
reduziert das Datenverarbeitungsprogramm auf ein statisches linguistisches Konstrukt, wohingegen
das Patenrecht die sich im Zusammenwirken mit einem "Prozessor" entwickelnde Funktionalitat im
Blick hat. Die urheberrechtlichen und patentrechtlichen Aspekte von Software sind in ihrer gegensei-

tigen Komplementaritat somit zueinander "orthogonal®.

1.3. Patentschutz fur Computer—-implementierbare Erfindungen

1.3.1. Computer-implementierte und Computer—implementierbare Erfindun-
gen

Durch die Patentanspriiche aus "Software-Patenten” wird keinesfalls — wie der Begriff zunéchst na-
hezulegen scheint — ein Monopol auf eine "Software" als linguistischem Konstrukt beansprucht. Hier-

zu folgendes Beispiel:

Computerprogramm, bestehend aus folgender Befehlsfolge:

public class JasnmnVisitor inplenments Visitor, Constants {

private Javad ass clazz;
private PrintWiter out;
private String cl ass nane;

pri vat e Const ant Pool Gen cp;
public Jasm nVisitor(JavaC ass cl azz, QutputStream out) {
this.clazz = cl azz;
t hi s. out = new PrintWiter(out);
class nane = clazz. get d assName() ;
cp = new Const ant Pool Gen(cl azz. get Const ant Pool ());

/**
*/Start traversal using DefaultVisitor pattern.
*
public void disassenbl e() {
new DefaultVisitor(clazz, this).visit();
out . cl ose();

}
-1

———

Derartige Patentanspriiche auf Programmcode sind bislang nicht erteilt worden. Sie bilden auch
nicht den Gegenstand der Auseinandersetzung um den Patentschutz fir Software-bezogene Erfin-
dungen. Die derzeitige Fragestellung befasst sich namlich mit der Patentfahigkeit von Patentan-
sprichen, die einen algorithmenartigen Aufbau aufweisen und denen anhand ihrer Merkmale anzu-
sehen ist, dass sie auf eine Realisierung mittels eines zweckdienlich programmierten Universalrech-
ners abzielen. Es ware daher wohl besser, von "informationstechnischen Algorithmenpatenten" zu

sprechen.
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Die Tendenz zur Verwissenschaftlichung des Erfindungsprozesses17 einerseits und die zunehmen-
de Implementation von unterschiedlichsten Funktionalitdten mit Mitteln der Datenverarbeitungs-
technik andererseits fihren dazu, dass sich der Erfindungsbesitz haufiger in Gestalt eines
Datenverarbeitungsprogrammes manifestiert, wobei ein Mikroprozessor Uber zweckentsprechende
Ein-/Ausgabe-Schnittstellen in physikalische Kausalketten eingebunden ist. Es verwundert daher we-
nig, dass die Ausdehnung der Praxis bei der Erteilung von Patenten auf Software-Erfindungen bei
den "Embedded Systems" sozusagen "durch die Hintertlir" begonnen worden ist. Spatestens mit
dem Aufkommen der Internet-Technologie scheint diese Begrenzung von Patenten auf Software-

Erfindungen nicht mehr haltbar zu sein.

Diese Verwissenschaftlichung des Erfindungsprozesses hat erhebliche Konsequenzen fur den Alltag
des Patentwesens: Man kann heute die im Patentanspruch umrissene Erfindung nicht mehr blof3 als
eine Kombination konkreter Konstruktionsmerkmale auffassen, die aus einer Vielzahl potentiell mdg-
licher und dem Erfinder gegenwaértiger technischer Realisierungsoptionen willkirrlich herausgegriffen

wurde.

Beispiel: "Antiblockiersystem"

Ein neu erfundenes Antiblockiersystem ("ABS") einer Kraftfahrzeugbremse sei in einem ersten
Labormodell rein elektromechanisch realisiert worden. Eine darauf gerichtete Patentanmeldung
wird sich unter den heutigen Rahmenbedingungen des verwissenschatftlichten Entwicklungsbe-
triebes nicht damit begniigen, die Zusammenfiigung der Einzelteile dieses Labormodells zu bean-
spruchen. Was die Entwicklungsingenieure hervorgebracht haben, ist mehr als das Labormodell,
namlich ein abstraktes Modell einer ABS-Bremseinrichtung als System miteinander in Wechsel-
wirkung stehender Funktionskomponenten. Wie diese Funktionskomponenten schlief3lich konkret
realisiert werden, etwa hydraulisch, elektrohydraulisch oder auf andere Weise, bleibt offen. Dort,
wo eine Funktionskomponente elektrische Signale verarbeitet, kann ein mit funktionalen
Merkmalsangaben abgefasster Patentanspruch auch eine Software-Lésung mit einem Mikropro-
zessor umfassen.

Diese Entwicklung hat im Effekt dazu gefiihrt, dass breite funktionale Merkmalsformulierungen in
Patentansprichen heute eher die Regel denn die Ausnahme sind. Bei funktionalen Merkmalen kann
insbesondere im Falle von Patentgegenstédnden im Bereich der Signalverarbeitung haufig offen blei-
ben, ob diese bei (potentiellen) Verletzungsgegenstdanden durch eine konventionelle mono-
funktionale elektronische Schaltungsanordnung oder durch einen in geeigneter Weise programmier-
ten Universalrechner realisiert werden. Funktionale Merkmalsformulierungen in Patentanspriichen
bilden die heute gegebenen technischen Realitdten verwissenschaftlichter industrieller Innovations-

prozesse ab.

Dieser heute vorherrschende Innovationsprozess unterscheidet sich von dem, was der typische Er-

finder als "Tuftler" im XIX. Jahrhundert getrieben haben mag, durch ein hohes Abstraktionsniveau.

17 vgl. HORNS 2000.
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Festzuhalten bleibt, dass dieses Abstraktionsniveau genuin zu sein scheint, d.h. typische
Wissenschatftler-Erfinder entwickeln ihre innovativen Ideen auf einer mdglichst hohen Abstraktions-
stufe. Es gibt keine Anzeichen dafiir, dass die Abstraktionsleistung erst wesentlich nachtraglich im
Patentierungsverfahren eingebracht wird. Dies schlief3t nicht aus, dass beispiellsweise im Prozess

des Abfassens einer Patentanmeldung weitere Abstrahierungspotentiale aufgedeckt werden.

Es versteht sich, dass andere Patentgegenstande bestehen, die entweder insbesondere keinerlei
Bezug auf irgendeine Art von Signalverarbeitung nehmen — und bei denen somit kaum vorstellbar ist,
dass sie sich auf den Software-Markt auswirken kdnnten — oder die expressis verbis auf Begriffe der
Informationstechnik Bezug nehmen und so von sich aus klarstellen, dass mit ihnen eine Einflussnah-
me auch auf den Software-Markt beabsichtigt ist. Bei derartigen Fallen treten insoweit keine beson-

deren Beurteilungsprobleme auf.
Daraus folgt die Notwendigkeit einer Differenzierung zwischen zwei Bereichen von Erfindungen:

1. Erfindungen, die prinzipiell Gberhaupt nicht durch einen Computer mit darauf ablaufendem
Datenverarbeitungsprogramm verkérpert werden kénnen, wie etwa einer erfinderisch ver-
besserten rein mechanisch wirkenden Pleuelstange oder einer neuen chemischen Sub-
stanz,

und
2. Erfindungen, die im Prinzip durch einen Computer mit darauf ablaufendem
Datenverarbeitungsprogramm verkorpert werden kdnnen, etwa einem kryptographischen

Chiffriergerat, einem Telefon, einem MP3-Player oder einem Internet-Online-Einkaufs-
system.

Der Begriff der "Erfindung” ist bei dieser Unterscheidung stets im Sinne von "Gegenstand eines

Patentanspruches" aufzufassen.

Damit wird deutlich, dass diese beiden Bereiche von Erfindungen keinesfalls disjunkte Mengen dar-
stellen. Vielmehr weisen sie einen ausgepragten Uberlappungsbereich ("Ambivalenzbereich") auf,
dem solche Erfindungen zuzuordnen sind, die bei Bedarf sowohl mit Software als auch ohne Soft-
ware realisierbar sind (siehe die Abbildung im Abschnitt "Empfehlungen an die Politik"). Insbesonde-
re auf Signalverarbeitung zielende funktionale Merkmalsangaben in Patentanspriichen begriinden

den Ambivalenzbereich. Hierzu folgendes Beispiel:
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Beispiel: IDEA-Verschlisselungsalgorithmus (EP 0 482 154 B1 vom 30.06.1993) 18

«[...] Vorrichtung fir das Umwandeln jeweils eines beliebigen ersten bindren Digitalblockes einer
ersten Lange in einen zugeordneten zweiten bindren Digitalblock gleicher Lange unter Verwen-
dung von wenigstens einem frei wahlbaren binaren Steuerblock, gekennzeichnet

e durch wenigstens einen ersten Eingang zum Eingeben von wenigstens zwei ersten
Teilblocken einer zweiten Lange, die zusammen den ersten Digitalblock bilden,

e durch wenigstens einen zweiten Eingang zum Eingeben von wenigstens zwei Steuer-
blocken der zweiten Lénge,

e durch eine Logik, die jeweils nacheinander wenigstens vier logische Operationen we-
nigstens zweier unterschiedlicher Sorten durchfiihrt, wobei wenigstens die tiberwiegen-
de Zahl aller Paare unmittelbar aufeinanderfolgender Operationen aus zwei Operatio-
nen unterschiedlicher Sorten besteht, wobei durch jede Operation jeweils zwei Ein-
gangsblécke der zweiten Lange in einen Ausgangsblock dieser Lange umgewandelt
werden, wobei als Eingangsblocke erste Teilblocke, Steuerblécke und / oder Aus-
gangsblécke einer jeweils vorhergehenden Operation dienen, und

e durch wenigstens einen Ausgang zum Ausgeben von wenigstens zwei den ersten Teil-
blocken zugeordneten zweiten Teilblocken der zweiten Lange, die zusammen den
zweiten Digitalblock bilden.»

Dem Wortlaut des Patentanspruches ist keinerlei Hinweis auf eine Implementation durch Software
zu entnehmen. Die wirtschaftliche Bedeutung dieses Patentanspruches liegt bei angemessener Wir-
digung aller Umstéande jedoch ohne Zweifel darin, auch solche Verschliisselungssysteme abzudec-
ken, bei denen der IDEA-Verschliisselungsalgorithmus in einer Software wie etwa PGP implemen-
tiert ist. Dessenungeachtet ist eine Hardware-Implementation nicht nur theoretisch mdglich, sondern

wird von der Patentinhaberin konkret in Gestalt eines Coprozessors vermarktet.

Es existiert somit eine machtige Klasse von Zwitterobjekten, denen eine Relevanz hinsichtlich des
Software-Marktes nicht einfach anzusehen ist. Dabei reicht es nicht aus, die Merkmale der Gegen-
sténde von Patentanspriichen rein formal auf ihren Software-Bezug hin zu betrachten, wie im patent-
amtlichen Erteilungsverfahren tblich. Nur eine komplexe wertende Betrachtung, die auch aufRerhalb
des Patentrechtes liegende Sachverhalte, etwa Kenntnisse uber bestimmte Markte, einbezieht,
kénnte zu einem Urteil fihren, ob ein im Ambivalenzbereich begehrtes Patent einen wesentlichen
Einfluss auf Software-Mérkte auszuliben vermag oder nicht. Diese Aufgabe wiirde das eher kursori-

sche patentamtliche Prufungsverfahren strukturell iberfordern.

Aufgrund dieser gravierenden Abgrenzungsproblematik zwischen "gewdéhnlichen Patenten" und
"Software-Patenten" steht auch keine genaue Statistik Uber den prozentualen Anteil beider Teil-
gruppen an der Gesamtzahl zur Verfigung. Zwar wird jede Patentanmeldung unmittelbar nach der

Einreichung vom Patentamt nach der "Internationalen Patentklassifikation" einem technischen

18 Es handelt sich um das Patent der Ascom Tech AG Bern auf den sog. "IDEA"-
Verschliusselungsalgorithmus, der unter anderem in der Verschliisselungssoftware "PGP" (Pret-
ty Good Privacy) Verwendung findet. Im Internet: http://www.it-sec.ch/idea.html (2.9.2000).
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Sachgebiet und damit auch einem flr das Sachgebiet zustandigen Patentpriifer zugeordnet. Die
Patentklassifikation erlaubt jedoch keine Differenzierung nach Software-Bezogenheit von Erfindun-

gen im Ambivalenzbereich.

1.3.2. Die sogenannte "Technizitatsdebatte"

Die Abgrenzungsschwierigkeiten zwischen "gewohnlichen" Patenten und "Software-Patenten" sind
allgemein anerkannt. Man hat deshalb versucht, eine Trennung tber den Begriff der "Technizitat" zu

erreichen.

Jede Software ist eine (programmier-)sprachliche Fixierung (Formalisierung) einer festgelegten
Funktionalitat. Software fallt in indirekter Weise und in genau dem MalRe unter die Wirkung des Pa-
tentrechtes, in dem jene sprachlich fixierte Funktionalitat als legitimer Gegenstand patentrechtlicher

Anspriiche angesehen wird.

Sui—generis —Schutz

Ein etwaiges Sonderschutzrecht fir Software wirde bei der derzeitigen rechtlichen Ausgangslage
lediglich den Eingriffspunkt des Patentrechtes auf Datenverarbeitungsprogramme berlagern. Die
bestehenden Probleme wirden dadurch nicht vermindert, sondern vermutlich sogar verstarkt. Versu-
che, die durch "Software-Patente" entstehenden Probleme (insbesondere im Umkreis der "Open
Source"-Software) durch Einflhrung eines neuen sui-generis-Schutzes fir Datenverarbeitungs-
programme aufRerhalb des komplementaren Dualismus von Urheber- und Patentrecht zu I6sen, mis-
sten sich mit der Frage auseinandersetzen, auf welche gesetzestechnische Art und Weise die aus
Hardware plus Software bestehenden Computersysteme dem Zugriff patentrechtlicher Anspriiche

entzogen werden kdnnen.

Hierzu sind bislang noch keine tberzeugenden Anséatze erkennbar.

"Technisch" und "untechnisch” als Abgrenzungskriterien

Ein Teil der Literatur wahlt einen Losungszugang uber den gewohnheitsrechtlich ausgeformten Be-

griff der "Technizitat" als notwendigem Attribut eines Patentgegenstandes.

Funktionalitat, die von Hardware, gesteuert durch Software, herbeigefuhrt wird, sei per se "un-
technisch" und somit dem Patentschutz nicht zugénglich, wenn die Erfindung in der Software imple-

mentiert ist.

Diese Position diskriminiert also bestimmte Funktionalititen als "untechnisch” und sucht diese so

aus der Reichweite des Patentrechts zu entfernen.

Die traditionelle Rechtsprechung hat "Technizitat" de facto mit einer zielgerichteten Anwendung von
Erkenntnissen der angewandten Physik gleichgesetzt. Strittig ist, ob der Gegenstand eines Patent-

anspruches bereits dann als "technisch" angesehen werden darf, wenn bereits ein einziges seiner
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Merkmale, sei es fir sich genommen neu oder bereits aus dem Stand der Technik bekannt, tech-

nisch ist.

Stellt man sich auf diesen Standpunkt, so sind computer-implementierbare Erfindungen stets tech-
nisch. Die Hardware, auf der die Software letztendlich ablauft, demonstriert schon durch ihren be-
triebsbedingten Energieumsatz, dass sie eine ingenieurtechnische Umsetzung physikalischer Er-
kenntnis verkorpert. Lediglich Erfindungen wie Geschéftsmethoden ohne jede technische Infrastru-
kur waren dann "untechnisch". Im Zusammenhang mit den Auswirkungen des Patentrechtes auf
"Open Source"-Software spielt dieser Sonderfall jedoch insoweit keine Rolle, als bei der Programm-

ausfuhrung per definitionem stets ein Computer zugegen ist.

Weitere Differenzierung der Technizitat

Gegenpositionen verlangen eine weitere Differenzierung und unterschiedliche Gewichtung einzelner
Merkmale eines Patentanspruches im Hinblick auf deren "Technizitt", um "Software-Erfindungen”

aus dem Patentrecht mdglichst weitgehend herauszuhalten.
Diese Ansatze erweisen sich aus mehreren Griinden als nicht tragfahig:

« Es kann nicht damit gerechnet werden, dass der Ambivalenzbereich dadurch quantitativ
marginalisiert werden kann. Insbesondere im Bereich der "Embedded Systems" schaffen
Programmierer oft Software, die zur Steuerung von Prozessoren dient, welche eine im pa-
tentrechtlichen Sinne "neue" Peripheriebeschaltung ansteuern. In derartigen Féllen wéare
auch mit einer Technizitatsdiskriminierung von Patentanspruchsmerkmalen nicht zu ver-
hindern, dass durch Software ein patentverletzender Gegenstand entsteht.

e Der Ambivalenzbereich wird dann zu einem "Flickenteppich" aus "technischen" bezie-
hungsweise "nichttechnischen" Erfindungen. Das ist unter Gesichtspunkten der Rechtssi-
cherheit in der Praxis nur schwer hinnehmbar. Die Relevanz des Patentrechtes flir compu-
ter-implementierbare Erfindungen wird nicht aufgehoben.

« Dieser Ansatz schafft falsche Anreize fir die Wirtschaft. Sie wird dazu neigen, statt flexi-
bler, frei programmierbarer Mikroprozessorsysteme festverdrahtete Schaltungen zu ver-
wenden, um den eigenen Wissensvorsprung patentrechtlich schiitzen zu kénnen.

« Die "Technizitdtsdebatte" ignoriert den Charakter der Hardware als physikalisches und
darum technisches System. Sie trachtet danach, den Mikroprozessor ohne zureichende
Begrindung aus der Menge aller elektronischen Schaltungen herauszugreifen und den
unter seiner Verwendung hervorgebrachten Lésungen einen minderen patentrechtlichen
Status zuzuweisen. Wegen ihrer begrifflichen Inkonsistenzen weist die "Technizitatsdebat-
te" keinen Weg zur Lésung der anstehenden Probleme.

1.4. Wichtige und nicht so wichtige Fragen kinftiger Patentpolitik

Die bisherige offentliche Diskussion Uber das Fir und Wider von Patenten auf computer--
implementierbare Erfindungen leidet somit in weiten Bereichen an einer Fixierung auf den Bereich,
der die Kriterien bei der Erteilung von Patenten betrifft. Infolge der durch den Ambivalenzbereich be-
dingten Unschérfe des Begriffes des "Software-Patentes” ist der Gestaltungsspielraum hier jedoch

eher gering.
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Man kénnte natirlich auf den Gedanken kommen, lediglich die Erteilung von Patenten auf computer-
implementierte Erfindungen zu unterbinden. Auch dieser Ansatz greift zu kurz. Denn die mit der Er-
stellung und dem Vertrieb von Software befassten Akteure missten dann gegebenenfalls noch mit

Verletzungen von Patenten aus dem Ambivalenzbereich rechnen.

Es sind derzeit keine zureichenden Griinde erkennbar, die es gerechtfertigt erscheinen lassen, den

gesamten Bereich der computer-implementierbaren Erfindungen vom Patentschutz auszuschlief3en.

Eine Zurickfihrung des Bereiches der dem Patentschutz zuganglichen Gegenstande ausschlieflich
auf den Bereich der nicht computer-implementierbaren Gegenstande wiirde in der Praxis eine radi-
kale Beschneidung des Patentwesens bedeuten, bei der — abgesehen von der Biotechnologie mit
den ihr eigenen politischen Kontroversen — im Wesentlichen nur noch "klassische" Technikbereiche

im Umkreis der "Old Economy" patentfahig waren. Es mussten funktionale Merkmalsformulierungen
in Patentansprichen ausgeschlossen werden — eine Einschrankung, durch die das Patentwesen
dem verwissenschaftlichten Innovationsprozess nicht mehr gerecht werden kénnte. Ohne den Aus-
schluss funktionaler Merkmalsformulierungen bestiinde weiterhin die Mdglichkeit, dass ein erteilter

Patentanspruch auch Software-Lésungen auf einem Mikroprozessor umfasste.

Wie Hellfeld1® bereits im Jahre 1989 angemerkt hatte, verliert die physische Konstitution der alther-

gebrachten Patentgegenstande mehr und mehr ihre angestammte Bedeutung:

«Aus der Maschinenentwicklung der letzten Jahrzehnte
folgt zwingend die Einsicht, dal3 das Wesen der Maschine
nicht in ihrer Korperlichkeit besteht. Die alte Maschine ist
nur ein Sonderfall des neuen, viel umfassenderen
Maschinentyps. In der deutschen Kulturtradition mit Be-
rihrungsangsten vor naturwissenschaftlichen und techni-
schen Entwicklungen herrscht heute noch weithin ein
klassisch-mechanischer Maschinenbegriff vor, wie man ihn
im Physikunterricht der Schule gelernt hat. [...] Entschei-
dend fur das, was der Computer als Maschine leistet, ist
nicht so sehr seine materielle Ausrustung, die Hardware,
also seine korperliche Erscheinung, sondern eben sein
Programm, die Software, etwas véllig Immaterielles.»

Es ist also geboten, sich eingehend mit den Vorschriften des Patentrechts zu befassen, die:

» die Wirkung eines Patentes regeln;

« die Unterrichtung der Offentlichkeit hinsichtlich beantragter oder erteilter Patente regeln.

19  Hellfeld 1989 .
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Es ist also weniger wichtig, ob "Software-Patente" erteilt werden. Dies ist eine nur noch historisch

interessante Frage. Diese Auffassung entspricht auch den Einsichten der neueren amerikanischen

Literatur.20

2. Das Patentrecht in wichtigen Wirtschaftsrdumen

2.1. Bundesrepublik Deutschland

2.1.1. Allgemeines zum Patentwesen in Deutschland

Ein Patent mit Wirkung fiir die Bundesrepublik Deutschland kann erteilt werden durch

das Deutsche Patent- und Markenamt (DPMA) in Minchen auf der Grundlage des Deut-
schen Patentgesetzes

das Europaische Patentamt (EPA) in Minchen auf der Grundlage des Européischen
Patentiibereinkommens (EPU, auch "Munchner Ubereinkommen")

Die Wirkung sowohl eines vom DPMA als auch eines vom EPA fiir Deutschland erteilten Patentes

sind gleich und richten sich ausschlie3lich nach dem Patentgesetz (PatG). Im Folgenden sollen zu-

nachst einige Rahmenbedingungen der Patenterteilung durch das DPMA naher betrachtet werden.

2.1.2. Patentfahige Gegenstande

Die Definition der nach nationalem deutschem Patentrecht patentfahigen Gegenstande findet sich in
881, 2 PatG.

8§81, 2 PatG

«§8 1 [Erteilungsvoraussetzungen)]

(1) Patente werden fur Erfindungen erteilt, die neu sind, auf einer erfinderischen Tatigkeit beru-

hen
(2) Als

1.
2.
3.

4.

und gewerblich anwendbar sind.

Erfindungen im Sinne des Absatzes 1 werden insbesondere nicht angesehen:
Entdeckungen sowie wissenschaftliche Theorien und mathematische Methoden;
asthetische Formschodpfungen;

Plane, Regeln und Verfahren fiir gedankliche Tatigkeiten, flr Spiele oder flr geschaftli-
che Tatigkeiten sowie Programme fiir Datenverarbeitungsanlagen;

die Wiedergabe von Informationen.

(3) Absatz 2 steht der Patentfahigkeit nur insoweit entgegen, als fur die genannten Gegenstande

ode

r Tatigkeiten als solche Schutz begehrt wird.

20 vgl. Cohen/Lemley 2000 (2001) .

28



Lutterbeck/Horns/Gehring: Sicherheit in der Informationstechnologie und Patentschutz fiir Softwareprodukte — Ein Widerspruch?

§ 2 [Keine Erteilung]
Patente werden nicht erteilt fir

1. Erfindungen, deren Veréffentlichung oder Verwertung gegen die 6ffentliche Ordnung oder die
guten Sitten verstof3en wirde; ein solcher Verstol3 kann nicht allein aus der Tatsache herge-
leitet werden, daR3 die Verwertung der Erfindung durch Gesetz oder Verwaltungsvorschrift ver-
boten ist. Satz 1 schliel3t die Erteilung eines Patents fir eine unter § 50 Abs. 1 fallende Erfin-
dung nicht aus.

2. Pflanzensorten oder Tierarten sowie fur im wesentlichen biologische Verfahren zur Ziichtung
von Pflanzen oder Tieren. Diese Vorschrift ist nicht anzuwenden auf mikrobiologische Verfah-
ren und auf die mit Hilfe dieser Verfahren gewonnenen Erzeugnisse.»

Programme flir Datenverarbeitungsanlagen "als solche" sind vom Patentschutz ausgeschlossen.

Ein Erfordernis, wonach ein patentfahiger Gegenstand "technisch” zu sein hat, ist im deutschen
Patentgesetz nicht expressis verbis enthalten. Diese "Technizitat" wird aber von der Rechtsprechung

gefordert.

2.1.3. Rechtsprechung

Es gibt in der Rechtsprechung des Bundesgerichtshofs (BGH)21 ein ungebrochenes Bekenntnis
zum - bislang im PatG noch ungeschriebenen - Erfordernis der Technizitdt des Patentgegen-
standes. Der BGH hat im Jahre 1969 in der Entscheidung BGH "Rote Taube" (1969) diesen Begriff

wie folgt definiert:

«Technisch ist eine Lehre zum planmafigen Handeln unter
Einsatz beherrschbarer Naturkrafte zur Erreichung eines
kausal Ubersehbaren Erfolges, der ohne Zwischen-
schaltung menschlicher Verstandestatigkeit die unmittelba-
re Folge des Einsatzes beherrschbarer Naturkrafte ist.»

Eine technische Lehre ist demnach also eine planmagige, zielgerichtete Instrumentalisierung der an-

gewandten Physik.

Die derzeitige Praxis ist von einem allméhlichen Wandlungsprozess der Anschauungen hinsichtlich
der patentrechtlichen Bedeutung der physikalischen Ablaufe in der Zentraleinheit eines ein Pro-
gramm abarbeitenden Rechners bestimmt. Er fuhrt dazu, dass im Gegenstand, der durch den

Patentanspruch bestimmt wird, ein Wirken von Naturkraften auch dann unterstellt wird, wenn auch -

21 Einen aktuellen Uberblick tber die deutsche Rechtsprechung gibt — in englischer Sprache -
Bechtold 2000 .
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im Minimalfall — nur die Zentraleinheit als physikalisches System identifizierbar ist (BGH "Sprach-

analyseeinrichtung" (2000) ).

Als historischer Ausgangspunkt fuir diesen Wandlungsprozess bei der Beurteilung von Patenten auf
software-bezogene Erfindungen durch den BGH kann die "Kerntheorie" gelten.22 Rechen-
programme fir elektronische Datenverarbeitungsanlagen, bei deren Anwendung lediglich von einer
in Aufbau und Konstruktion bekannten Datenverarbeitungsanlage bestimmungsgemaRer Gebrauch
gemacht werde, sind dieser — inzwischen aufgegebenen — Auffassung nach auch dann nicht patent-
fahig, wenn mit Hilfe der Datenverarbeitungsanlage ein Herstellungs- oder Bearbeitungsvorgang mit
bekannten Steuerungsmitteln unmittelbar beeinflusst wird. Es komme darauf an, in welchen Anwei-
sungen der als neu und erfinderisch beanspruchte Kern der Lehre zu sehen sei, d.h. in welchen

Schritten das Problem der fertigen Losung zugefuhrt werde.

Im Jahre 1992 hat der BGH mit der Entscheidung BGH "Tauchcomputer" (1992) die Kerntheorie
praktisch aufgegeben. Bei Gegegenstanden, die technische und nichttechnische Merkmale verknip-
fen, muss der gesamte Gegenstand unter Einschluss der etwaigen Rechenregel beriicksichtigt wer-
den. Es durfe nicht der Gegenstand zerlegt und dann nur der Teil auf Naheliegen gepriift werden,

der aus den technischen Merkmalen besteht.

In jingster Zeit nimmt der BGH in der Entscheidung BGH "Logikverifikation" (2000) Abschied von
der Vorstellung, patentfahige Software-Erfindungen missten stets wirkungsmafig unmittelbar in
physikalische Kausalketten eingebunden sein. Er stellt nunmehr fest, dass die Frage, ob eine auf ein
Programm fiir Datenverarbeitungsanlagen gerichtete Patentanmeldung die erforderliche Technizitat
aufweise, eine wertende Betrachtung des im Patentanspruch definierten Gegenstandes erfordere.
Es soll namlich im Einzelfall geniigen, wenn der Patentgegenstand einen Losungsvorschlag in einem
Prozess betrifft, der auf den unmittelbaren Einsatz von beherrschbaren Naturkréften verzichtet und
die Moglichkeit der Fertigung tauglicher Erzeugnisse anderweitig durch auf technischen Uberlegun-
gen beruhende Erkenntnisse voranzubringen sucht. Zwischen den im beanspruchten Algorithmus
angegebenen Begriffen und der Physik der Naturkréfte muss es somit noch ein schmales Band «auf
technischen Uberlegungen beruhender Erkenntnisse» geben, welches fiir die Patentfahigkeit aus-

schlaggebend sein soll.

In der spateren Entscheidung BGH "Sprachanalyseeinrichtung”  (2000) stellt das Gericht fest,
dass einer Datenverarbeitungsanlage als Vorrichtung, die in bestimmter Weise programmtechnisch
eingerichtet ist, technischer Charakter zukommt. Dabei komme es fir die Beurteilung des techni-
schen Charakters einer solchen Vorrichtung nicht darauf an, ob mit ihr ein (weiterer) technischer Ef-
fekt erzielt wird, ob die Technik durch sie bereichert wird oder ob sie einen Beitrag zum Stand der
Technik leistet. Auch stehe dem technischen Charakter der Vorrichtung nicht entgegen, dass ein
Eingreifen des Menschen in den Ablauf des auf dem Rechner durchzufiihrenden Programmes in Be-

tracht komme.

22 BGH "Dispositionsprogramm” (1977).
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Man darf dieses Diktum des BGH wohl dahingehend interpretieren, dass alle Anspruchsgegenstande
als technisch angesehen werden, bei denen auch nur ein einziges Merkmal direkt eine physikalische
Interaktion beinhaltet oder — wie in der Entscheidung BGH "Logikverifikation"  (2000) - indirekt mit
physikalischen Interaktionen mindestens begrifflich in Zusammenhang steht. Im Zweifel reicht der

Energieumsatz der Zentraleinheit, um die erforderliche Technizitat herzustellen.

2.2. Das Europaische Patentiibereinkommen (EPU)

2.2.1. Die Funktionsweise des EPU

Das EPU begriindet eine Europaische Patentorganisation (EPO), die das Europaische Patentamt
(EPA) betreibt. Die EPO steht als solche zunachst aul3erhalb der Européischen Union und ihrer Or-
gane oder Unterorganisationen Sie stellt vielmehr ein eigenstandiges Vélkerrechtssubjekt dar. Dem
EPU gehoren auch Staaten an, die nicht Mitglied der EU sind. Das Europaische Patentamt ist kraft
der Bestimmungen des EPU befugt, fiir die Mitgliedsstaaten Patente zu erteilen, die die gleiche Wir-

kung wie national erteilte Patente aufweisen.

2.2.2. Patentfahige Gegenstande nach dem EPU

Die Abgrenzung der patentfahigen Gegenstande findet sich in den Artikeln 52 u. 53 EPU :

Artikel 52, 53 EPU

«Artikel 52 - Patentfahige Erfindungen

(1) Europaische Patente werden fir Erfindungen erteilt, die neu sind, auf einer erfinderischen Ta-
tigkeit beruhen und gewerblich anwendbar sind.

(2) Als Erfindungen im Sinn des Absatzes 1 werden insbesondere nicht angesehen:
a) Entdeckungen sowie wissenschaftliche Theorien und mathematische Methoden;
b) asthetische Formschdpfungen;

c) Plane, Regeln und Verfahren fur gedankliche Tatigkeiten, fur Spiele oder fur geschaftli-
che Tatigkeiten sowie Programme fir Datenverarbeitungsanlagen;

d) die Wiedergabe von Informationen.

(3) Absatz 2 steht der Patentfahigkeit der in dieser Vorschrift genannten Gegenstande oder Ta-
tigkeiten nur insoweit entgegen, als sich die europaische Patentanmeldung oder das européi-
sche Patent auf die genannten Gegenstande oder Tatigkeiten als solche bezieht.

(4) Verfahren zur chirurgischen oder therapeutischen Behandlung des menschlichen oder tieri-
schen Koérpers und Diagnostizierverfahren, die am menschlichen oder tierischen Koérper vor-
genommen werden, gelten nicht als gewerblich anwendbare Erfindungen im Sinn des Absat-
zes 1. Dies gilt nicht fur Erzeugnisse, insbesondere Stoffe oder Stoffgemische, zur Anwen-
dung in einem der vorstehend genannten Verfahren.
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Artikel 53 - Ausnahmen von der Patentierbarkeit
Européaische Patente werden nicht erteilt fir:

a) Erfindungen, deren Verdffentlichung oder Verwertung gegen die offentliche Ordnung oder die
guten Sitten verstoRen wurde; ein solcher Verstol3 kann nicht allein aus der Tatsache herge-
leitet werden, dal3 die Verwertung der Erfindung in allen oder einem Teil der Vertragsstaaten
durch Gesetz oder Verwaltungsvorschrift verboten ist;

b) Pflanzensorten oder Tierarten sowie fur im wesentlichen biologische Verfahren zur Ziichtung
von Pflanzen oder Tieren; diese Vorschrift ist auf mikrobiologische Verfahren und auf die mit
Hilfe dieser Verfahren gewonnenen Erzeugnisse nicht anzuwenden.»

Ebenso wie im nationalen deutschen Patentrecht sind "Programme fiir Datenverarbeitungsanlagen
als solche" vom Patentschutz ausgenommen. Auch das Erfordernis der "Technizitat" ist bislang nicht
expressis verbis in das Abkommen aufgenommen worden, wird jedoch von der Rechtsprechung der

Beschwerdekammern23 des Européaischen Patentamtes gefordert.

Aus den Priufungsrichtlinien des Européischen Patentamtes ergeben sich weitere Anhaltspunkte fir

die gegenwartige Amtspraxis (s. Anhang C).24

2.2.3. Rechtsprechung der Beschwerdekammern des Européischen Patent-
amtes (EPA)
Ein im Vergleich zur Rechtsprechung des BGH &hnlicher Wandlungsprozess ist hinsichtlich der An-

schauungen der Beschwerdekammern des EPA eingetreten.

In der Entscheidung "Computerprogrammprodukt  / IBM"25 halt eine Beschwerdekammer des
EPA jedoch daran fest, dass davon ausgegangen wird, dass Computerprogrammen nicht allein des-
halb ein technischer Charakter zugesprochen werden kénne, weil sie Computerprogramme seien.
Dies bedeute, dass die bei Ausfiihrung von Programmbefehlen auftretenden physikalischen Veréan-
derungen bei der Hardware (die beispielsweise elektrische Stréme flieRen lassen) nicht per se den
technischen Charakter ausmachen kénnten, durch den das Patentierungsverbot fiir ein solches Pro-
gramm gegenstandslos werden wirde. Solche Veranderungen kénnten zwar als etwas Technisches
angesehen werden, waren aber ein gemeinsames Merkmal aller auf einem Computer lauffahigen
Programme und eigneten sich daher nicht zur Unterscheidung von Computerprogrammen mit techni-

schem Charakter einerseits und Computerprogrammen "als solchen" andererseits. Daher misse

23 Die Beschwerdekammern des Europdaischen Patentamtes sind zwar organisatorisch in das Amt
eingebunden, sollen aber im Hinblick auf ihre sachliche Unabh&ngigkeit und Weisungsun-
gebundenheit eine gerichtsahnliche Funktion bei der Uberpriifung von Beschliissen des Amtes
ausuben.

24 Bej den Prufungsrichtlinien handelt es sich um interne Verwaltungsanweisungen des EPA, die
nicht den Charakter einer eigenstandigen Rechtsquelle aufweisen, die jedoch einen gleichmagi-
gen Verwaltungsvollzug des EPU sicherstellen sollen.

25 Technische Beschwerdekammer d. EPA "Computerprogrammprodukt / IBM" (1998)
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anderswo nach einem technischen Charakter gesucht werden: Er kénne in den weiteren Effekten

liegen, die mit der Ausfiihrung der Programmbefehle einhergehen.

In einer (unveroffentlichten) Entscheidung (T 0935/977 vom 4. Februar 1999) aulert sich dieselbe

Beschwerdekammer des EPA wie folgt:

«[...] For the purpose of interpreting the exclusion from
patentability of programs for computers under Article 52(2)
and (3) EPC, it is assumed that programs for computers
cannot be considered as having a technical character for
the very reason that they are programs for computers. [...]
This means that physical modifications of the hardware
(causing, for instance, electrical currents) deriving from the
execution of the instructions given by programs for
computers cannot per se constitute the technical character
required for avoiding the exclusion of those programs. [...]
Although such modifications may be considered to be
technical, they are a common feature of all those programs
for computers which have been made suitable for being
run on a computer, and therefore cannot be used to
distinguish programs for computers with a technical
character from programs for computers as such. [...] It is
thus necessary to look elsewhere for technical character in
the above sense: It could be found in the further effects
deriving from the execution (by the hardware) of the
instructions given by the computer program. Where said
further effects have a technical character or where they
cause the software to solve a technical problem, an
invention which brings about such an effect may be
considered an invention, which can, in principle, be the
subject-matter of a patent. [...]»

In den Leitsatzen der jingst ergangenen Entscheidung "Controlling pension benefits system /
PBS PARTNERSHIP" 26 grenzt eine Beschwerdekammer des EPA die Rolle nichttechnischer Merk-

male 6konomisch-geschétftlicher Natur in Patentansprichen ab:

26 Technische Beschwerdekammer d. EPA "Controlling pension benefits system / PBS
PARTNERSHIP" (2000).
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«[...] Methods only involving economic concepts and
practices of doing business are not inventions within the
meaning of Article 52(1) EPC. A feature of a method which
concerns the use of technical means for a purely non-
technical purpose and/or for processing purely non-
technical information does not necessarily confer a
technical character to such a method. [...] An apparatus
constituting a physical entity or concrete product, suitable
for performing or supporting an economic activity, is an
invention within the meaning of Article 52(1) EPC. There is
no basis in the EPC for distinguishing between "new
features" of an invention and features of that invention
which are known from the prior art when examining
whether the invention concerned may be considered to be
an invention within the meaning of Article 52(1) EPC. [...]»

Mit anderen Worten, reine Geschaftsverfahren sind unter dem Européischen Patentiibereinkommen
nicht patentfahig. Schitzbar kann jedoch eine technische Infrastruktur sein, die geeignet ist, eine

wirtschaftliche Aktivitat zu unterstitzen.

Hier sieht es so aus, als ob sich das EPA inzwischen vom BGH hat tiberholen lassen. Die Entschei-
dung BGH "Sprachanalyseeinrichtung”  (2000) setzt sich ausdriicklich von der Entscheidung des
EPA "Computerprogrammprodukt/IBM"  (1998) ab. Der BGH stellt fest, dass das herkdmmliche
Verstandnis des Technikbegriffes eine industriell herstellbare und gewerblich einsetzbare Vorrich-
tung umfasse, zu deren Betrieb Energie eingesetzt (verbraucht) wird und innerhalb derer unter-
schiedliche Schaltzusténde auftreten. Dies treffe auch auf einen Universalrechner zu, unbeschadet
des Umstandes, dass ein Rechner in bestimmter Weise programmtechnisch eingerichtet sei. Insge-
samt besteht der Eindruck, dass beim Deutschen Patent- und Markenamt beziehungsweise beim
Europdischen Patentamt Patente auf algorithmenartige Gegenstdnde gewéhrt werden, vorausge-
setzt, es geht aus dem Anspruchswortlaut hervor, dass die Ausfihrung des Algorithmus auf einem
physikalischen System erfolgt. Nach der Auffassung des BGH geniigt es, dass sich wenigstens die
Zentraleinheit des Computers als physikalisches System zu erkennen gibt, wenn es den im Pro-
gramm implementierten Algorithmus ausfiihrt. Das Europaische Patentamt besteht dartber hinaus

auf dem Nachweis «weiterer (physikalischer) Effekte» an der Rechnerperipherie.
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Die in den Regularien benutzte Wendung «Datenverarbeitungsprogramme als solche» kann nach all
dem auRerstenfalls2? nur so verstanden werden, dass die linguistische Erscheinungsform des

Programmcodes gemeint ist.

Die Verbindung des linguistischen Programmkonstruktes mit einer der Grammatik und Semantik der
formalen Sprache des Programmcodes adédquaten Implementation einer Turing-Maschine28 in Ge-
stalt eines v. Neumann'schen Universalrechners29 stellt eben nicht mehr nur ein einzelnes Pro-
gramm, sondern bereits ein Datenverarbeitungssystem als Gesamtheit dar. Auch eine Gleichsetzung
mit dem Begriff des Algorithmus verfehlt ihr Ziel, da der Algorithmus ebenfalls kein
Datenverarbeitungsprogramm, sondern eine Abstraktion einer Klasse von unterschiedlichen

Datenverarbeitungsprogrammen gleicher Funktionalitat darstellt.30

Somit war die Einfugung des Begriffes "Datenverarbeitungsprogramm als solches" in das deutsche
und europaische Patentrecht lediglich ein aus einem Mangel an technischem Verstandnis geborener

Akt symbolischer, aber praktisch wirkungsloser Gesetzgebung.

Falls es zur Entfernung dieser Formulierung aus dem Patentrecht kommen sollte, sind keine tiefgrei-
fenden Veranderungen der Rechtsanwendung zu erwarten, da die Rechtsprechung es stets vermie-

den hat, darauf nédher einzugehen.

Keinesfalls sollte in den Bestimmungen ein Bollwerk gegen die Patentfahigkeit von Software--

Erfindungen gesehen werden.

2.3. Die Vereinigten Staaten von Amerika

2.3.1. Gesetzliche Grundlagen

Bereits in der U.S.-Verfassung findet sich ein Hinweis auf die Vollmachten des Parlamentes zum

Schaffen von Patentschutz:

27 Mindestens ebensoviel spricht jedoch auch fir die von Hellfeld vorgeschlagene Interpretation,
der diese Formulierung als «Extrapolation ins Nichts» bezeichnet und weiter ausfiihrt, jedes
Computerprogramm sei seinem Wesen nach nichts anderes als die computergerechte Formu-
lierung eines Algorithmus. Es erfulle somit einen Zweck, der aufRerhalb seines Seins als Pro-
gramm liege. Der Begriff "Computerprogramm als solches" sei also deshalb inhaltsleer, weil es
kein Computerprogramm gibt, das nur ein solches ist und sonst nichts. Es habe immer einen
Zweck aul3er dem, Computerprogramm zu sein, und dieser Zweck definiere sein Wesen. Hell-
feld 1989, S. 476.

28 v/gl. Rechenberg/Pomberger 1997 , S. 66f.
29 Vgl. Rechenberg/Pomberger 1997 , S. 213f.

30 Vgl. Raden 1995, S. 456, der den Begriff "Computerprogramme als solche" ebenfalls kritisiert.
Engel 1993 gibt einen Uberblick tiber verschiedene Bemiihungen, von einem juristisch, nicht
technisch fixierten Ausgangspunkt aus den Begriff "Computerprogramm als solches" sinnvoll mit
Inhalt zu fullen. Diese Versuche verlaufen sich jedoch in einem begrifflichen Irrgarten, der keine
brauchbare Losung liefert.
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«Section 8

The Congress shall have Power [..] to promote the
Progress of Science and useful Arts, by securing for limited
Times to Authors and Inventors the exclusive Right to their
respective Writings and Discoveries [...].»31

Die Definition patentfahiger Gegenstande findet sich in United States Code 35, Section 101:

«Whoever invents or discovers any new and useful
process, machine, manufacture, or composition of matter,
or any new and useful improvement thereof, may obtain a
patent therefor, subject to the conditions and requirements
of this title.»32

Die Patentfahigkeit eines Erfindungsgegenstandes hangt somit zundchst davon ab, dass dieser einer

der folgenden Kategorien zugeordnet werden kann:

+ Verfahren
* Maschine
¢  Produkt

e Zusammensetzung

Interessant ist, dass — im Gegensatz zum deutschen Patentgesetz und zum EPU - ausdriicklich die
Nutzlichkeit des Erfindungsgegenstandes gefordert wird. Ein ausdriicklicher Negativkatalog mit einer
Aufzahlung dem Patentschutz nicht zuganglicher Gegenstande ist im U.S.-Patentgesetz nicht enthal-
ten. Die Abgrenzung erfolgt durch die sich fortentwickelnde Rechtsprechung. Die Essenz daraus fin-
det sich — den Patentschutz fiir software-bezogene Erfindungen betreffend — in den "Examination
Guidelines for Computer—Related Inventions" des U.S.-Patent- und Markenamtes, die in Anhang A

auszugsweise wiedergegeben sind.

Die Rechtsprechung der U.S.-Gerichte zur Abgrenzung patentfahiger Gegenstande besagt im Kern,

dass dem Patentschutz "alles unter der Sonne, was Menschenwerk ist" zugénglich sein soll,

31 |m Internet: http://www.usconstitution.net/const.txt (2.12.2000).

32 |m Internet: http://www.uspto.gov/web/offices/pac/mpep/27.txt (2.12.2000).
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vorausgesetzt, es fallt in eine der obengenannten vier Kategorien "gesetzeskonformer Gegenstan-

de". Gegenstande, die nicht "nitzlich" im Sinne des Patentrechtes sind, bleiben ausgeschlossen.33

Nach der bisherigen Praxis der Rechtsprechung sind "abstrakte ldeen", "Naturgesetze" und "Natur-
phanomene" nicht patentfahig. Die Prifungsrichtlinie spricht ausdricklich von den Problemen, die

die praktische Anwendung dieser Ausschlusskriterien im Einzelfall mit sich bringt.

"Abstrakte ldeen" und "Naturgesetze" werden auch als "beschreibendes Material" bezeichnet. Im
Hinblick auf Patentanspriiche im Zusammenhang mit software-bezogenen Erfindungen wird eine Un-
terscheidung vorgenommen zwischen “funktionalem beschreibenden Material® und "nicht--

funktionalem beschreibenden Material".

Im patentrechtlichen Zusammenhang besteht das "funktionale beschreibende Material" aus Daten-
strukturen und Software, die einem Computer eine Funktionalitét verleihen kénnen, wenn sie auf ei-
nem computerlesbaren Datentrager gespeichert sind. Demgegentuber umfasst das "nicht-funktionale
beschreibende Material" insbesondere Musik, literarische Werke und eine Zusammenschau oder

bloRe Anordnung von Daten.

Beide Arten von "beschreibenden Material" sind nach U.S.-Recht nicht patentfahig, wenn sie "als
solche" in einem Patentanspruch stehen. Wenn "nicht-funktionales beschreibendes Material" auf ei-
nem computerlesbaren Datentrager abgespeichert ist, gilt es nicht als strukturell und funktional mit
dem Datentrdger zusammenhéangend und wird als "nicht gesetzeskonformer Gegenstand" angese-
hen. Demgegentber wird auf einem computerlesbaren Datentrager abgespeichertes "funktionales
beschreibendes Material" wegen seines strukturellen und funktionalen Zusammenhanges mit dem
Datentrager als "gesetzeskonformer Gegenstand" angesehen und ist somit dem Patentschutz zu-
ganglich.

Im Ergebnis wird auf diese Weise dafiir gesorgt, dass beispielsweise auf einem Datentrager wie ei-
ner CD aufgezeichnete Musik nicht patentfahig ist, denn diese fallt aus der Sicht des U.S.--

Patentrechtes in die Kategorie des "nicht-funktionalen beschreibenden Materials".

2.3.2. Patente auf Geschaftsverfahren ("business methods")

Die Frage der Patentfahigkeit computer-implementierbarer algorithmischer Erfindungen ist streng zu
trennen von der Beurteilung von Erfindungen mit ausschlieB3lich solchen Merkmalen, denen aus an-
deren Griinden kein technischer Charakter beigemessen wird. In diesem Zusammenhang sind ins-
besondere die in den Vereinigten Staaten seit der "State Street" (1998)-Entscheidung zulassigen
Merkmale, die sich auf Geschéftsverfahren beziehen, aufzufiihren. In ihren Auswirkungen fihrt diese

Entscheidung zur Erteilung von Patentanspriichen, die zumindest aus européischer Perspektive gro-

33 Ein hervorragender Uberblick tiber den Gang und die Veranderungen der amerikanischen
Rechtssprechung befindet sich bei Cohen/Lemley 2000 (2001) , p. 8ff.
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tesk erscheinen missen.34 Hier ein Zitat aus einem — in der Folge dieser Entscheidung - legitimen

Patentanspruch:

«A method of a trainer teaching a cleaner, the method
compri sing :

(&) providing a training system for use in on the job
training of worker whose job functions include the
cleaning of a facility, the training system comprising a
plurality of sections, each training system section
containing instructions for cleaning a typical facility,
each training system section limited in instructions to a
specific physical job function to be performed in the
facility, and each training system section containing
illustrations of what is to be done and illustrations of
what is not to be skipped and what is to be avoided in
performing the cleaning job functions;

(b) in the facility, the trainer showing the cleaner a
document of a section of the training system, the
document pictorially indicating what the cleaner is to
do in each step of a specific job function;

(c) the trainer telling the cleaner about each step
pictorially depicted in the document;

(d) the trainer showing the cleaner how to perform each
step pictorially depicted in the document; and

(e) the trainer having the cleaner perform the step in the
presence of the trainer while the trainer coaches and
the trainer having the cleaner tell the trainer about the
step while referring to the document.»

Dieser Patentanspruch ist von jeder datenverarbeitungstechnischen Grundlage losgelost.

34 Vgl. U.S. Pat. No. 5,851,117 — "Building block training systems and training methods" ,
December 22, 1998.
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2.4. Japan

2.4.1. Gesetzliche Grundlagen und Amtspraxis

Im Gegensatz zu dem deutschen Patentgesetz, dem Europaischen Patentiibereinkommen und dem
U.S.-Patentgesetz fordert das japanische Patentgesetz die Technizitat patentfahiger Gegenstande
expressis verbis, indem es eine Legaldefinition des Erfindungsbegriffes aufnimmt, die den erfinderi-

schen Gebrauch von Naturkraften impliziert.

Japanisches Patentgesetz (Auszug) 35

«Section 2 - (Definitions)

(2) "Invention" in this Law means the highly advanced creation of technical ideas by which a law
of nature is utilized.

(2) "Patented invention" in this Law means an invention for which a patent has been granted.
(3) "Working" of an invention in this Law means the following acts:

(i) in the case of an invention of a product, acts of manufacturing, using, assigning, leasing,
importing or offering for assignment or lease (including displaying for the purpose of as-
signment or lease — hereinafter the same) of, the product;

(i) in the case of an invention of a process, acts of using the process;

(ii)in the case of an invention of a process of manufacturing a product, acts of using, assi-
gning, leasing, importing or offering for assignment or lease of, the product manufactu-
red by the process, in addition to the acts mentioned in the preceding paragraph. [...]

Section 29 (Patentability of inventions)

(1) Any person who has made an invention which is industrially applicable may obtain a patent
therefor, except in the case of the following inventions:

(i) inventions which were publicly known in Japan prior to the filing of the patent applicati-
on;

(i) inventions which were publicly worked in Japan prior to the filing of the patent applicati-
on;

(i inventions which were described in a publication distributed in Japan or elsewhere prior
to the filing of the patent application.

(2). Where an invention could easily have been made, prior to the filing of the patent application,
by a person with ordinary skill in the art to which the invention pertains, on the basis of an in-
vention or inventions referred to in any of the paragraphs of Subsection (1), a patent shall not
be granted for such an invention notwithstanding Subsection (1). [...]

Section 32 (Unpatentable inventions)

The inventions liable to contravene public order, morality or public health shall not be patented,
notwithstanding Section 29. [...]»

35 |m Internet: http://www.jpo-miti.go.jp/shoukaie/patent.htm (2.12.2000).
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Aus den "Implementing Guidelines for Inventions in Specific Fields"36 des japanischen Patentamtes,
die auszugsweise in Anhang B in englischer Ubersetzung des japanischen Patentamtes wiedergege-

ben sind, wird deutlich, dass

« eine Patenterteilung fur ein "Verfahren" in Betracht kommt, wenn eine "software-bezogene Erfin-
dung" als zeitliche Abfolge von Prozessen als zeitlich verkettete Folge von Prozessschritten aus-

gedruckt wird

« eine Patenterteilung fur ein "Produkt" in Betracht kommt, wenn eine "software-bezogene Erfin-

dung" in Gestalt einer oder mehrerer durch die Erfindung ausgefiihrter Funktionalitdten ausge-

driickt werden kann

Nach japanischem Patentrecht sind auch Patentanspriiche auf ein «Speichermedium mit einem dar-

auf aufgezeichneten Datenverarbeitungsprogramms» grundséatzlich zulassig.

2.5. Welthandelsorganisation (WTO)

2.5.1. Allgemeines

Die Welthandelsorganisation (WTO) ist ein durch das Welthandelsabkommen begriindetes eigen-
stéandiges Rechtssubjekt, das sich nicht aktiv mit der Erteilung von Patenten im Einzelfall befasst.
Das Welthandelsabkommen umfasst aber einen Anhang — das "Abkommen Uber handelsbezogene
Aspekte der Rechte des geistigen Eigentums" (TRIPS) vom 15.4.199437 - das allen Mitgliedsstaa-
ten verbindliche Mindeststandards fir die jeweilige nationale Legislation im Bereich des gewerbli-

chen Rechtsschutzes vorschreibt.

2.5.2. Artikel 27 TRIPS und seine Auswirkungen

In Artikel 27 TRIPS werden alle Mitgliedsléander der Welthandelsorganisation verpflichtet, Patente fur
Erfindungen auf allen Gebieten der Technik zuzulassen, sowohl fir Erzeugnisse als auch fur Verfah-
ren, vorausgesetzt, dass diese neu sind, auf einer erfinderischen Téatigkeit beruhen und gewerblich
anwendbar sind. Es handelt sich um Mindeststandards, die von den Mitgliedsstaaten nicht unterbo-
ten werden dirfen. Artikel 27 TRIPS enthalt keine Ausnahmebestimmungen fiir software-bezogene
Erfindungen, die einen kategorischen Ausschluss computer-implementierbarer oder computer--

implementierter Erfindungen von der Patentfahigkeit rechtfertigen kénnten.

Allerdings ist der Begriff der "Technik" im TRIPS-Abkommen nicht definiert. Es kbnnten daher Dispu-
te Uber eine weitere oder restriktivere Auslegung dieses Begriffes auftreten, falls einzelne Mitglieds-

staaten versuchen sollten, den in Kapitel 1 diskutierten Weg der "Technizitatsdiskriminierung" weiter

36 |m Internet: http://www.jpo-miti.go.jp/infoe/txt/soft-e.txt (2.12.2000).
37 Ubersetzung aus Hummer/Weil3 1997 .
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zu verfolgen. Dabei ist zu beriicksichtigen, dass jegliche Auslegung des Artikels 27 TRIPS in

volkerrechtskonformer Weise willkiirfrei und insbesondere unter Berlicksichtigung der Wiener Kon-

vention zu geschehen hétte. Eventuellen politisch motivierten Versuchen, durch eine zielgerichtete

Umwertung des Technizitatsbegriffes eine wirksame Technizitéatsdiskriminierung gegen die Patentfa-

higkeit software-bezogener Erfindungen herzustellen, sind dadurch enge Grenzen gesetzt.

Artikel 27 TRIPS

«Artikel 27 [Patentfahige Gegenstande]

@)

)

@)

Vorbehaltlich der Absatze 2 und 3 ist vorzusehen, dal’ Patente fur Erfindungen auf allen Ge-
bieten der Technik erhéltlich sind, sowohl fur Erzeugnisse als auch fir Verfahren, vorausge-
setzt, dal sie neu sind, auf einer erfinderischen Téatigkeit beruhen und gewerblich anwendbar
sind. Vorbehaltlich des Artikels 65 Absatz 4, des Artikels 70 Absatz 8 und des Absatzes 3 die-
ses Artikels sind Patente erhdltlich und kénnen Patentrechte ausgetibt werden, ohne daf3 hin-
sichtlich des Ortes der Erfindung, des Gebiets der Technik oder danach, ob die Erzeugnisse
eingefuihrt oder im Land hergestellt werden, diskriminiert werden darf.

Die Mitglieder kdnnen Erfindungen von der Patentierbarkeit ausschlieRen, wenn die Verhin-
derung ihrer gewerblichen Verwertung innerhalb ihres Hoheitsgebiets zum Schutz der 6ffentli-
chen Ordnung oder der guten Sitten einschlieBlich des Schutzes des Lebens oder der Ge-
sundheit von Menschen, Tieren oder Pflanzen oder zur Vermeidung einer ernsten Schadi-
gung der Umwelt notwendig ist, vorausgesetzt, dal’ ein solcher Ausschluf3 nicht nur deshalb
vorgenommen wird, weil die Verwertung durch ihr Recht verboten ist.

Die Mitglieder kénnen von der Patentierbarkeit auch ausschlieen

a) diagnostische, therapeutische und chirurgische Verfahren fir die Behandlung von Men-
schen oder Tieren;

b) Pflanzen und Tiere, mit Ausnahme von Mikroorganismen, und im wesentlichen biologi-
sche Verfahren fiir die Zichtung von Pflanzen oder Tieren mit Ausnahme von nicht--
biologischen und mikrobiologischen Verfahren. Die Mitglieder sehen jedoch den Schutz
von Pflanzensorten entweder durch Patente oder durch ein wirksames System sui ge-
neris oder durch eine Kombination beider vor. Die Bestimmungen dieses Buchstabens
werden vier Jahre nach dem Inkrafttreten des WTO-Ubereinkommens uiberpriift.»
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3.

Der Stand der internationalen Diskussion

«[Patent-] Legislation needs a better reason than that la-
wyer like it, and that America does it.»38

Die Diplomatische Konferenz zur Revision des Europaischen Patentiibereinkommens (EPU), die Mit-

te November 2000 in Mlinchen stattfand, hat zu einer Vielfalt kontroverser Stimmen im Vorfeld der

Konferenz gefiihrt. Diese Diskussionen haben — haufig unerkannt — gewissermaf3en vor einem Vor-

hang stattgefunden, der die eigentlichen politischen und strategischen Streitfragen zwischen den

grof3en Handelsnationen verhllt hat:

In europaischen Kreisen besteht eine weit verbreitete Furcht vor "amerikanischen Verhalt-
nissen". Gemeint ist die angeblich ausufernde Praxis des amerikanischen Patentamtes,
Patente auch auf "business methods" zu vergeben. Insofern reiht sich der Streit in die lan-
ge Reihe von Handelsstreitigkeiten zwischen den USA und der Europdischen Union
ein.

Eine sich zaghaft bildende européische Innenpolitik sorgt dafiir, dass die Arena fur Patent-
streitigkeiten Brissel ist — nicht etwa Minchen, wo sich die eher fachlich am Patentrecht

interessierten Kreise treffen. Es sind auch neue Akteure auf der Biihne, die sich auf die-
sem Gebiet bisher nicht zu Wort gemeldet haben.

Die regionale Auseinandersetzung in Europa erhalt ein zusatzliches Gewicht, weil ein
wichtiger internationaler Akteur, die World Trade Organization (WTO), nach dem Schei-
tern der Konferenz von Seattle im Augenblick seine Rolle noch nicht wiedergefunden hat.

Im Vordergrund der Diskussionen stand natirlich der "Basic Proposal" zur Konferenz. Darin wurde

vorgeschlagen, Art. 52 EPU wie folgt zu andern:

«European patents shall be granted for any inventions in
all fields of technology, provided that they are new, involve
an inventive step and are susceptible of industrial
application.»40

Computerprogramme "als solche" werden nach diesem Vorschlag aus der Liste der nicht patentfahi-

gen Erfindungen gestrichen (Art. 52 Abs. 2 lit. ¢ EPU). Die Beflirworter dieses Vorschlags verweisen

38 Lessig 2000 a.

39 Bei Lutterbeck 2000, S. 60, werden weitere Streitigkeiten im Bereich der Informations-
technologien behandelt.

40 |m Internet: http://www.epo.co.at/epo/dipl_conf/pdf/dm00001.pdf (1.10.2000).

42



Lutterbeck/Horns/Gehring: Sicherheit in der Informationstechnologie und Patentschutz fir Softwareprodukte — Ein Widerspruch?

dabei zumeist auf das Recht der WTO. Dieses mache eine Novellierung des EPU zwingend erfor-
derlich.

Artikel 27 "Abkommen (ber handelsbezogene Aspekte
der Rechte des geistigen Eigent (TRIPS)" vom
15.4.1994:41

«Artikel 27: Patentfahige Gegenstande

1. Vorbehaltlich der Absatze 2 und 3 werden Patente fiir
alle Erfindungen, ob sie Erzeugnisse oder Verfahren be-
treffen, auf allen Gebieten der Technik gewéhrt, vorausge-
setzt sie sind neu, beruhen auf einer erfinderischen Tatig-
keit und sind gewerblich anwendbar.

2. Die Mitglieder konnen Erfindungen von der Patentier-
barkeit ausschlieRen, wenn das Verbot ihrer gewerblichen
Verwertung innerhalb eines Gebiets zum Schutz der 6f-
fentlichen Ordnung oder der guten Sitten einschlief3lich
des Schutzes des Lebens oder der Gesundheit von Men-
schen, Tieren oder Pflanzen oder zur Vermeidung einer
ernsten Beeintrachtigung der Umwelt notwendig ist, sofern
ein solcher Ausschlu nicht nur deshalb vorgenommen
wird, weil die Verwertung durch innerstaatliches Recht ver-
boten ist.»

Allerdings enthalt diese Vorschrift keine Legaldefinition des Begriffs "patentfahige Erfindung". Nach
Auffassung der Wissenschaft bleibt es dann doch wieder den Mitgliedstaaten (und der Europaischen
Union als Mitglied der WTO) Uberlassen, ob Computerprogramme als solche zu den patentfahigen
Erfindungen gerechnet werden.42

Bereits unmittelbar vor der Miinchner Konferenz begann sich abzuzeichnen, dass der "Basic Propo-
sal" gegenwartig nicht mehrheitsféhig ist. Bereits jetzt wird diskutiert, eine Nachfolgekonferenz fir
Ende 2002 unter dem Stichwort "Second Basket" einzuberufen.43

41 Ubersetzung von Hummer/Weil 1997 .
42 senti 2000, S. 638.

43 |m "Second Basket" soll insbesondere die Frage der Neuheitsschonfrist verhandelt werden. Be-
stimmte andere Kreise mochten auRerdem, dass die Frage der Revision des Artikel 52 EPU in
den "Second Basket" kommt, da eine Einigung in der Miinchner Konferenz nicht erzielt werden
konnte.
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3.1. Diskussionen im Kraftedreieck Berlin — Brissel — Miinchen

Politik und "interessierte Kreise"
Die wichtigsten europédischen Regulatoren waren sich schon fruh tGber die Notwendigkeit eines Pa-

tentschutzes fur Software einig: Die Kommission Ubernahm am 10. April 2000 die Position des Euro-

paischen Parlaments, die es im Grinbuch Uber das Gemeinschaftspatent formuliert hatte:

«Das Europaische Parlament hat sich fur die Patentierbar-
keit von Computerprogrammen ausgesprochen, sofern das
betreffende Produkt den Anforderungen der Neuheit und
der gewerblichen Anwendbarkeit geniigt, wie dies auf in-
ternationaler Ebene bei unseren Wirtschaftspartnern, ins-

besondere den Vereinigten Staaten und Japan, der Fall
ist.»44

In ihrem Bericht schlagt sie unter anderem folgendes Vorgehen vor:

«Parallel zu dieser Rechtssetzungsarbeit miissen die Ver-
tragsstaaten des Miinchner Ubereinkommens eine Ande-
rung des Artikels 52 (2) Buchstabe ¢ des Europaischen
Patentibereinkommens  vornehmen und Computer-
programme aus der Liste der nicht patentfahigen Erfindun-
gen streichen. Dies ist notwendig, um die Arbeiten auf Ge-
meinschaftsebene und jene im Rahmen des Minchner
Ubereinkommens aufeinander abzustimmen.»

Andererseits war sich die Kommission bewusst, dass die zahlenméafig wachsende "Open Source"-
Bewegung politisch und fachlich mdglicherweise neue Argumente auf die Tagesordnung setzen
konnte. Auf Initiative der Generaldirektion Informationgesellschaft der EU-Kommission hat sich eine
"EU Working Group on Free/Open Software" gegriindet. Nach den ersten Stellungnahmen von Grup-
pen und Personen aus der "Open Source"-"Szene" musste die Kommission davon ausgehen, dass

ihr Konzept in diesen Kreisen nicht zustimmungsfahig ist. 45> Besonders drangend waren Gruppen,

44 Bericht zur Software-Richtlinie (91/250/EWG) 2000.

45 Working group on Libre Software: "Free Software / Open Source: Information Society Opportu-
nities for Europe?” April 2000 Version 1.2 (work in progress), im Internet: http://eu.conecta.it
(3.9.2000).
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die sich als EuroLinux zusammengeschlossen hatten, und ab Mitte Juni mit einer "EuroLinux--

Petition" an die Offentlichkeit getreten waren.46

Kurz vor der Sommerpause lie3 das Europaische Patentamt seinen Vorschlag in Europa zirkulieren
und konnte eine Mehrzahl der Mitglieder des EPU von der Richtigkeit des "Basic Proposal” iiberzeu-
gen. Entsprechend hat sich der Verwaltungsrat des Europaischen Patentamtes Anfang September
mit knapper Mehrheit fur "Software-Patente" ausgesprochen — gegen die Stimmen Frankreichs, des
Vereinigten Konigreichs und der Bundesrepublik, aber mit den Stimmen kleinerer Staaten wie Zy-

pern, Liechtenstein, Malta und der Schweiz.

Diese Vorentscheidung fur "Software-Patente” im europdischen Kraftedreieck hat in der
Bundesrepublik ein erstaunliches Mal3 an politischem Widerstand mobilisiert: Abgeordnete der Re-
gierungskoalition haben die Entscheidung offentlich und in Briefen an die zustindige Ministerin
kritisiert,47 der Abgeordnete Briiderle hat fir die F.D.P. eine ablehnende Stellungnahme abgeben48.
Der fir den IT-Bereich zustéandige Sprecher der CSU-Landesgruppe, Martin Mayer, ermahnte die
Bundesregierung sicherzustellen, dass auf der Konferenz in Miinchen keine Ausweitung des Patent-
schutzes fiir Software beschlossen wird.49 Seiner Meinung nach und nach Auffassung der
CDU/CSU-Fraktion im Bundestag sollte die Bundesregierung ein weltweites "Moratorium" an die

Stelle einer vorschnellen Entscheidung treten lassen.>0

Man kann sagen, dass es keine relevante Stimme in der deutschen Politik gibt, die sich gegenwartig
fur "Software-Patente" ausspricht. Dabei lassen die meisten Stimmen erkennen, dass die Argumente
von "Open Source"-Entwicklern und -Unternehmern Eingang in die jeweiligen Positionen gefunden
haben. Dies spricht fir eine gute "Lobby-Arbeit" der wesentlichen Interessengruppen fur "Open
Source"-Software: EuroLinux , FFI1°1 und FITUGSZ.

46 Dje "EUROLINUX Alliance" versteht sich wie folgt: «The EuroLinux Alliance for a Free Informati-
on Infrastructure is an open coalition of commercial companies and non-profit associations uni-
ted to promote and protect a vigorous European Software Culture based on Open Standards,
Open Competition and Open Source Software such as Linux. Corporate members or sponsors
of EuroLinux develop or sell software under free, semi-free and non-free licenses for operating
systems such as GNU/Linux, MacOS or Windows.» Die "Petition gegen Software-Patente" fin-
det sich im Internet unter: http://petition.eurolinux.org/index.html (2.9.2000).

47 Netzdepesche: Software-Patente — Fesseln fiir die Open Source? In: SPIEGEL ONLINE v.
4.11.2000, im Internet: http://www.spiegel.de/netzwelt/politik/0,1518,91895,00.html (4.11.2000).

48 Vgl. auch die Kleine Anfrage der Fraktion der F.D.P. v. 27.9.2000 "Sinn und Grenzen der Paten-
tierbarkeit von Computersoftware” und die Antwort der Bundesregierung v. 2.11.2000
(Bundestags-Drucksache 14/4397).

49 Uber die Mailingliste swpat@ffii.org (20.9.2000).

50 Antrag der Fraktion der CDU/CSU im Deutschen Bundestag "Sachgerechter Schutz der Rech-
te flr Software", Bundestagsdrucksache 14/4384 v. 24.10.2000.

Sl FFII: Férderverein fur eine Freie Informationelle Infrastruktur (FFIl e.V.), der sich selbst auffasst
als einen «gemeinnitzigen Verein, in dem Projektgruppen fir GNU/Linux, FreeBSD, Java,
Schnittstellenspezifikationen, Normen, Lexika, Enzyklopadien, Fonts und sonstige gemeinnitzi-
ge Informationswerke arbeiten kdnnen. Gemeinnutzigkeit macht unsere Satzung an Merkmalen
wie Schnittstellenoffenheit, Quellenoffenheit und freie Verfligbarkeit fest.» Im Internet:
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Unter den Stellungnahmen aus dem gesellschaftlichen Raum lberrascht die Position der "Gesell-
schaft fur Informatik”, des gréRRten deutschen Berufsverbandes fir Informatiker mit weit tiber 20.000
Mitgliedern.53 «Zu emotional» und «den Sachverhalt verzerrend» sei die aktuelle Diskussion um Pro
und Contra der "Software-Patentierung”. Durch den Paradigmenwechsel von «der Kunst der
Computerprogrammierung zur Softwaretechnik», also der ingenieurmaBigen Konstruktion und Ent-
wicklung von Software, sei dieser Zweig der Informatik zu einer Ingenieurdisziplin geworden. Die
Qualitat und Zuverlassigkeit heutiger, von Informatikern entwickelter Software-Systeme seien die-
sem Wechsel zu verdanken. Damit sei es nur folgerichtig, auch die Spielregeln der Technik auf neue
Erfindungen im Bereich der Software-Entwicklung anzuwenden und fir diese einen patentrechtlichen

Schutz zu ermdglichen.

Einen vorldufigen Abschluss fand diese Diskussion mit klarenden Worten der
Bundesjustizministerin 54 und der Antwort der Bundesregierung auf eine Kleine Anfrage der
F.D.P.-Fraktion im Deutschen Bundestag55: Die Freigabe der "Software-Patentierung" durfe vorerst

nicht umgesetzt werden.

Fachliche Stellungnahmen
Im Gegensatz zur Politik haben sich die eher fachlich orientierten Kreise in der Bundesrepublik fur

die Ubernahme des "Basic Proposal" ausgesprochen.

Die Deutsche Patentanwaltskammer hat den Basisvorschlag begrift:

«Die vorgeschlagene Anderung des Art. 52 sieht vor, den
Begriff "Erfindungen” durch Hinzufligung "auf allen Gebie-
ten der Technik" zu erganzen und Art. 52 Abs. 2 zu strei-
chen. Damit wird das EPU an Art. 27 TRIPS angepasst.
Dies begrifRen wir nachdricklich. Es entspricht einer von
uns schon lange erhobenen Forderung.»56

http://www.ffii.org (20.9.2000).

52 FITUG: Férderverein fiir Informationstechnik und Gesellschaft. Der FITUG sieht sich wie folgt:
«Der Forderverein Informationstechnik und Gesellschaft FITUG e. V. (FITUG) schafft Verbin-
dungen zur virtuellen Welt der Neuen Medien und der Datennetze. In unserer Satzung heil3t es
dazu: "Zwecke des Vereins sind die Forderung der Integration der neuen Medien in die Gesell-
schaft, die Aufklarung Uber Techniken, Risiken und Gefahren dieser Medien, sowie die Wah-
rung der Menschenrechte und der Verbraucherschutz in Computernetzen. Durch die genannten
Zwecke sollen Kultur, Bildung und Wissenschaft geférdert werden." Der FITUG e.V. ist Mitglied
im weltweiten Dachverband "Global Internet Liberty Campaign (GILC)".» Ein Statement zur
Patentpolitik findet sich im Internet unter http://www.fitug.de/news/pes/patente.html (2.11.2000).

53 Pressemitteilung v. 13.9.2000, im Internet:
http://www.gi-ev.de/informatik/presse/presse_000913.shtml (18.9.2000).

54 Interview fur SPIEGEL ONLINE v.27.10.2000, im Internet: http://www.spiegelonline.de/netzwelt/
(27.10.20).

S5 Bundestags-Drucksache 14/4397 v. 2.11.2000.
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Auch Wolfgang Tauchert, der zusténdige Direktor beim Deutschen Patent- und Markenamt, hat sich
bei verschiedenen Gelegenheiten o¢ffentlich fiir die Patentierung programmbezogener Erfindungen

ausgesprochen.57 Tauchert argumentiert im Kern 6konomisch:

« Der Schutz des patentierten Gegenstandes als exklusives Nutzungsrecht fur den Patentin-
haber wird zum Teil als Belohnung fur die der Gesellschaft Gbermittelte Information gese-
hen. Wirtschaftlich betrachtet werden damit die fur das "Machen", d. h. fiir die reale Um-
setzung des patentierten Gegenstandes, erforderlichen Investitionen abgesichert. Gerade
Neugriindungen ("Start-ups") brauchen Patente bei der Aufnahme fremden Kapitals.

+ Die allgemeine Erfahrung zeigt, dass Patente eine Forderung des Wirtschaftslebens be-
wirken.

« Im Bereich der Software-Entwicklung entsteht mit den programmbezogen Patenten ledig-
lich eine Situation, die mit derjenigen in anderen Gebieten der Technik vergleichbar ist.
Auch dort missen die am Markt konkurrierenden Anmelder die Patentsituation beobach-
ten und die gesetzlich vorgesehenen Rechtsmittel zur Abwehr unberechtigter Anspriiche
nutzen.

Tauchert interessiert sich fur die Motive der Personen aus dem "Open Source"-Bereich, die er so
charakterisiert:

«Die Gegner des Patentschutzes verfolgen eigene Interes-
sen, namlich den unbeschrankten Zugriff auf das geistige
Eigentum Anderer. Insbesondere die Standardformate fiir
Daten (gif, MP3, DVD) sind dabei ins Visier genommen.»

«Es hat auch in der Vergangenheit immer wieder "Pionier-
Erfindungen" gegeben, die nicht zum Patent angemeldet
wurden wie z.B. das Prinzip des Speicherprogramms — v.
Neumann — und des Internet-Standards - Berners-Lee.
Dies waren jedoch Entscheidungen von Menschen, die be-
wusst von sich aus auf Patentschutz verzichtet haben.
Man mag sie als Wohltater ehren und im Gedéchtnis be-
halten. Ein allgemeiner Anspruch zum Verzicht auf eigene
Rechte und zur "digitalen Enteignung" kann hieraus nicht
abgeleitet werden.»

Auch Klaus-J. Melullis, am Bundesgerichtshof Mitglied des fir Patentsachen zustandigen X. Zivilse-
nates und zusténdig fur Patentstreitigkeiten, spricht sich dafir aus, den "Basic Proposal" zu tiberneh-
men. Melullis weist auf eine Selbstverstéandlichkeit hin, die in dem streckenweise lebhaft gefiihrten

Streit manchmal verloren gegangen ist:

56 |m Internet: http://www.patentanwalt.de/aktuell/revision_epue.html (1.10.2000).
57 Tauchert 2000 .
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«[...] der Streit Uber diese Streichung ist daher im Ergebnis
weitgehend muRig. Die bisherige, nach Wortlaut und Inhalt
miRglickte weil unklare und unbestimmte Regelung
schliel3t die Erteilung von Patenten fiir Programme nicht
aus. Sie schafft lediglich Probleme bei der exakten Bestim-
mung dessen, was in diesem Bereich geschitzt werden
kann, insbesondere deshalb, weil sich die Diskussion auf
den Begriff der Programme fiir Datenverarbeitungsanlagen
als solcher, wie er im Abkommen gebraucht wird, fokus-
siert und dabei der Blick auf die sachlichen Voraussetzun-
gen eines Patentschutzes in diesem Bereich verloren
geht.»58

Melullis auf3ert eine ernste Sorge vor der Patentierung von Inhalten und erwéhnt besonders eine

denkbare Patentierung von Textverarbeitungsprogrammen:

«Der Erfolg eines solchen Schutzes, wie er sich schon
heute wenn auch vom Gegenstand her nicht mit einer sol-
chen Tragweite in angemeldeten und erteilten Patenten
findet, ware nicht der technische Fortschritt, dessen Forde-
rung das Patentrecht dient, sondern Stagnation.»

Melullis &uR3ert sich auch zur Motivation der Entwickler von quelloffener Software. Technische Ent-
wicklungen kosteten viel Geld. Dieser Aufwand werde naturlich nur dann getrieben, wenn das einge-

setzte Kapital wieder erwirtschaftet wird.

«Sicher hat es zu allen Zeiten Idealisten gegeben, die das
Ergebnis ihrer Arbeit ohne das Verlangen nach einer Ge-
genleistung zur Verfigung gestellt haben. Andererseits
mussen auch die Entwickler derartiger Systeme leben und
bendtigen dafiir Geld.»

Eine vehemente Stellungnahme gegen "Open Source"-Software hat Albert Endres im Oktoberheft
2000 der Zeitschrift "Informatik Spektrum”, dem Verbandsorgan der Gesellschaft fir Informatik, ab-
gegeben: Der Autor hat «noch Verstandnisprobleme mit dem "neuen Kult"» und &uf3ert tiefe Skepsis

gegen die Seriositat des Anliegens:

58  Melullis 2000, S. 2.
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«In soziologischer Sicht haben Graswurzelaktivitaten natiir-
lich enorme Vorteile, die kein Industrieprodukt so leicht
wettmachen kann. Es werden dadurch u.U. sehr tief liegen-
de Emotionen angesprochen. Wer sie ignoriert, macht si-
cher einen Fehler. Fast jedes technische Gebiet kann zum
Betatigungsfeld von Hobbyisten werden. Wie bei allen Er-
zeugnissen, bei denen sich das Ergebnis professioneller
und amateurhafter Vorgehensweise auf den ersten Blick
kaum unterscheiden, so ist auch im Falle von Software ei-
ne Grenzuberschreitung vom Atelier zum Labor oder vom
Bastler zum Ingenieur leicht m('jglich.»59

Endres fasst seine Position so zusammen:

«So wie die Stadt Berlin nicht umhin kann, abzuwagen zwi-
schen "Love Parade" und klassischem Kulturangebot,
muss man sich auch hier tiberlegen, wofiir man sich mehr
engagiert [fur industriell gefertigte Software oder fir "Open
Source"-Software].»0

3.2.  Wissenschaftliche Diskussionsbeitrage

Naturlich hat es in der Vergangenheit zahlreiche Beitrage Uber den patentrechtlichen Schutz von
Software gegeben.61 In jingster Zeit gibt es auch erste Beitrage, die sich mit "Open Source"-Soft-

ware beschaftigen — allerdings aus der Sicht des Urheberrechts und nicht des Patentrechts.62

Im Bereich der Mikro6konomie ebenso wie in der Makrotkonomie gibt es erste wissenschaftliche Er-
gebnisse, die den vorldufigen Schluss zulassen, dass es sich bei "Open Source"-Software um ein

neuartiges 6konomisches Phdnomen handeln kdnnte.

59 Endres 2000, S. 320.

60 Endres 2000, S. 321.

61 vgl. etwa Betten 1995 und Tauchert 1999 .

62 vgl. Koch 2000 , Metzger/Jager 1999 , Siepmann 1999 .
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3.2.1. Die Sicht der Mikro6konomie

Patente als gesetzlich geschiitzte Marktvorteile
In einem der neuesten Hefte der Harvard Business Review beschéftigen sich Rivette/Klein mit Pa-

tenten als betriebswirtschaftlichen En‘olgsfaktoren.63 Ihr Beitrag gibt auf hohem Niveau die klassi-
sche Sicht auf das Thema "Software-Patente" wieder. Der Kern ihrer Position wird deutlich aus dem
englischen Original ihres Beitrags ("Discovering new value in intellectual property") — viel eher als in
der reiBerischen Uberschrift der deutschen Ubersetzung: "Wie sich aus Patenten mehr herausholen
lasst". In der sicheren Erkenntnis, dass Mehrwert in einer Wissensgesellschaft durch das Managen
geistiger Vermégenswerte geschaffen wird, versuchen sie zu belegen, dass man die bloR3 juristische
Betrachtung dieser geistigen Vermdgenswerte hinter sich lassen misse. Sie fassen ihre zentrale

Botschaft so zusammen:

«Ein strategisches Managen kann den Erfolg des Unter-

nehmens in dreifacher Hinsicht férdern:

e Es wird ein patentrechtlich geschutzter Marktvorteil ge-
schaffen,

« das finanzielle Betriebsergebnis wird verbessert und

« die Wettbewerbsfahigkeit insgesamt gesteigert. »64

Sie vermuten, dass «Patente eines der wirkungsvollsten — und manchmal sogar das wirkungsvollste
- Mittel [sind], um einen rechtlich geschutzten Marktvorteil zu erlangen und auch zu verteidigen». Es
komme vor allem darauf an, um die Spitzenprodukte eines Unternehmens eine «Mauer aus
Patenten» zu ziehen. Dies bringe nicht nur unmittelbar Vermdgensvorteile. Mindestens genauso be-
deutsam sei es, solche Vermdgenswerte in Kooperations- und Lizenzbeziehungen als Ver-

handlungsmasse mit anderen Unternehmen einzubringen.

In ihrem Aufsatz berichten Rivette/Klein von einer Spitze amerikanischer Unternehmen, die mit ent-
sprechenden Strategien Erfolg hatten. Hierzu gehdren Internet-Unternehmen wie Amazon.com und
Dell, klassische Unternehmen wie IBM, Rank Xerox und Microsoft, aber auch Start-up-Unter-
nehmen. Nach Rivette/Klein erwirtschaftet allein IBM aus jahrlichen Patent- und Lizenzgebiihren ei-

ne Milliarde Dollar:

63 Rivette/Klein 2000 .
64 Rivette/Klein 2000 , S. 29.
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«Dabei ist zu bedenken, dass es sich bei dieser Milliarde
groRtenteils um freien Cash-flow handelt —ein wiederkeh-
render Strom von Nettoeinnahmen, der fur ein Neuntel des
IBM-Jahresgewinns vor Steuern sorgt. Um einen ver-
gleichbaren Nettoerlds zu erzielen, misste IBM jahrlich
weitere Produkte fur rund 20 Milliarden Dollar verkaufen,
was einem Viertel des weltweiten Umsatzes entsprache.»

Die Autoren, Unternehmensberater und Software-Entwickler, bleiben zwar den Beweis fiir ihre Be-
hauptungen schuldig, die Aussagen scheinen allerdings plausibel. Diese generelle Sicht auf Patente
wird auch in deutschen Untersuchungen bestétigt. Auf einer — allerdings schmalen — empirischen

Basis kommt auch der Miinchner Innovationsforscher Dietmar Harhoff zu vergleichbaren Aussagen:

«[...] der Patentschutz [hat] national wie international die
Funktion eines strategischen Instruments angenommen,
mit dem erbitterte Kdmpfe um Marktpositionen ausgefoch-
ten werden.»6%

Im Extrem héatten Patente zwei Funktionen: «das Patent als Waffe im Wettbewerb», sowie das Pa-

tent als Verhandlungsmasse in Lizenzierungsverhandlungen («bargaining chip»).

Internet-Okonomie und Invovationswettbewerb
Einen anderen methodischen Weg beschreiten Arbeiten, die am Lehrstuhl von Prof. Lutterbeck in

Berlin®® und am Institut fur Wirtschaftsinformatik in Saarbriicken unter der Leitung von Prof.
Scheerb7 gefertigt wurden. Diese Arbeiten untersuchen die Entwicklungsdynamik der Herstellung
und des Vertriebs von "Open Source"-Software. Der besondere Prozess der Herstellung und des

Vertriebs von "Open Source"-Software fiihre zu Wettbewerbsvorteilen.

«Da technische Neuerungen zum o6ffentlichen Gut werden,
beschleunigt sich der Entwicklungsprozel3, wenn die Quel-
len frei verfiigbar sind.»®8

65  Harhoff/Reitzig 1999 .

66  Ardal 2000 .

67 Nuttgens/Tesei 2000 a , Niittgens/Tesei 2000 b , Niittgens/Tesei 2000 ¢ .
68 Nittgens/Tesei 2000 ¢ , S.17
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Dieser Prozess misse sich zwangslaufig an den Benutzerbedurfnissen ausrichten. Wettbewerbsvor-
teile bestehen also hauptsachlich fur die Ausnutzung des Zeitfaktors.69 Weil Innovationen immer
schneller aufeinander folgen, sehen sich Unternehmen gezwungen, immer schneller zu innovieren.
Entwicklungszeiten werden damit zum Engpass. "Open Source"-Software ist in hohem Male geeig-
net, solche Engpasse zu uberbricken. Nittgens/Tesei verdeutlichen dieses Problem durch folgen-

des Beispiel:

«Bislang war es Unternehmen maglich, eine Innovations-
strategie im Alleingang zu verfolgen, wie dies Microsoft tut.
Seit einigen Jahren findet jedoch eine zunehmende Substi-
tution uni-technologischer Innovationen durch multi-tech-
nologische Innovationen statt. Um ein neues Produkt am
Markt erfolgreich zu plazieren, sind oftmals Neuerungen
aus mehreren Wissensbereichen zu kombinieren. Beson-
ders deutlich wird dies am Beispiel von E-Commerce--
Projekten, die die Integration von Betriebssystemen, Web-
servern, Datenbanken, etc. bendtigen. Diese
Komplementéartechnologien sind fir Unternehmen neben
ihren Kernkompetenzen wichtig, um innovativ sein zu kon-
nen. Um die fir zukinftige Innovationen notwendigen
Komplementarkompetenzen vorratig zu halten, muRten
Unternehmen breit diversifiziert sein. Dies ist jedoch mit
erheblichen Koordinationskosten verbunden. Auch ist es
meist nicht sinnvoll, Komplementartechnologien kurzfristig
zuzukaufen, da aktuell begehrte Technologiebasen hohe
Preise haben. Fir Unternehmen biete es sich daher an,
bei multitechnologischen Innovationen kooperative Unter-
nehmensnetzwerke einzugehen, die einen schnellen und
kostengunstigen Zugriff auf die fehlende Komplementéar-
technologie ermdglichen. Beispielsweise bendtigte IBM
eine Web-Server Software fur E-Business-Produkte, ent-
schied sich bewuf3t nicht fiir die Selbstentwicklung, son-
dern ging eine Kooperation mit der Apache-Group ein, die
den bendtigten Webserver bereitstellte. Der freie Quellco-
de des Apache-Webservers ermoglichte es IBM die
Server-Software exakt auf die entsprechenden Bedurfnis-
se anzupassen und von Apache-Benutzern testen zu
lassen.»

69  Nittgens/Tesei 2000 ¢ , S. 16/17.

52



Lutterbeck/Horns/Gehring: Sicherheit in der Informationstechnologie und Patentschutz fiir Softwareprodukte — Ein Widerspruch?

Das Fazit dieser Arbeiten ist aus mikroékonomischer Sicht eindeutig:70

«Das Open Source Konzept stellt eine alternative Form der
Software-Entwicklung und des Softwarevertriebs dar. Die-
ses System kombiniert bereits vorhandenes Wissen tber
Softwareentwicklung, -Organisation und -Vertrieb mit den
Effekten der Internet-Okonomie. Im Vergleich zu klassi-
schen Softwareunternehmen, Ublicherweise wird hier
Microsoft angefiihrt, wird die Entwicklung und der Vertrieb
von Open Source-Software stark von den sinkenden
Transaktionskosten beeinflu3t. Dies fiihrt dazu, daR in im-
mer mehr Bereichen proprietdre Software durch Open
Source-Software substituiert werden wird. Durch die zu-
nehmende Standardisierung von lizenzkostenfreien
Software-Schnittstellen und -Formaten nimmt die Bedeu-
tung proprietarer Softwarelosungen ab. Dies kann nur
durch quasi-Monopole verhindert werden. Dies bedeutet,
dal Benutzer in Zukunft zunehmend weniger an grol3e
Software-Unternehmen gebunden sind, sondern die beno-
tigte Software aus Open Source-Quellen wie z.B. anderen
Unternehmen und neu entstehenden Software-Be-
schaffungsmarkten und -Brokern erhalten. Hierfur sind
dann keine Lizenzgebihren, sondern Dienstleistungs-
gebiihren abzufuhren.»

Zwar nehmen beide Arbeiten nicht zum Problem der "Software-Patente" Stellung, doch diirfte kein
Zweifel an einer entsprechenden Schlussfolgerung bestehen: Wollen (nicht nur kleine und mittlere)
Unternehmen im Wettbewerb bestehen, sind sie auf die Nutzung von "Open Source"-Software ange-
wiesen. Wer immer diesen Wettbewerb durch Monopole wie ein Patent einschréanken will, muss be-

weisen, dass er hierfir Uberwiegende Grinde des Gemeinwohls auf seiner Seite weil3.

70 Nuttgens/Tesei 2000c , S.21.
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3.2.2. Die Sicht der Makrodkonomie

Patente als Wettbewerbsbeschrankungen, die Innovationen férdern sollen

«Verfligungsrechte an "gefangenen Ideen" kénnen zu
demselben Ergebnis flihren wie Verfligungsrechte an ge-
fangenen Fischen bei frei zuganglicher Fischerei- (oder Er-
findungs-) tatigkeit: Es werden zu viel Mittel fur Erfindun-
gen (oder fiir den Fischfang) eingesetzt.» 71

Die mit diesem Satz angesprochenen Probleme des "Elends der Allmende” fiihren dazu, dass die
National6konomie vorsichtig und differenziert an die Frage herangeht, ob und unter welchen Um-
stdnden Patente einen wirtschaftlichen Grundkonflikt effizient auflésen — den «Konflikt zwischen den
gesellschaftlichen Zielen effizienter Verwendung bereits erzeugter Information und der Schaffung

idealer Motivation fur die Erzeugung von Information» /2.

Voéllig unabhangig davon, ob das Fir und Wider von "Software-Patenten" untersucht wird, spricht
deshalb sowohl aus der dlteren wie auch der neueren 6konomischen Literatur eine Skepsis Uber den

gesamtwirtschaftlichen Nutzen von Patenten.

Aus der &lteren Literatur sei auf Walter Eucken verwiesen, einen der Wegbereiter der bundesdeut-
schen Marktwirtschaft, der unter der Uberschrift "Wettbewerbsordnung und offene Markte" seine

Skepsis so ausdriickt:

71 Richter/Furubotn 1999 , S. 131.
72 Richter/Furubotn 1999 , S. 131.
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«Wirtschaftsformen, die mit der Wettbewerbsordnung un-
vereinbar sind, systemfremde Wirtschaftsformen also, ent-
standen oft in Ankniipfung an das moderne Patentrecht.
Auch das Patentrecht gehort zu den vielen neueren
Rechtsinstitutionen, die anderes verursachten, als der Ge-
setzgeber wollte. Seine Absicht war es, sowohl die techni-
sche Entwicklung zu férdern als auch den Erfinder zu
schiitzen und zu belohnen.

Anders als erwartet, hat das Patentrecht trotz gewisser ge-
setzlicher Vorsichtsmalinahmen starke Tendenzen zur
Monopolbildung und zur Konzentration in der Industrie
ausgeldst. Sie ergaben sich daraus, dass das Patent ein
ausschlieBliches Recht begriindet, einen Gegenstand her-
zustellen, in den Verkehr zu bringen, zu gebrauchen und
zu verkaufen. Zwar schlieen Patente das Angebot nicht.
Aber es gibt auch eine anders geartete Gruppe von Paten-
ten, die Grundpatente, die das Angebot von Waren schlie-
Ben.

In doppelter Weise hat die SchlieBung des Angebots durch
Patente konzentrationsférdernd gewirkt. Das Patent kann
in einzelnen Firmen ein individuelles Monopol verleihen.
Zum anderen haben Patente die Kartell- oder Konzernbil-
dung ausgelést und befestigt. Und diese Wirkung war
wichtiger. Dabei ist nicht nur an die eigentlichen Patent-
kartelle gedacht. Der Austausch von Lizenzen erleichtert
die Kartellbildung; die Gefahr, die ein Mitglied im Falle des
Ausscheidens lauft, das Recht an gewissen Patenten zu
verlieren, kittet viele Kartelle zusammen. Auch beim Auf-
bau der modernen Konzerne sind Patente geradezu ent-
scheidend geworden, und zwar fir ihre Ausdehnung und
fiir den Kampf gegen AuRenseiter.» /3

Euckens Betrachtung enthédlt schon beinahe alle Merkmale, die die Befirworter von "Soft-

ware-Patenten" fur ihre Position ins Feld fuhren:
e Anspornungstheorie
«Die Anspornungstheorie will den technischen Fortschritt durch die Aussicht auf einen

entsprechenden Ertrag fordern und Uber den zeitweiligen Patentschutz die Ertragser-
wartungen des Erfinders stabilisieren.» /4

73 Eucken 1990, S. 268f., alle Unterstreichungen von den Verfassern.
74 Busse 1999 Rn. 58, S.16.
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« Patente als gesetzlich geschiitzte Marktvorteile

Klassisch die Auffassung des renommierten Patentrechtlers Straus, der im Zusammen-
hang mit Patenten in der Biotechnologie ausfihrt: «Kein Unternehmen wirde in entspre-
chende langfristige Projekte mit hohem wirtschaftlichen Risiko investieren, wenn es das
Ergebnis nicht rechtlich vor Mitbewerbern am Markt schiitzen kénnte.»

< Patente als verkehrsfahige Wirtschaftsguter

Mit Recht ist darauf hingewiesen worden, dass erst der Patentschutz Erfindungen zu voll
verkehrsfahigen Gltern macht und — im Gegensatz zu Betriebsgeheimnissen auf der ei-
nen Seite und Vergltungssystemen ohne Ausschlussrecht (etwa nach der Art des friihe-
ren DDR-Wirtschaftspatents und des Erfinderscheins) auf der anderen — marktwirtschaftli-
chen Wirtschaftssystemen am besten entspricht. /6

+ Patent als Waffe im Wettbewerb

Dies ist die klassische Position der Mikro6konomie.

Patente als Innovationshemmnisse
Die "Patent-Traditionalisten" behaupten einen Zusammenhang zwischen Patenten fir Software und

der Innovationsrate in den Unternehmen. In einer im Dezember 1999 vorgestellten Untersuchung
haben der Ingenieur James Bessen und der Harvard-Okonom Eric Maskin jedoch ein Modell vorge-
stellt, das darauf hindeutet, dass die Annahmen der "Patent-Traditionalisten" nicht zutreffen

kénnen.’7

In Ubereinstimmung mit Bessen/Maskin fassen wir die Argumente der Traditionalisten in einem 6ko-

nomischen Standardmodell zusammen:

« The standard economic rationale for patents is to protect
potential innovators from imitation and thereby give them
the incentive to incur the cost of innovation. Conventional
wisdom holds that, are constrained from imitating an
invention, the inventor may not reap enough profit to cover
that cost. Thus, even if the social benefit of invention
exceeds the cost, the potential innovator without patent
protection may decide against innovating altogether.»

Diesem Standardmodell stellen Bessin/Maskin ein dynamisches Modell gegeniiber, das auf einer be-

stimmten Sicht der Unternehmen auf den Software-Markt beruht:

75 straus 1998, S.29, alle Unterstreichungen von den Verfassern.
76 Busse 1999, Rn. 65, S.16.
77 Bessen/Maskin 2000 .
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«For industries like software or computers, there is actually
good reason to believe that imitation promotes innovation
and that strong patents (long patents of broad scope)
inhibit it. Society might be well served if such industries
had only limited intellectual property protection. Moreover,
many firms might genuinely welcome competition and the
prospect of being imitated.

This is because these are industries in which innovation is
both sequential and complementary. By’ "sequential* we
mean that each successive invention builds on the
preceding one in the way that Windows built on DOS. And
by "complementary" we mean that each potential innovator
takes a somewhat different research line and thereby
enhances the overall probability that a particular goal is
reached within a given time.»

Mit Hilfe dieses Modells zeigen die Autoren, dass die Ausgaben fir Forschung und Entwicklung der
grofRen amerikanischen Unternehmen gefallen sind, nachdem Gerichte die Patentfahigkeit von Soft-
ware anerkannt haben. Sie zeigen mithin, dass der Patentschutz die Innovationsgeschwindidigkeit
gesenkt hat. Aus diesen, auch durch weitere Untersuchungen belegten, Ergebnissen lasst sich fol-

gende These fiir den Schutz von Software durch Patente generieren:

Die Innovationsgeschwindigkeit auf den Software-Markten
ist umso groRer, je weniger sie durch Patente und andere
Monopole behindert wird.

Derart einschneidende Wettbewerbsbeschréankungen bedirfen auf jeden Fall schon aus verfas-
sungsrechtlichen Grinden der Rechtfertigung und sollten wissenschaftlich durch handfeste empiri-
sche Daten belegt sein. Staatliche Monopole diirfen auch in der Europaischen Union nur aus Grin-
den des Gemeinwohls eingefuhrt oder aufrecht erhalten werden. Es Uberrascht daher, dass die Ar-
gumente der "Patent-Traditionalisten" geradezu "Mantra-artig" in der Literatur und in einschlagigen
Gerichtsentscheidungen wiederholt werden — in der juristischen Literatur haufiger als in der 6konomi-
schen. Einen harten Beweis dafir, dass die Position der Beflrworter zutreffen kénnte, haben wir in
der gesamten deutschsprachigen und englischsprachigen Literatur nicht finden kénnen. Einen sol-
chen Beweis erbringt auch die von der Europadischen Kommission am 19.10.2000 veroffentlichten

Studie von Hart/Holmes/Reid nicht. Auch sie verschieben unzulassig die Beweislast:
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«There is no evidence that European independent
software developers have been unduly affected by the
patent positions of large companies or indeed of other
software developers.» 78

Auch Ubernehmen sie wie selbstverstandlich die Belohnungstheorie. Den Beweis dafiir bleiben sie

ebenfalls schuldig.

Da es keine zwingenden Beweise fiir die Stichhaltigkeit der Argumente der "Patent-Traditionalisten"
gibt, andererseits die Forschungen von Bessen/Maskin starke Argumente fur die Richtigkeit der
Gegenthese nahelegen, muss es aus Rechtsgriinden zu einer Umkehrung der Beweislast kommen.
Dies ist auch die Position von Lawrence Lessig, dem filhrenden Cyberlaw-Rechtswissenschaftler der
USA. Er bezeichnet das dynamische Modell von Bessen/Maskin als «powerful»/9 und bewertet die-

se Forschungen wie folgt:

«If there were good reason to believe that patents would
improve innovation in software, the arguments of the open
code movement might be weak. But no reason has yet
been offered. The push for patents comes from lawyers,
not technologists or economists. And the only sure effect
of the change will be to increase the work for lawyers, as
they increase the burden on technologists.

If patenting software will induce more innovation in
software development, then let proponents demonstrate it,
through careful and convincing economic evidence. But
until they do, Europe should wait. Legislation needs a
better reason than that lawyers like it, and that America
does it.»

Fur Lessig sind die gesetzgeberischen Anstrengungen der europaischen Gesetzgeber nichts ande-

res als «me-too-patent-law».

78 Hart/Holmes/Reid 2000 .

79 Lessig 2000 a, alle Unterstreichungen von den Verfassern. In Lessig 2000 b wird er noch deut-
licher: «Thus [is] the nature of the patent cycle: a process created by lawyers that benefits only
one group with any real certainty - lawyers.»
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Es ist nicht ersichtlich, warum Lessig’s Argumente nicht auf die Bundesrepublik Deutschland tber-

tragbar sein sollten.

3.3. Zusammenfassung

Die Diskussion um "Software-Patente" ist defizitar.

Von den Fachleuten der "Beteiligten Kreise" wird sie haufig technizitisch gefiihrt. Meist wird tberse-
hen, dass sich die Konsequenzen von Schutzrechtsregelungen nur auf der makrotkonomischen
Ebene beurteilen lassen. Die "Patent-Traditionalisten" belassen es zumeist bei dem pauschalen Hin-
weis auf die Anspornungstheorie. Den Beweis, dass diese Annahmen auch auf den Software-Markt

zutreffen, bleiben sie schuldig.

Es gibt andererseits starke Belege fur die Annahme, dass die Innovationsrate auf den Soft-
ware-Markten in dem Mal3e steigt, wie (starke) Patente gerade nicht vergeben werden. Die These
"Patente behindern den technischen Fortschritt auf den Software-Markten" ist mithin sehr viel wahr-

scheinlicher zutreffend als ihr Gegenteil.

Dies wirde mit den Ergebnissen anderer Untersuchungen tbereinstimmen, wonach die Innovations-
geschwindigkeit und damit die Wettbewerbsfahigkeit von Unternehmen in dem Mal3e steigen kann,
wie sie quelloffene Software verwenden. Diese Auffassung 0Offnet zugleich eine andere und neue
Sicht auf "Open Source"-Software und deren Entwickler: Es geht nicht um irgendwelche
«Graswurzelbewegungen» nicht um Spinner, nicht um selbstgeniigsame junge Leute, auch nicht um

verkappte Revolutionére, die die Eigentumsordnung umstof3en wollen.

Die fehlerhafte Einordnung ist sicher auch das Verdienst mancher Akteure in der "Open Source"-Be-
wegung. Nicht zuletzt ist es Folge einer Schwierigkeit der englischen Sprache. Das englische Wort
"free" bedeutet sowohl frei und offen als auch umsonst und gratis. Irrtimlich nehmen deshalb man-
che an, dass freie Software kostenlos sein misse. Das fuhrt dann manche Persodnlichkeiten zu der
Auffassung, dass die Verfechter freier Software diese als 6ffentliches Gut betrachten und den Unter-

nehmen keinen Gewinn zugestehen.
Das Gegenteil ist der Fall.

Der Finne Linus Torvalds, der zentrale Entwickler des LINUX-Betriebssystems, hat das vor einigen
Wochen in einem Interview mit der Computerwoche klargestellt. Er war gefragt worden: «Was halten

Sie von der Debatte um Copyrights und Patente?» Seine Antwort war differenziert:
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«Ich halte Copyrights auf Software fiir eine gute Sache,
aber nicht Patente. [...] In der Offentlichkeit ist der falsche
Eindruck erweckt worden, die Gegner von Patenten seien
gegen geistiges Eigentum. Das Hauptproblem ist, dass un-
sere Patentsysteme heute in der Praxis nicht funktionieren.
Patente funktionieren bei ingenieurmafiger Entwicklung,
aber nicht in der Wissenschaft. Software-Patente sind ge-
nauso lacherlich wie Patente auf mathematische
Formeln.»80

Es geht um ein alternatives Modell der Software-Entwicklung und des Software-Vertriebs. Dieses
Modell ist in hohem MafRe den Bedingungen der Internet-Okonomie angepasst. Unternehmen - nicht
etwa nur kleine und mittlere — riskieren Wettbewerbsnachteile, wenn sie "Open Source"-Software

nicht anwenden.

Dies bedeutet, dass viele Persdnlichkeiten ihre ablehnende Haltung werden Uberdenken muissen. Es
ist eine neue Entwicklung zu verstehen, die Nuttgens/Tesei in dem letzten Satz ihrer Untersuchun-

gen so beschreiben:

«Open Source vereint gesellschaftliche, marktwirtschaftli-
che und technische Entwicklungen des ausgehenden 20.
Jahrhunderts und bietet sich daher als neues Modell der
Softwareentwicklung und des Softwarevertriebs an. Diese
Entwicklung steht erst am Anfang.»81

Es daher auch erst in Umrissen klar, wie sich diese Entwicklung wissenschaftlich beschreiben laft.

In Kapitel 4 geben wir dazu erste Hinweise.

Zum Thema des Zusammenhanges von IT-Sicherheit und Patenten erbringt die Sichtung der natio-
nalen und internationalen Literatur Uberhaupt keinen Ertrag. Wir gehen jedoch davon aus, dass es

einen deutlichen Zusammenhang gibt und behandeln diese Frage in Kapitel 6.

80 Interview mit der Computerwoche v. 13.10.2000, im Internet:
http://www.computerwoche.de/online-specials/artikel/main.cfm?id=22966 (1.11.2000).

81 Nuttgens/Tesei 2000 ¢ , S. 22.
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4. Proprietare Software und "Open Source"-Soft ware im Ver-
gleich

Das folgende Kapitel betrachtet proprietdre Software und "Open Source"-Software vorrangig unter

informatisch-technischen und 6konomischen Aspekten. Andere Randbedingungen, wie Fragen der

Organisation und rechtliche Probleme, werden nur kurz angerissen, soweit es fir das Verstandnis

notwendig erscheint. Um auch dem nicht informatisch vorgebildeten Leser das Verstandnis der tech-

nischen Ausfuihrungen zu ermdglichen, war es an den entsprechenden Stellen unvermeidlich, kurze

Beschreibungen der Tatigkeiten eines Informatikers bzw. Software-Entwicklers zu integrieren.

Praktisch ausgespart bleiben historische Hintergrinde, die zwar fir das Verstandnis des Themas
wertvoll, allerdings auch besser untersucht sind als andere Aspekte. Wir verweisen den eher histo-
risch interessierten Leser auf die Arbeiten Raymond 1999, Stallman 1999, Gehring 1996 und die

informativen Aufsatze in DiBona/Ockman/Stone 1999 .

Fur den Zweck dieses Gutachtens verzichten wir auf eine detaillierte Erarbeitung der Begrifflichkeit
von “"proprietérer Software” und "Open Source"-Software. Wir gehen von folgendem Verstandnis

aus:

"Proprietare Software" ist ein Sammelbegriff. Es gibt keine allgemein anerkannte Definition dafir,
was unter “"proprietarer Software" zu verstehen ist. Seine Bedeutung ergibt sich erst aus einem
Geschaftsmodell im Kontext des Urheberrechts bzw. Copyrights. Die populare Erklarung des Begrif-

fes lautet so:

«By definition, proprietary software means that it isn’'t yours
to give - someone else makes their living by selling it.»32

Exakter wird das Wesen proprietarer Software folgendermalen beschrieben:

82 vgl. NCES 1998, chapter 7.
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Proprietare Software ist Software, die durch den Urhe-
berrechts- bzw. Copyright-Schutz Eigentumscharakter
erlangt und so als Ware auf dem Software-Markt
marktfahig wird. Verkauft werden Nutzungslizenzen
fur Vervielfaltigungssticke der Software. Der rechtméa-
Bige Nutzer, d.h. der Lizenznehmer von proprietarer
Software, hat prinzipiell nicht das Recht, diese zu sei-
nen Zwecken zu bearbeiten oder Kopien zu erstellen
und zu vertreiben. Durch die Lizenz wird sicherge-
stellt, dass der Quelltext von proprietarer Software

der Allgemeinheit nicht zur Verfiigung steht.

Auch "Open Source"-Soft ware ist ein Sammelbegriff. Im weiteren Sinne wird er heutzutage haufig
auch auf Software angewandt, die von ihren Entwicklern selbst als "Freie Software" bezeichnet wird.
In der engeren Bedeutung umfasst er Software, deren Nutzungslizenz den Anforderungen der "Open

Source Definition" entspricht.

Open Source Definition 83

«The Open Source Definition
(Version 1.7)

Open source doesn'’t just mean access to the source code. The distribution terms of open-source software must comply
with the following criteria:

1. Free Redistribution

The license may not restrict any party from selling or giving away the software as a component of an aggregate software
distribution containing programs from several different sources. The license may not require a royalty or other fee for such
sale.

2. Source Code

The program must include source code, and must allow distribution in source code as well as compiled form. Where some
form of a product is not distributed with source code, there must be a well-publicized means of obtaining the source code
for no more than a reasonable reproduction cost -- preferably, downloading via the Internet without charge. The source
code must be the preferred form in which a programmer would modify the program. Deliberately obfuscated source code
is not allowed. Intermediate forms such as the output of a preprocessor or translator are not allowed.

3. Derived Works

The license must allow modifications and derived works, and must allow them to be distributed under the same terms as
the license of the original software.

83 0sD 2000.
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4. Integrity of The Author’s Source Code.

The license may restrict source-code from being distributed in modified form only if the license allows the distribution of
"patch files" with the source code for the purpose of modifying the program at build time. The license must explicitly permit
distribution of software built from modified source code. The license may require derived works to carry a different name
or version number from the original software.

5. No Discrimination Against Persons or Groups.

The license must not discriminate against any person or group of persons.

6. No Discrimination Against Fields of Endeavor.

The license must not restrict anyone from making use of the program in a specific field of endeavor. For example, it may
not restrict the program from being used in a business, or from being used for genetic research.

7. Distribution of License.

The rights attached to the program must apply to all to whom the program is redistributed without the need for execution
of an additional license by those parties.

8. License Must Not Be Specific to a Product.

The rights attached to the program must not depend on the program'’s being part of a particular software distribution. If the
program is extracted from that distribution and used or distributed within the terms of the program’s license, all parties to
whom the program is redistributed should have the same rights as those that are granted in conjunction with the original
software distribution.

9. License Must Not Contaminate Other Soft ware.

The license must not place restrictions on other software that is distributed along with the licensed software. For example,
the license must not insist that all other programs distributed on the same medium must be open-source software.»

Die "Open Source Definition" ist eine Art Muster fur die Erarbeitung von "Open Source"-Lizenzen.
Jede Lizenz, die den Richtlinien aus der "Open Source Definition" entspricht, darf sich "Open
Source"-Lizenz nennen und kann als solche von der "Open Source Initiative"84 (OSI) zertifiziert wer-
den. Eine zertifizierte "Open Source"-Lizenz darf die Bezeichnung "OSI Certified" tragen.85 Die Nut-
zer von Software mit derartig zertifizierter Lizenz kdnnen somit sicher sein, Uber die in der "Open
Source"-Definition genannten Nutzungsrechte zu verfigen. Die wohl prominenteste Lizenz, die den
Kriterien der OSD geniigt, ist die "General Public License" (GPL) der Free Software Foundation,86

wenn es sich dabei auch um die "Free Software"-Lizenz handelt.87

84 Die Open Source Initatiative im Internet: http://www.osi.org (9.11.2000).

85 Diese Bedingung kdnnte zu einem Zeitpunkt, da "Open Source"-Software groRere Bedeutung
im Software-Markt erlangt hat, als es heute der Fall ist, aus kartellrechtlicher Perspektive als
Konditionenkartell problematisch werden. So jedenfalls Koch 2000b , S. 342.

86 Die GPL wurde vom Programmierer Richard Stallman fiur das GNU-Projekt der Free Software
Foundation (im Internet: http://www.fsf.org), d.h. als Lizenz fir "Free Software", nicht fir "Open
Source"-Software, geschaffen. Die Funktion der GPL beschreiben die Autoren des "Internet
Junkbusters" (http://junkbusters.com) so: «By making your DECLARATION available to them
under the GPL, you are permitting them use to it, but never to claim it as their property, even if
they transform it.»

87 Etwas verallgemeinernd kann gesagt werden, dass jede "Free Software"-Lizenz dem Lizenz-
nehmer mindestens soviel Rechte gewéhrt, wie jede "Open Source"-Software-Lizenz.
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Es lasst sich folgende Arbeitsdefinition fir "Open Source"-Software geben:

"Open Source"-Soft ware ist Software, die durch Urhe-
berrechts- bzw. Copyright geschitzt ist, ohne
Eigentumscharakter zu erlangen. Der rechtméafige Nut-
zer, d.h. der Lizenznehmer von "Open Source"-Soft-
ware, hat das Recht, diese zu bearbeiten, bearbeitete
oder unbearbeitete Kopien zu erstellen und zu vertrei-
ben. Der Lizenznehmer hat nicht das Recht, bearbeite-
te oder unbearbeitete Kopien ohne Zurverfiigungstel-
lung des Quelltextes zu verteilen. Durch die Lizenz
wird sichergestellt, dass der Quelltext von "Open
Source"-Soft ware der Allgemeinheit jederzeit zur Ver-

fligung steht.

Das Lizenzmodell von "Open Source"-Software ist ohne das Urheberrecht bzw. Copyright nicht

denkbar. Anders lautende Vermutungen sind unzutreffend.

In der Praxis gilt im Ubrigen: Unter mikrookonomischen Gesichtspunkten sind "Freie Software" und

"Open Source"-Software Synonyme.

4.1. Aktuelle Marktdaten zu "Open Source"-Soft  ware

Dieser Abschnitt stellt einige der verfigbaren Informationen tber die wirtschaftliche Bedeutung von
"Open Source"-Software vor. Da es bisher keine wirklich umfangreichen Untersuchungen der The-
matik gegeben hat und die Dynamik der "Open Source"-Integration in den Wirtschaftskreislauf sehr
grol3 ist, missen die Daten mit der entsprechenden Vorsicht bewertet werden. Aufgrund der herr-
schenden Begriffsunklarheiten wird in den Studien vielfach keine Unterscheidung zwischen “freier"
Software und "Open Source"-Software getroffen. Die Termini werden deshalb im Folgenden bevor-

zugt so verwendet wie in den jeweiligen Studien.
(A) Betriebssysteme

Eine der aktuellsten Untersuchungen wurde als Leserbefragung der deutschen Fachzeitschrift iX

durchgef[]hrt.88 Zur Auswertung konnten 1050 Antworten herangezogen werden. Da sich die

88 vgl. Seeger 2000.
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Zeitschrift vorrangig an ein professionelles Publikum wendet, diirften die Ergebnisse durchaus repra-

sentativ sein.

In 74% der Unternehmen der Leser wird das "Open-Source"-Betriebssystem Linux eingesetzt. Dabei
kommt Linux in 5% der Falle als Desktop-Betriebssystem zum Einsatz, Gberwiegend jedoch als Ser-
ver. Linux hat seinen Verbreitungsgrad damit um 16 Prozentpunkte gegentiber 1998 und um 29 Pro-

zentpunkte gegeniiber der iX-Befragung von 1996 gesteigert.

Die meistverwendete Linux-Distribution8? ist die SuSE-Distribution der deutschen SUSE GmbH90.
Sie kommt auf einen Marktanteil von 72%. Die Distribution des amerikanischen Anbieters Red Hat
kommt auf 34%. Andere Distributionen (Debian, Slackware etc.) kommen auf zusammen 16% Markt-
anteil. Die Summe von tber 100% ist dadurch zu erklaren, dass in vielen Unternehmen mehrere Dis-

tributionen eingesetzt werden.

Andere "Open Source"-Betriebssysteme spielen mit einer Verbreitung unter 10% insgesamt nur eine

untergeordnete Rolle o1

Von den kommerziellen UNIX-Derivaten ist lediglich fir Solaris von SUN Microsystems, AlX von IBM
und fir HP-UX von Hewlett-Packard eine nennenswerte, wenn auch — gegentiber Linux — deutlich
geringere Verbreitung zu verzeichnen: Solaris hat 38%, HP-UX 17% und AIX 16% Verbreitung. Le-

diglich der Anteil von Solaris ist seit 1998 nicht gefallen.

Betrachtet man statt aller Unternehmen nur die Firmen mit mehr als 1.000 Mitarbeitern, so erreichen
die kommerziellen UNIX-Derivate héhere Verbreitungsanteile. Aber auch hier fihrt Linux mit 58%

das Feld an und weist die héchsten Zuwachsraten auf.

Die weitaus hochste Verbreitung haben Betriebssysteme aus dem Hause Microsoft aufzuweisen. Sie
werden in 88% aller Unternehmen bzw. in mehr als 90% der Unternehmen mit mehr als 1.000 Mitar-
beitern eingesetzt. Tendenziell neigen also kleine und mittlere Unternehmen starker zum Einsatz von

"Open Source"-Software als grol3e Unternehmen.

Eine Untersuchung der Firma iKu Netzwerklésungen zeigt, dass im Juni 2000 ca. 44% der in
Deutschland am Internet angeschlossenen Computer mit Linux als Betriebssystem arbeiteten, ca.
30% arbeiteten mit einem Microsoft-Betriebssystem.92 Betrachtet man nicht alle Computer, sondern

nur solche, auf denen eine Domain gehostet (verwaltet) wird,93 so steigt der Marktanteil von Linux

89 |m deutschen Sprachraum, im dem iX verbreitet wird; Anm. der Verfasser.
90 Dje SUSE-GmbH im Internet; http://www.suse.de (18.10.2000).

91 In bestimmten Bereichen, zum Beispiel bei Internet-Service-Providern, kommen bekannter-
mafien bevorzugt "Open Source"-BSD-Derivate zum Einsatz. Das wurde in den Studien aber
nicht separat begutachtet.

92 iKu-Netzanalyse, im Internet: http://www.iku-netz.de/netscan/ (07.11.2000).

93 Ein Server kann mehr als eine Domain hosten; z.B. kdonnten die Domains domai nl. de und
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auf 48%, wahrend Microsoft-Systeme nicht einmal mehr auf 10% kommen. Im Server-Bereich wird

demnach starker auf Linux gesetzt als im Desktop-Bereich.

Die etwas altere Auszéhlung des Internet Operating System Counter (April 1999) wies demgegen-

tiber fir Linux auf Computern mit Internetanschluss eine Verbreitung von 43% in Deutschland aus.94

(B) Webserver

Die iX-Erhebung weist fur den "Open Source"-Webserver Apache einen Marktanteil von 67% aller
Webserver aus. Der proprietére Microsoft Internet Information Server (IIS) erreicht 27%. Der eben-
falls proprietdre Netscape Enterprise-Server (ES) wird in 12% der Falle eingesetzt. Angaben uber
andere Webserver fehlen.

Einsatz von Webservern in
Deutschland

iX-Erhebung, Stand: Mitte 2000

80% ~
60% -
7 N Apache
40% ] [ ] Microsoft IS
] ] Netscape ES
20%
0%

Die Summe ergibt mehr als 100% wahrscheinlich, weil etliche Firmen mehrere unterschiedliche
Webserver im Einsatz haben.

domai n2. de auf ein und demselben Server verwaltet werden.

94 Internet Operating System Counter, April 2000. Im Internet:
http://www.leb.net/hzo/ioscount/data/top.domains.9904.linux.txt (07.11.2000).
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Andere Untersuchungen bestétigen in etwa diese Ergebnisse. Die regelmaRig von der Firma Netcraft
durchgefiihrte Untersuchung zur Verbreitung spezifischer Webserver zeigt fir den Oktober 2000 fol-
gende Marktanteile:95

Marktanteile bei Webservern
Weltweite Erhebung, Stand: Oktober 2000

20,16% Apache

Microsoft IS
Netscape ES

andere
Im Detail sehen die Zahlen so aus:
Webserver Installationen Anteil in Prozent
Apache 13.295.499 59,67%
Microsoft 1IS 4.491.609 20,16%
Netscape ES 1.500.988 6,74%

Alle anderen Webserver haben weniger als 5% Marktanteil.

Ausweislich der iX-Befragung hat der "Open Source"-Webserver Apache im deutschsprachigen
Raum eine héhere Verbreitung als im WeltmaRstab. Dieses Ergebnis deckt sich mit den Ergebnis-

sen anderer Erhebungen Uber den Umfang des Einsatzes von "Open Source"-Software in

95 The Netcraft Web Server Survey, October 2000. Im Internet: http://www.netcraft.com/survey/
(07.11.2000).
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Deutschland.96
(C) "Open Source"-Soft ware allgemein

Die bereits erwahnte iX-Umfrage weist aus, dass ca. 70% der Unternehmen bereits freie Software
einsetzen, weitere 6% planen den Einsatz. Zum Vergleich: In der 98er iX-Umfrage meldeten nur

58% der Unternehmen den Einsatz von freier Software.

Eine Studie der Unternehmensberatung Forrester Research9’, in der 2.500 Unternehmen befragt
wurden, zeigt eine deutliche geringere Verbreitung freier Software auf: 56% der Unternehmen setzen
bereits "Open Source"-Software ein, 6% planen den Einsatz. Da sich die Forrester-Studie priméar auf
den US-Markt und multinationale Firmen bezieht, bestatigt sie unmittelbar die relativ grofRere Ver-

breitung von freier und "Open Source"-Software in Deutschland.

(D) Arbeitsmarkt

Der breite Einsatz von "Open Source"-Software bleibt nicht ohne Auswirkungen auf den Arbeits-
markt. Die jlingste CDI-Stellenmarktanalyse,98 die 8.650 Stellenangebote (Druck- und Online-Anzei-
gen) nach den darin gefragten Qualifikationen untersucht hat, weist im Bereich Betriebssysteme eine
36%ige Nachfrage nach Windows NT-Kenntnissen und eine 32%ige Nachfrage nach UNIX/Linux-
Kenntnissen aus. In 15% der Falle wurden Windows 95/98-Kenntnisse, in 7% Kenntnisse von Main-
frames und Minicomputer und in 6% Novell NetWare-Kenntnisse verlangt. Andere Betriebssystem-

kenntnisse wurden jeweils in weniger als 5% der Anzeigen erwéhnt.

96 Vgl. Dempsey et al. 1999 .
97 vgl. Delio 2000.
98 Vgl. Born 2000 .
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Stellenangebote
Quelle: IDC-Studie 2000

3% 1%

Windows NT

UNIX/Linux

Windows 95/98
Mainframes/Minicomputer
Novell Netware

IBM 0S/2

MS DOS

BEEECEN[]

(E) Fazit

Es bleibt festzustellen, dass es an statistischen Untersuchungen zum Einsatz von "Open Source"-
Software mangelt. Das vorhandene Zahlenmaterial ist eher dirftig und es besteht weiterer Bedarf an
aktuellem, aussagekraftigem Datenmaterial.

Unter Beachtung des Datenmangels weisen die vorhandenen Informationen auf einen sehr hohen
Einsatz von freier und "Open Source"-Software besonders in deutschen Unternehmen hin. Grol3e
Unternehmen in Deutschland und den USA unterscheiden sich in Bezug auf den Einsatz von freier
Software und "Open Source"-Software nicht. Tendenziell wird freie und "Open Source"-Software
starker in kleinen und mittleren Unternehmen eingesetzt. Ob das auf die Verfiigbarkeit des Quellco-
des, die fehlenden Lizenzkosten oder auf andere Faktoren zuriickzufiihren ist, Iasst sich anhand des

vorhanden Materials nicht eruieren. Hier besteht Bedarf fir weitergehende Untersuchungen.

Die Wachstumsraten beim Einsatz von freier und "Open Source"-Software sind beachtlich hoch und
liegen besonders in den Bereichen der Internet-Okonomie Uber dem Durchschnitt. Die Soft-
ware-Ausstattung von Unternehmen, die im Sektor der New Economy tétig sind, besteht zum Gber-

wiegenden Teil99 aus freier Software und "Open Source"-Software.

99 Bemessen nach Einsatz von "Code", nicht nach Kosten.
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4.2. Die "Open Source"-Bewegung

«Beispielsweise haben, worauf auch die Vertreter der neu-
en Wachstumstheorie besonders deutlich hinweisen, viele
neue Erkenntnisse und Wissensbestande grundlegender
Art haufig den Charakter eines offentlichen Gutes oder
sind mit starken positiven externen Effekten verbunden,
weil von ihrer Nutzung niemand ausgeschlossen werden
kann, oder es gibt zumindest sehr erhebliche positive ex-
terne Effekte, weil auch andere, die Uber diese Erkenntnis-
se und Wissensbestande selbst nicht unmittelbar verfligen,
Vorteile davon haben, sodass der soziale Nutzen Uber den
Nutzen, den sich die Trager des Humankapitals anzueig-
nen vermégen, hinausgeht.»100

Das vorangehende Zitat stammt nicht etwa aus einem Aufsatz eines "Open Source"-Autors; es
stammt aus einem klassischen Lehrbuch der Okonomie. Die Beschreibung von Behrens passt je-

doch auch auf das, was heute "Open Source"-Bewegung genannt wird.

Man darf bei "Open Source" nicht nur an Software denken. Die "Open Source"-Bewegung umfasst
weit mehr als ein neues Modell der Software-Entwicklung: Die "Open Source"-Bewegung entwickelt
Software101, standards102, Contentl03, Geschaftsmodelle104, Wissen und I1deenl05. Bereits die
Selbstbeschreibung als "Community", wie sie in praktisch allen Aufsatzen von Akteuren selbst vorge-

nommen wird, weist auf die sozialen Aspekte hin.

Die am Institut fiir Wirtschaftsinformatik in Saarbriicken arbeitenden Okonomen Markus Niittgens
und Enrico Tesei haben eine umfangreiche Untersuchung Uber Marktmodelle und das Community-

Konzept von "Open Source"-Software vorgelegt. Sie fassen die Charakteristika der Communities,

100 Behrens 2000, S. 433

101 per Beispiele sind unzahlige: Linux, TeX, OpenBSD, GIMP... Wer sich einen kleinen Uberblick
verschaffen mochte, sei auf http:/freshmeat.net (20.10.2000) verwiesen.

102 pie Internet-Standards (RFC’s) entstehen als offene Standards in einem Prozess, der analog
zum "Open Source"-Software-Entwicklungsprozess verlauft. Zuerst werden Vorschlage zur
Standardisierung als "Request for Comment" verdffentlicht. Anschliel3end werden sie von der
Internet-Offentlichkeit diskutiert, iberarbeitet und beschlossen.

103 Beispielsweise sei hier das deutsche "Projekt Gutenberg" erwéhnt, im Internet:
http://www.gutenberg.de (19.10.2000).

104 Vgl. u.a.: Young/Goldman Rohm 2000. Siehe auch die Ansétze zum Projektmanagement bei
http://sourceforge.net (3.12.2000) oder http://www.collab.net (20.10.2000).

105 Vgl. u.a.: Eric S. Raymond: Homesteading the Noosphere. In: Raymond 1999, S.81-135. Im
Internet: http://www.tuxedo.org/~esr/writings/homesteading (18.10.2000).
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aus denen sich die "Open Source"-Bewegung formt, in folgender Tabelle zusammen; 106

Gemeinsamkeiten Unterschiede

* Internationale Zusammensetzung der Mitglie- <« Phase der Entstehung

der
e Raumlich, meist global verteilte Mitglieder e Aktuelle Anzahl der aktiven Mitglieder
¢ Internet als Kommunikationskanal e Artund Anzahl der Benutzer

e Freiwilliges und unbezahltes Engagement der ¢ Art und Anzahl der unterstiitzten Plattformen
meisten Mitglieder

e Sehr wenig bezahlte Entwickler * Lizenzpolitik

e In bestimmten Phasen extrem hohe Ent- <« Kooperationspolitik mit kommerziellen Interes-
wicklungsgeschwindigkeit und -dynamik sengruppen

e Hohe Anspriiche an Qualitat, Flexibilitat und
Stabilitat der Software

e Finanzielle Unterstiitzung durch Spenden

Zu &hnlichen Kriterien und Ergebnissen kommt auch der Okonom Atila Ardal, der seine Untersu-
chungen im Rahmen der Forschungsgruppe "Internet Governance" bei Bernd Lutterbeck dargelegt
hat. Ardal hat die Unterschiede und Gemeinsamkeiten in umfangreichen Tabellen
zusammengestellt.107

Wie bereits betont, geht es bei "Open Source" um wesentlich mehr als nur um Software oder andere
"immaterielle Ware". Auch "Open Source"-Hardware ist inzwischen in Reichweite der "Open
Source"-Bewegung. Aufgrund der mittlerweile auch in der Hardware-Entwicklung etablierten modul-
basierten Arbeitsweise ist es verhaltnismaRig einfach mdoglich, die im "Open Source"-
Software-Entwicklungsprozess erprobten Entwicklungsmethoden auf Hardware zu erweitern und so-

mit "Open Source"-Hardware108zy entwickeln.

106 Vgl. Nuttgens/Tesei 2000 a, S. 11.
107 vgl. Ardal 2000 .

108 schmid 2000 gibt einen guten Einblick in die Motivation und Verbreitung der "Open Source--
Hardware"-Entwicklung. Namhafte Unternehmen wie Gray Research und SUN Microsystems,
aber auch die Européaische Raumfahrtagentur ESA, initiierten "Open Source"-Hardware-Projete.
Eines der ambitioniertesten "Open Source"-Hardware-Projekte ist sicherlich das FreeCPU--
Projekt, das es sich zum Ziel gesetzt hat, einen 64-Bit-Prozessor zu entwickeln, dessen Be-
standteile (Architektur, Befehlssatz, Schaltungslayout) als "Open Source"-Hardware frei im
Internet verfiigbar gemacht werden: http://www.f-cpu.org (24.10.2000). Dass solche Arbeiten
durchaus erfolgreich verlaufen, zeigt die bevorstehende Produktion des OpenRISC-1000--
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Die tragende Rolle von Software innerhalb der "Open Source"-Bewegung widerspiegelt die Tatsa-
che, dass Software aus dem modernen Kommunikationsgeschehen der "Informationsgesellschaft"
nicht mehr wegzudenken ist. Die Software, die jemand verwendet, entscheidet wesentlich Gber des-
sen Moglichkeiten zur Kommunikation und die Art der Teilnahme an Communities.109 Entwicklung
von "Open Source"-Software kann in diesem Sinne als eine notwendige InfrastrukturmaflRnahme

betrachtet werden: "Open Source"-Software implementiert offene Kommunikationsstandards, darauf
basierende Programme und so die Voraussetzungen fiir andere Aktivitdten im Rahmen der "Open

Source"-Bewegung.110

Es sei darauf hingewiesen, dass das "Open Source"-Software-Entwicklungsmodell weitaus &lter ist
als vielfach angenommen. Bereits die Software-technischen Grundlagen fir das Internet wurden zu
gro3en Teilen in einem vergleichbaren Prozess entwickelt.111 Die daraus hervorgegangene Soft-
ware — z.B. BIND als Implementation des Domain Name System (DNS) fur die Namensverwaltung
oder das Simple Mail Transfer Protocol (SMTP) mit entsprechenden Implementationen (z.B. send-
mail) fir den E-Mail-Versand — existiert seit der Frihzeit des Internet und bildet noch heute dessen

kommunikationstechnisches Riickgrat.

Der Kern aller dieser anderen Aktivitaten kann mit einem Stichwort beschrieben werden: Wissens-
transfer . Die "Open Source"-Bewegung orientiert sich in all ihren Facetten am Grundsatz des unge-

hinderten Wissenstransfers

Der ungehinderter Wissenstransfer ist das Paradigma
der "Open Source"-Bewegung.

Die Lizenzbedingen fir "Open Source"-Software (freie Software) formulieren diese Aussage bezo-

gen auf Software in der Sprache der Juristen:

Prozessors der OpenCores-Initiative: http://www.opencores.org (24.10.2000).
109 Vgl. Lessig 1999 , besonders Kap. 4 und 5.

110 sjehe z.B. verschiedene Arbeiten des Stanford-Juristen Lawrence Lessig zum Thema, verfug-
bar Gber seine Webseite, im Internet: http://cyber.law.harvard.edu/lessig (2.12.2000).

111 Vgl. Lessig 1999: «In the beginning, there were very few applications on the net. The net was
no more than a protocol for exchanging data [...]. Once a protocol was specified, programmers
could build programs that utilized it. Much of the software implementing these protocols was
"open," at least initially — that is, the source code for the software was available with the object
code. This openness was responsible for much of the early Net's growth.» (S. 102f.).
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«1. You may copy and distribute verbatim copies of
the Program’s source code as you receive it, in any
medium, provided that you conspicuously and appro-
priately publish on each copy an appropriate copyright
notice and disclaimer of warranty [...];

2. You may modify your copy or copies of the Program
or any portion of it, thus forming a work based on the
Program, and copy and distribute such modifications
or work under the terms of Section 1 above, provided
that you also meet all of these conditions: [...]» 112

Eine zunehmende Digitalisierung der Wissensdarstellung und der Transportmedien unterstiitzt den
Wissenstransfer in besonderem Mal3e, da die Vervielfaltigungs- und Transferkosten gegen Null ten-
dieren und die Reichwerte der Informationsangebote durch verstarkte Nutzung des Internets "explo-
dierend” zunimmt.113 Dadurch kénnen immer mehr Menschen an diesem Prozess des Wissens-

transfers teilhaben.114

Wissen in seinen verschiedenen Erscheinungsformen (Software, Texte, Bilder, Formeln, Algorithmen
etc.) wird innerhalb der "Open Source"-Bewegung nicht nach einem fiktiven Eigentumswert, sondern
nach seinem realen Gebrauchswert beurteilt. Der Gebrauch des Wissens wird als ein Mittel zur Stei-
gerung seines Gebrauchswertes angesehen, indem die Erfahrungen aus dem Gebrauch an die
Wissensanbieter und andere Nutzer zuruckflieBen: Positive Erfahrungen bestatigen dabei den An-
bieter in seinen Anstrengungen zur Innovation, negative Erfahrungen werden mit dem Ziel der Ver-

besserung des Angebots ausgewertet.

Besondere Bedeutung hat dieser Wissenstransfer in Bezug auf Belange der IT-Sicherheit, wie in Ka-

pitel 6 erlautert wird.

Der Gebrauch des auf dem verbesserten Wissen aufgebauten Produkts, z.B. der Software, fuhrt im
Gegenzug auf Seiten des Nutzers zu positiven Erfahrungen, d.h. der Rechtfertigung seiner Bemdi-

hungen beim Testen und Melden der Fehler. Hinzu kommt, dass die Anbieter in der Regel auch

112 The GNU General Public License, Version 2, June 1991

113 Vgl. Evans/Wurster 2000, S. 37: «Die explosionsartige Entwicklung der Konnektivitat und die
Einfihrung allgemein giltiger Standards [...] mit deren Hilfe jeder mit jedem und praktisch zum
Nulltarif kommunizieren kann [...].» Die Autoren beschreiben die Auswirkungen der massiven
Einfihrung des Internet als «Aufbrechen des Kompromisses zwischen Reichhaltigkeit und
Reichweite» (S. 36).

114 Es wird berechtigterweise immer wieder daraufhingewiesen, dass die Teilhabe an den moder-
nen Kommunikationsmitteln groRen Teilen der Weltbevidlkerung aus 6konomischen Griinden
nicht moglich ist. Darin liegt die groRBe Gefahr der vollstandigen Abkopplung vieler Volkswirt-
schaften von der Weltwirtschaft. Lizenzkostenfreie "Open Source"-Alternativen kénnten einen
wichtigen Beitrag dazu leisten, diese Gefahr zu bannen.
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selbst Nutzer und viele Nutzer - in geringerem Umfang — auch Anbieter sind, also ein ureigenes In-
teresse an einer Kontinuitat der geschilderten Prozesse haben. Auf diese Art und Weise fiihrt der
Zyklus des Informationsaustausches zur stetigen Verbesserung und Erweiterung des Angebots, wo-

von alle Nutzer gleichermalRen profitieren.

Die hier geschilderten Prozesse zeigen die "Open Source"-Bewegung als eine klassische Aus-
pragungsform der von den ©konomen fiir die Netzwerkdkonomie beschriebenen Modelle115 mit ih-

ren "demand side driven" "positive feedback cycles".116

Zu beachten ist auch die enge Analogie der "Open Source"-Gemeinschaft zur Wissenschafts-
gemeinschaft.117 Genau betrachtet, handelt es sich nicht nur um eine Analogie, sondern um eine
"Verzahnung" der beiden Gemeinschaften: Universitaten und Hochschulen gehéren nicht nur zu den
groiten Anwendern von "Open Source"-Software, sie steuern auch umfangreiche Beitrdage aus
Forschungsprojekten und Studien- und Diplomarbeiten bei. "Open Source" bildet dabei einen inte-
gralen Bestandteil der universitaren Grundlagenforschung im IT-Bereich und zunehmend auch in an-
deren Bereichen. Der mikro- und makrotkonomische Nutzen dieses Know-how-Transfers ist allem

Anschein nach bisher noch nicht untersucht worden.

Neuere 6konomische Forschungen insbesondere zu Fragen des 6konomischen Nutzens von schein-

bar uneigennitzigem Verhalten kénnten eventuell weitere Erklarungen liefern.118

4.2.1. "Open Source"-Soft ware

«We believe in rough consensus and running code.»119

In Form der "Open Source"-Software zeigt das oben formulierte "Open Source"-Paradigma die wohl
bekannteste Auspragung. "Ungehinderter Wissenstransfer" ist bei Software gleichbedeutend mit un-

gehindertem
e Quelltextransfer;

* Dokumentationstransfer;

115 vgl. Shapiro/varian 1999, Turner 2000 .

116 vgl. auch Ardal 2000 und seine Untersuchung der Linux-Entwicklung.
117 vgl. Ardal 2000, S. 93.

118 vgl. z.B. Lerner/Tirole 2000 , S. 2; Ostrom 1999 .

119 viele "Open Source"-Entwickler halten das Motto der IETF - "We believe in rough consensus
and running code" — fur ein gutes Leitbild auf dem Weg zu besserer Software. Vgl. Bradner
1999. Zu den Grundziigen der "Open Source"-Software-Entwicklung siehe insbesondere den
Aufsatz "The Cathedral and the Bazaar" von Eric S. Raymond in Raymond 1999, S. 27ff.
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¢ Lizenztransfer;

e Erfahrungstransfer.

Dem entspricht die "Open Source Definition" mit ihren wichtigsten Forderungen.

Es gibt weitere Bedingungen, wie z.B. die Verbote, Lizenzgebiihren zu kassieren, bestimmte Anwen-
der zu diskriminieren oder auch den Einsatz nur zu bestimmten Zwecken festzulegen.120 Um einen
Missbrauch der Bezeichnung "Open Source" zu verhindern, ist diese selbst rechtlich geschiitzt. Ein
Gebrauch des Terminus’ im Sinne der "Open Source"-Bewegung wird in der Praxis ohne Lizenzie-

rung toleriert.

Eine Privatisierung der Software, d.h. des Wissens, etwa durch Exklusivnutzungsklauseln in den Li-
zenzen, wirde die genannten Bedingungen verletzen und den Entzug der Lizenz (zur Nutzung der
Bezeichnung "Open Source") verursachen. Rechtliche Schritte gegen die Lizenzverletzung kénnten
folgen. Eine Monopolbildung auf der Basis von "geistigem Eigentum" ist bei "Open Source"-Software
rechtlich ausgeschlossen. Dadurch ist der Wettbewerb innerhalb des Software-Marktes und nicht um

den Software-Markt zu fuhren.121

"Open Source"-Software wird als Quellcode (oder zusammen mit diesem122) mit Dokumentation
und Beratung123 bereitgestellt. Die Dokumentation erfolgt sowohl unmittelbar im Quellcode als auch

mittelbar in Handblichern, Webarchiven etc.

Zur Veranschaulichung dieser Aussage wird an dieser Stelle ein Ausschnitt aus dem Quellcode des

Linux-Betriebssystemkerns (Version. 2.2.16, Datei /usr/src/linux/drivers/block/ataflop.c) abgebildet:

120 sehr wohl aber diirfen Gebiihren fiir die Zur-Verfiigung-Stellung auf CD-ROM's als Aufwands-
vergutung erhoben werden. Auf dieser Basis finanzieren die "Open Source"-Soft-
ware-Distributoren  ihr  Angebot. Vgl. Open Source Definition im Internet:
http://www.opensource.org/osd.html (3.12.2000).

121 vgl. auch Ardal 2000, S. 43f., der das am Beispiel von "Linux" untersucht hat.

122 pie software darf ohne Quellcode vertrieben werden, wenn dieser anderweitig leicht zugangig
ist, z.B. im Internet. Vgl. Open Source Definiton Nr.2, im Internet:
http://www.opensource.org/osd.html (3.12.2000).

123 pie Beratung erfolgt typischerweise online, in Form von schriftichen Frage-/Antwort--
Dokumenten (FAQ's = Frequently Asked Questions) oder von Diskussionen — in Newsgroups
oder direkt mit den Entwicklern und anderen Anwendern — per email.
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drivers/ bl ock/ at af | op. ¢

Copyright (C) 1993 Geg Harp
Atari Support by Bjoern Brauel, Ronan Hodek

Bi g cl eanup Sep 11..14 1994 Ronan Hodek:

- Driver now works interrupt driven

- Support for two drives; should work, but | cannot test that :-(

- Reading is done in whole tracks and buffered to speed up things

- Disk change detection and drive desel ecting after notor-off
simlar to TCS

- Aut odetection of disk format (DD/HD); untested yet, because |
don’t have an HD drive :-(

Fi xes Nov 13 1994 Martin Schaller:

- Aut odet ecti on works now

- Support for 5 1/4'’ disks

- Renpved drive type (unknown on atari)
- Do seeks with 8 Mz

Changes by Andreas Schwab:

- After errors in multiple read nobde try again reading single sectors
(Feb 1995):

- Clean up error handling

- Set bl k_size for proper size checking

- Initialize track regi ster when testing presence of floppy

- I nplement sone ioctl’s

Changes by Torsten Lang:
- When probing the floppies we should add the FDCCMDADD H flag since
the FDC wil|l otherwi se wait forever when no disk is inserted...

++ Freddi Aschwanden (fa) 20.9.95 fixes for nedusa:

- MFPDELAY() after each FDC access -> atari

- nore/other disk formats

- DMA to the block buffer directly if we have a 32bit DVA

- for nmedusa, the step rate is always 3ns

- on nedusa, use only cache_push()

Roman:

- Make di sk format nunbering i ndependent from minors

- Let user set max. supported drive type (speeds up fornmat
detection, saves buffer space)

Roman 10/ 15/ 95:
- inplenent sone nore ioctls
- disk formatting

Andreas 95/12/12:
- increase gap size at start of track for HD/ ED di sks

M chael (Msch) 11/07/96:
- inpl enrented FDSETPRM and FDDEFPRM i oct |

Andreas (97/03/19):
- inplenmented missing BLK* ioctls

Things left to do:

- Formatting

- Maybe a better strategy for disk change detection (does anyone
know one?)

E R I R I I R T I N I T I R S T I I R T N R R N I I I R I I I R T A

/
#i ncl ude <l i nux/ nodul e. h>

static int MaxSectors[] = {
11, 22, 44

i

static int BufferSize[] = {
15%512, 30*512, 60*512

i

#def i ne BUFFER_SI ZE (BufferSize[DriveType])
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unsi gned char *DMABuf f er; /* buffer for wites */
static unsigned | ong PhysDMABuf f er; /* physical address */

static int UseTrackbuffer = -1; /* Do track buffering? */
MODULE_PARM UseTr ackbuffer, "i");
unsi gned char *TrackBuffer; /* buffer for reads */

static unsigned | ong PhysTrackBuffer; /* physical address */
static int BufferDrive, BufferSide, BufferTrack;

~t At i oA 0ot vrand tvanl- I % nAn TArA i [T Ar A randi n~ whaAal A
tracks */

#defi ne SECTOR_BUFFER( sec) (TrackBuf fer + ((sec)-1)*512)
#defi ne | S BUFFERED( dri ve, si de, track) \
FFArDwivun —_ [ Avivin) 0.0 Diif fAr Ci An _ [ e AN 00 Diif fAar Tr anl, _

(tr aclk?')

Es handelt sich um einen Ausschnitt aus einem sogenannten "Treiber", Software zur Ansteuerung
von Peripheriegeraten. Im konkreten Fall dient der Treiber der Ansteuerung eines Diskettenlaufwerks
fur Atari-Computer. Man erkennt die Kommentare der verschiedenen Entwickler Giber die von ihnen
geleistete Arbeit. Man erkennt auch, dass die Entwickler namentlich bekannt sind. Bei Problemen mit
dem Code ware es also moglich — und ist es in der Praxis Ublich —, die Entwickler zu kontaktieren
und sie auf die Probleme hinzuweisen. Diese kdnnten dann ggf. das Problem analysieren und Fehler

beseitigen.

Auch dem Laien dirfte bei Durchsicht des Quelltextausschnittes klar werden, dass der Quelltext
nicht nur Gegenstand, sondern auch Mittel der Kommunikation zwischen Anwendern und Entwick-
lern im "Open Source"-Prozess ist. In diesem Punkt unterscheidet sich "Open Source"-Software we-
sentlich von proprietarer Software, bei der Quelltext kein Mittel der Kommunikation zwischen Anwen-

dern und Entwicklern ist.

Software als "Erfahrungsgut” mit hohem Evolutionspotential eignet sich besonders gut, um den
Feedback der Anwender in kirzester Zeit zu berlcksichtigen. Linux als "Open Source"--
Betriebssystem demonstriert in hervorragender Weise die Effektivitat der Wirkmechanismen von

Netzwerkskonomien.124
4.2.2. Freie Soft ware versus "Open Source"-Soft ware

«The Free Software Movement has a more far-reaching
and deeper goal: to give users the freedom to cooperate
and participate in a community together. To have freedom,
we must use software that respects our freedom. A non--
free program takes away its users’ freedom, so the only
way to be free if you use a computer is to keep the non--
free software off your computer.»125

124 pie pisher ausfiihrlichste Darstellung dazu findet sich in Ardal 2000 .
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Die Bezeichnung "Open Source"-Software ist relativ neu,126 nicht jedoch das "Open Source"--
Paradigma, wie es oben formuliert ist. Wie erwdhnt haben vergleichbare Anséatze zur Soft-
ware-Entwicklung eine wesentlich langere Geschichte. Besonders zu betonen ist dabei das Wirken
des Programmierers Richard Stallman, Grindungsmitglied der Free Software Foundation127 und
des GNU-Projekts. Unter der Bezeichnung "Free Software" entwickelte Stallman als Reaktion auf die
zunehmende Durchsetzung von exklusiven Urheberrechtsanspriichen auf Software durch Unterneh-
men die Grundkonzepte der freien Weitergabe des Quellcodes von Software und die "General Public

License" (GPL) als urheberrechtlich relevante Ausdrucksform seiner Auffassungen.

Die "Free Software"-Bewegung um Richard Stallman betont im Unterschied zu den Verfechtern der
"Open Source"-Software-ldee die soziale Bedeutung der freien Verfligbarkeit von Software128 durch
den freiwilligen Verzicht auf urheberrechtliche Exklusivnhutzung, wie sie bei proprietarer Software der

Normalfall ist.

Die Freiheit, die der Anwender von "Free Software" besitzt, definiert Richard Stallman in vier
Punkten:129

« die Freiheit, das Programm - egal zu welchem Zweck — auszufiihren

« die Freiheit, das Programm den eigenen Bedirfnissen anzupassen, wozu der Zugriff auf
den Quelltext unabdingbar ist

< die Freiheit, Kopien - gratis oder gegen Gebihr — weiterzuverteilen

« die Freiheit, bearbeitete Versionen zu verbreiten, sodass andere («the community») von
den Erweiterungen profitieren kdnnen

Die vier von Stallman genannten Freiheiten korrespondieren nahezu exakt mit den Handlungs- und
Verfugungsrechten der "Property Rights"-Theorie der neuen Institutionentékonomik, wie sie von Nuitt-

gens und Tesei zusammengefasst wurden. Die Autoren unterschieden:130

¢ Usus: das Recht, ein Gut auf unterschiedliche Art zu nutzen
e Abusus: das Recht, ein Gut formal und materiell zu verandern
« Ubertragungsrecht: das Recht, ein Gut frei zu verauRern und die Erlése einzubehalten

» Usus fructus: das Recht, die aus der Nutzung eines Gutes entstehenden Gewinne zu er-
halten bzw. die Pflicht, die aus der Nutzung eines Gutes entstehenden Verluste zu tragen

125 stallman 2000 a .
126 vgl. Raymond 1999 , p. 205ff.
127 Die Free Software Foundation im Internet: http:/www.fsf.org (3.12.2000).

128 Vgl. Stallmann 1999 und die Darstellung des GNU-Projekts im Internet: http://www.gnu.org
(29.11.2000).

129 vgl. stallmann 1999 .
130 vgl. Niittgens/Tesei 2000 a , S. 10.
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Die von Richard Stallman entwickelte "General Public License"131 (GPL) sorgt fur die rechtliche Im-

plementierung dieser Freiheiten und Pflichten.

Stallman betont immer wieder, dass es nicht darum geht, kostenlose Software zu entwickeln. Es
geht der "Free Software"-Bewegung nicht um einen Gegensatz von Software und Wirtschaft. Viel-
mehr geht es um einen Gegensatz von Software und Geschéaftsmodellen, die Software als Ware wie

ein beliebiges Industrieprodukt behandeln:

«Since "free" refers to freedom, not to price, there is no
contradiction between selling copies and free software. In
fact, the freedom to sell copies is crucial: collections of free
software sold on CD-ROMSs are important for the communi-
ty, and selling them is an important way to raise funds for
free software development.»132

Das Ziel der "Free Software"-Bewegung ist es zu erreichen, dass alle Software "Free Software" mit
den oben genannten Freiheiten ist. Das soll aber nicht die Abschaffung des Legalprinzips des geisti-
gen Eigentums bedeuten, wie oft kolportiert wird, sondern die Schaffung einer nicht-proprietaren Al-
ternative (alternative Software mit alternativem Entwicklungs- und Vertriebsprozess). Die Anwender
hatten dann die Wabhl, sich fur proprietare Software zu entscheiden oder dagegen. In jedem Fall wéa-
re es ihre Wahl - entsprechend ihren Bedurfnissen — auf dem Software-Markt eine Entscheidung zu

treffen.

Die "Open Source"-Protagonisten betonen demgegentber weniger eine soziale Haltung, sondern
legen Wert auf den ingenieurtechnischen Charakter der Software-Entwicklung und den dafiir not-
wendigen Informationsaustausch unter den Entwicklern und Anwendern. Sie treten fiir ein Nebenein-
ander von "Open Source"-Software und proprietarer Software ein. Viele ihrer Anhénger sehen pro-
prietare Software als Konkurrenten im Wettbewerb um das bessere Produkt an, woran es sich zu

messen gilt.

131 per Text der GPL iber die Website der Free Software Foundation im Internet:
http://www.fsf.org/ (3.12.2000).

132 yvqgl. stallmann 1999 , S. 56.
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4.2.3. Proprietare Soft ware

«Der Lizenznehmer hat das auf die Anzahl der erworbenen
Lizenzen beschrankte Recht der Nutzung und in Ausnah-
mefallen das Recht der Ubertragung der erworbenen Li-
zenzen. Rechte auf Ertrage entstehen dem Lizenznehmer
nur im Rahmen der im Lizenzvertrag vereinbarten Nutzung
der Software, die sich i.d.R. auf den unternehmensinternen
Einsatz beschrankt. Aus dem Lizenzvertrag entsteht kein
Recht auf die Veranderung von Software.»133

Proprietdre Software ist Software, deren Urheber sich exklusive Bearbeitungs-, Vervielfaltigungs-
und Weiterverbreitungsrechte vorbehalt. Die Nutzung wird dem Lizenznehmer nur in engem Rahmen
gestattet. Sie wird von Firmen, selten von Privatleuten, entwickelt und in der Regel zur Erzielung ei-

nes Unternehmensgewinnes aus Lizenzverkaufen vermarktet.

Dem Lizenznehmer wird nicht das Recht zur Bearbeitung oder Vervielféltigung oder Weiterverbrei-
tung eingerdumt. Die Lizenz verbietet dem Lizenznehmer alle Aktivitaten, die Gber die bestimmungs-
gemale Nutzung hinausgehen. Auch ein Recht zur Fehlerbeseitigung wird in der Regel nicht einge-

raumt.

Um diese Aussagen zu veranschaulichen, wird an dieser Stelle ein Ausschnitt aus einer typischen

Lizenz fur proprietare Software abgedruckt:134

«[...] You may not:

a Modify, translate, reverse engineer, decompile,
disassemble, create derivative Works based on, or copy
(except for archival purposes) the program or the
accompanying documentation [...]»

Wie in diesem Ausschnitt gezeigt, verbieten proprietdre Lizenzen generell die Bearbeitung der Soft-
ware, selbst wenn das Produkt (Vervielfaltigungsexemplar mit Nutzungslizenz) rechtmaBig erworben
wurde. Fir analoge Werkskopien gibt es ein solches Bearbeitungverbot hingegen nicht. Der Erwer-

ber eines Buches beispielsweise hat — fiir private Zwecke — das Recht, das gekaufte Buch in

133 Nuttgens/Tesei 2000 ¢ , S. 11.

134 Es handelt sich um eine Lizenz des Netzwerkkomponentenherstellers Xircom, im Internet:
http://www.xircom.com (25.10.2000). Dass wir einen Ausschnitt aus einer englischsprachigen
Lizenz verwenden, tragt dem Umstand Rechnung, dass die meisten Lizenzen, mit denen ein
Anwender konfrontiert wird, englischsprachig sind.
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Abschnitte zu zerlegen, die Abschnitte anders anzuordnen oder auch Teile daraus zu entfernen bzw.

darin einzuftigen.

Die Ausiibung des exklusiven Vervielféltigungsrechts und des Rechts zur Weiterverbreitung gestaltet
sich naturgemal etwas schwieriger: Digitale Werke lassen sich normalerweise verlustfrei vervielfalti-
gen. Technische MalBhahmen wie Kopierschutzl35, Lizenzschliissel136  und Laufzeitbe-
schréinkungen137 ohne Produktregistrierung stellen gangige Lésungen zur Verhinderung der Her-
stellung grofRer Mengen von Kopien dar. Solche KopierschutzmaRhahmen stehen in einem Span-
nungsverhéltnis einerseits zu den gesetzlichen Ausnahmen, die im 6ffentlichen Interesse vorgese-
hen sind, und andererseits zu den Rechten, die ein Kaufer mit dem Produktkauf — und Standardsoft-
ware ist ein Fertigprodukt — erwirbt. Aus diesem Spannungsverhéltnis resultieren regelmafig

Rechtsstreitigkeiten.

Proprietare Software wird Ublicherweise nicht mit Quellcode vertrieben, um den Anwendern keinen
Einblick in das darin enthaltene Wissen zu ermdéglichen und so dessen exklusiven Besitz zu
wahren.138 Stattdessen wird die Software als Binarcode, d.h. in nur fur den Computer lesbarer Form
vertrieben. Zur Veranschaulichung dieser Aussage wird an dieser Stelle ein Ausschnitt aus dem Co-

de eines proprietaren Programmes (Microsoft Windows 98, Second Edition) abgebildet:139

0600 0100 a526 c0b2 2000 6d61 6375 7365
7273 2e63 686d 0035 6700 00d0 8d06 0001
00a5 26¢0 b220 006d 6473 2e63 686d 00b4

Moderne proprietiare Programme bestehen aus vielen Millionen solcher Zeilen.140 Es ist offensicht-
lich, dass Software in dieser (proprietaren) Form fiir Menschen unverstandlich und nicht zur Bearbei-
tung oder zum Wissenstransfer gedacht ist. Auch der Fachmann kann in solcher Darstellung von

Programmestrukturen nicht wesentlich mehr erkennen als ein beliebiger Anwender: Zahlenkolonnen.

135 Bsp.: Dongles, Kopplung an eine Kennziffer des Prozessors (CPUID), proprietare Datenformate
u.&. kommen zum Einsatz.

136 Bsp.: Bei der Installation ist ein mitgelieferter Code (Schliissel) einzugeben, ohne den die Soft-
ware entweder gar nicht installiert wird oder nach der Installation nicht oder nur teilweise lauffa-
hig ist.

137 Bsp.: Die Software wird vollstandig installiert, ein Teil der Funktionalitat steht aber nur zeitweise
zur Verfigung. Nach Ablauf der Frist muss sich der Kaufer des Produkts beim Anbieter regi-
strieren lassen, um einen Lizenzschlissel zu erhalten. Die RechtmaRigkeit dieser
Registrierungspflicht ist umstritten.

138 zu den ublichen Lizenzbedingungen proprietarer Software siehe u.a. Hoeren/Schumacher
2000.

Es gab und gibt allerdings immer schon Ausnahmen, bei denen Unternehmen den Quellcode
fur ihre proprietare Software mitlieferten. Es handelt sich dabei fast immer nicht um Standards-
oftware.

139 Die Darstellung erfolgt in Hexadezimaldarstellung statt in der technisch aquivalenten Binarform.

140 Hatte Windows 3.1 im Jahr 1992 noch ca. 3 Mio. Zeilen Code, sind es bei Windows 2000 - 8
Jahre spéater — geschatzte 30 bis 60 Mio. Zeilen. Zahlen nach Schneier 2000, S. 357.
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Die Fehlersuche in solchem Code ist praktisch unmaéglich oder aber mit einem unvertretbar hohen
Aufwand verbunden. Vertretbar ist der Aufwand eigentlich nur fiir den Besitzer des Quellcodes, d.h.
den Anbieter der Software. Die einzige legale Méglichkeit der Fehlersuche besteht fiir einen Lizenz-
nehmer darin, das Reaktionsverhalten der Software auf mehr oder weniger willkiirliche Benutzerein-
gaben und -interaktionen zu testen.141 pabei festgestellte Fehler kbnnen dem Hersteller gemeldet,

durfen und kénnen jedoch nicht selbst korrigiert werden.

Eine effektive und legale Fehlerkorrektur kann nur bei Verfligbarkeit des Quellcodes vorgenommen
werden und stellt eine Ausiibung des Urheberrechts zur Bearbeitung des Werkes dar.142 pie Aufga-
be des Qualitatssicherung liegt bei proprietarer Software ganz beim Anbieter und das Vertrauen in
die Sicherheit der Software ist einzig und allein auf den Aussagen des Anbieters aufzubauen, was

bei geschéftskritischen Anwendungen als heikel einzustufen ist.

Gerade in jungster Zeit haben Angriffe Gber das Internet auf Netzwerke groRer Software-Hersteller
deren Glaubwirdigkeit schweren Schaden zugefligt und das Vertrauen der Anwender in einseitige
Beteuerungen der Hersteller abnehmen lassen. ErfahrungsgemaR wird jedoch nur ein Bruchteil der
tatsachlich stattgefundenen Angriffe 6ffentlich bekannt, so dass die tatsachlichen Auswirkungen auf

die Sicherheit proprietarer Software nur schwer abschatzbar sind.143

141 Eine solche Art von Test nennt man "Black Box"-Test: Man weif nicht, was im Inneren des Sy-
stems (Programms) vor sich geht. Man kann nur feststellen, mit welchen Ausgaben es auf wel-
che Eingaben reagiert. Vgl. Kéhntopp/Kéhntopp/Pfitzmann 2000

142 yrhG 869c lit. 3.

143 Vgl. z.B. 0.V.: Bereitschaft zur Anzeige bei Computerdelikten nimmt ab.
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4.3. Entwicklungsmodelle fir Soft ware

Um eine gewisse Vorstellung von der Tatigkeit eines Software-Entwicklers zu vermitteln, sollen kurz
die wichtigsten Schritte bei der Software-Entwicklung beschrieben werden. Diese unterscheiden sich
bei proprietarer Software und "Open Source"-Software nicht. Wesentliche Unterschiede gibt es aber

beziglich der Aufgabenverteilung.

4.3.1. Die Arbeit eines Soft ware—Entwicklers

Die folgende Grafik stellt ein Software-Entwicklungsmodell dar, wie es Studierenden der Informatik

vermittelt wird:

Analyse und Definition j
Entwurf j
Implementation j
Test j

Einsatz und Wartung

Bild: Wasserfallmodell nach Rechenberg/Pomberger 1997 , S.658

Man sieht, dass Software-Entwicklung aus einer Reihe aufeinanderfolgender Schritte besteht. Bevor

ein neuer Schritt begonnen wird, ist der aktuelle abzuschlief3en.

Solche sequentiellen Modelle haben den entschiedenen Nachteil, dass sie die tatsachlichen Ablaufe
bei der Software-Entwicklung falsch wiedergeben.144 Um diesen Mangel auszugleichen, wurden dy-
namische Modelle entwickelt. Dazu gehoren das Spiralmodell und zyklische Modelle.145 nsbeson-
dere die neueren zyklischen Modelle werden heutzutage genutzt, um den Prozess der Soft-
ware-Entwicklung zu beschreiben. Im zyklischen Modell wird «Software nicht mehr als ein Produkt,
sondern als eine Folge von Versionen verstanden»146:

144 v/gl. Rechenberg/Pomberger 1997 , S. 658.

145 vgl. Rechenberg/Pomberger 1997, S. 658f. In diesem Modell wird auch deutlich, was die Au-
toren von Bessen/Maskin 2000 mit «sequential innovation» meinen: Die vielen kleinen Schritte
auf dem Weg zu einer neuen Version.

146 Rechenberg/Pomberger 1997 , S. 658.
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«Die Softwareentwicklung besteht dann aus einer Folge
von Zyklen, in denen aufbauend auf die letzte Version eine
neue Version hergestellt und eingesetzt wird. In diesem
Modell sind Herstellung und Einsatz verschrankt, die War-
tung entfallt und wird durch Pflege der aktuellen und Uber-
gang zur nichsten Version ersetzt.»147

Ubertragt man diese Modellvorstellungen in einen Zyklus von einzelnen Schritten, lasst sich dieser

beispielsweise so darstellen:148

Aufgabenstellung --f—

v

Spezifikation --—-——

v

Entwurf - |

J

Implementierung — --—

J

Test —————»

J

Pflege —————

© 2000 Lutterbeck / Horns / Gehring

Abb.: Der Software-Entwicklungszyklus

Die Vorgehensweise nach diesem Modell149 |aRt sich folgendermalen beschreiben:

(1) Ausgehend von einer Aufgaben- oder Problemstellung wird eine Spezifikation fir eine
mogliche Losung erarbeitet.

147 Rechenberg/Pomberger 1997 , S. 660.

148 |m Kern lasst sich die Tatigkeit des Software-Entwicklers mit dem hier gezeigten Modell be-
schreiben, das sich eher an Vixie 1999 orientiert.
Im Internet: http//www.oreilly.com/catalog/opensources/book/vixie.html (07.11.2000).

149 gg gibt andere Modelle, wie z.B. das V-Modell fir die 6ffentliche Verwaltung (vgl. Stahlknecht
1993, S. 238f.) oder das éaltere Wasserfall-Modell (vgl. Stahlknecht 1993, S. 240ff;
Rechenberg/Pomberger 1997 , S. 657ff).
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(2) Aus der Spezifikation wird ein Entwurf fiir das Systemdesign abgeleitet.
(3) Die Spezifikation wird implementiert.
(4) Die Implementierung wird getestet.

(5) Nach den erfolgreichen Tests wird die Software(-Version) in Betrieb genommen und muss
gepflegt werden.

In Abhé&ngigkeit von den Ergebnissen jedes Einzelschrittes kann es notwendig werden, einen der
vorangegangenen Schritte modifiziert zu wiederholen. Sollte sich beispielsweise wahrend der
Implementierungsphase zeigen, dass der Entwurf fehlerhaft ist, muss ein neuer Entwurf angefertigt

und in der Folge eventuell eine komplett neue Implementierung vorgenommen werden.

Die Entwicklungskosten im gezeigten Modell steigen immer dann stark an, wenn mehr als ein Schritt
rickwarts gemacht werden muss, um eine lauffahige, stabile Version der Software zu erzeugen. Je
frGher im Entwicklungsprozess Fehler entdeckt und beseitigt werden kdnnen, desto kostenginstiger

ist der Software-Entwicklungszyklus.

Dieses Modell ist relativ abstrakt und nicht besonders gut geeignet, die jeweiligen Spezifika von
proprietarer Software-Entwicklung oder "Open Source"-Software-Entwicklung wiederzugeben. Diese
zeigen sich vor allem in den organisatorischen Auspragungen der einzelnen Schritte, d.h. den Ant-

worten auf die Frage danach, wer was wann macht.

In den folgenden Abschnitten wird das abstrakte Modell sowohl fir proprietare Software-Entwicklung

als auch fur "Open Source"-Software-Entwicklung detaillierter angegeben.

4.3.2. "Wiederverwendung" als Paradigma

«When experts work on a particular problem, it is unusual
for them to tackle it by inventing a new solution that is
completely distinct from existing ones. They often recall a
similar problem they have already solved, and reuse the
essence of its solution to solve the new problem. This kind
of ‘expert behaviour’, the thinking in problem-solution pairs,
is common to many different domains, such as architecture
[Ale79], economics [Etz64] and software engineering
[BJ94]. It is a natural way of coping with any kind of
problem or social interaction [NS72].»150

Das Zitat stammt aus einem klassischen Lehrbuch fir moderne Software-Entwicklung. "Reuse", wie

die Autoren schreiben, kennzeichnet das Wesen von Expertenhandeln. Aus der modernen Soft-

150 Buschmann et al. 1996, S. 2; vgl. auch Gamma et al. 1994, S. 1: «One thing expert designers
know not to do is solve every problem from first principles. Rather, they reuse solutions that ha-
ve worked for them in the past. When they find a good solution, they use it again and again.
Such experience is part of what makes them experts.»

85



Lutterbeck/Horns/Gehring: Sicherheit in der Informationstechnologie und Patentschutz fiir Softwareprodukte — Ein Widerspruch?

ware-Entwicklung ist dieses Grundprinzip der Wiederverwendung nicht mehr wegzudenken. Es

nimmt die unterschiedlichsten Formen an:

* Bibliotheken , d.h. Sammlungen ablauffahiger Programmfunktionen151

e Objekte, d.h. die lauffahige Kombination aus Datenstrukturen und darauf operierenden
Funktionen192

e Patterns, d.h. Beschreibungen von haufig wiederkehrenden Problemen und erprobte An-
séatze zu deren Losunglo3

Der Grund fur die ubiquitdre Gegenwartigkeit der Wiederverwendung ist darin zu sehen, dass

e Zeit gespart wird, um Code zu schreiben;
< Fehler, die bei anderen Projekten bereits gemacht wurden, nicht erneut gemacht werden;

« vorhandener Code die Erfahrung von Experten beinhaltet, die nicht ohne Weiteres belie-
big reproduzierbar ist;154

» gepflegter Code zahlreiche Optimierungen enthalt.

Nur durch die Wiederverwendung erprobter Ideen und bewahrten Codes ist es Giberhaupt mit vertret-
barem Aufwand, d.h. in akzeptabler Zeit, zu akzeptablen Kosten, mit akzeptabler Fehlerquote, mdg-
lich, komplexe und funktionsreiche Software zu schreiben. Die zyklischen Entwicklungsmodelle fir
Software reflektieren diese Tatsache und sprechen von Software-Versionen, anstelle von (irgend-
wann fertigen) Software-Produkten193. Jede neuere Version eines Programmes "erbt" Code von ih-

ren Vorgangern und so die Erfahrungen der Entwickler.

Das Paradigma der Wiederverwendung ist sowohl fur die Entwicklung proprietarer Software als auch
nicht-proprietarer Software akzeptiert und wird breit angewandt. In der Art und Weise, wie Wieder-
verwendung praktiziert wird, unterscheidet sich die nicht-proprietare Software-Entwicklung allerdings
erheblich von der proprietéaren. Ein Blick in die jeweiligen Lizenzbedingungen offenbart, dass bei
proprietarer Software Wiederverwendung grundsétzlich innerhalb des Unternehmens, bei nicht--
proprietarer Software ("Free Software", "Open Source"-Software) dagegen unabhangig von Firmen-

interessen praktiziert wird.

151 Vgl. Holt/Morgan 1994 , S. 230.
152 Vgl. Gamma et al. 1995, S. 361.
153 vgl. Alexander et al. 1977, zitiert bei Gamma et al. 1995, p. 2.

154 vigl. Raymond 1999, S. 33: «Good programmers know what to write. Great ones know what to
rewrite (and reuse).»

155 Die Begrifflichkeit von "Produkt” im Kontext der Software-Entwicklung ist eine andere als aus
der Perspektive kaufméannischer Tatigkeiten. Gemeint ist eine (entsprechend einer vorgegebe-
nen Spezifikation) ganz und gar vollstandige Software.
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4.3.3. Die Entwicklung proprietarer Soft ware im Unternehmen

Verfeinert man das abstrakte Modell um die Aufgabenverteilung bei der Entwicklung proprietarer

Software, so erhalt man in etwa folgendes Bild:

Aufgabenstellung  <agl— — Marketingabteilung /

Marktforschung
Spezifikation < — Systemdesigner

J v

Systemdesigner /

S < - Softwareentwickler

J

Implementierung - —  Softwareentwickler

Softwareentwickler,
Test ——p lal— Testabteilung,

ausgewabhlte externe Tester,
oft auch (unfreiwillig) Anwender

v

Pflege —— Lag— Anbieter,

selten Anwender

© 2000 Lutterbeck / Horns / Gehring

Abb.: Proprietére Software-Entwicklung und Aufgabenverteilung

Ausgangspunkt fir eine Produktentwicklung ist in der Regel die unternehmensinterne Abteilung flr
Marketing und/oder Marktforschung. Dort wird abgeschétzt, was sich als Software-Produkt verkaufen
lasst. Dafir spielen Kundenwinsche, aber auch die Verfugbarkeit der Entwicklungsressourcen und
die Unternehmensstrategie eine Rolle. Im Ergebnis der Untersuchungen und Planungen entsteht ein

Konzept fur ein neues Software-Produkt oder fur eine neue Version eines bestehenden Produkts.

Aus dem Marketing-/Produkt-Konzept erarbeiten die Systemdesigner das Design flr das Produkt,
wobei die wesentlichen Elemente in abstrakten Einheiten, Modulen und Interaktionen zwischen die-
sen Einheiten abgebildet werden. Die zukinftigen Kunden, d.h. die potentiellen Anwender, werden in

diesen Prozess nicht weiter einbezogen. Sonderwiinsche finden natirlich keine Berticksichtigung.

Aus dem Grobdesign erarbeiten die Systemdesigner in Absprache mit den Software-Entwicklern den
konkreten Entwurf der Software, oft in Form eines Prototyps.156 Wurden fir das Systemdesign un-

terstitzende Software-Werkzeuge benutzt, so wurde das Codegerust fir den Prototypen

156 Rechenberg/Pomberger 1997, S. 660: «Ein Prototyp ist eine spezielle Auspragung eines ab-
lauffahigen Softwaresystems.»
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automatisch generiert, d.h. den Software-Entwicklern verbleibt im Wesentlichen die Aufgabe, das
Codegerist entsprechend der geforderten Funktionalitdt auszubauen. Die zuklnftigen Anwender

werden auf dieser Stufe in der Regel nicht einbezogen.

Es soll noch einmal betont werden, dass sich die hier gemachten Ausfihrungen auf Standardsoft-
ware im Massengeschaft beziehen. Im Projektgeschaft mit kundenspezifischer Software (Individual-

software) werden die Anwender oft starker in den Entwicklungsprozess integriert als hier dargestellt.

Wahrend und nach der Implementierung testen die Software-Entwickler den von ihnen geschriebe-
nen Code. Sollte das Unternehmen Uber eine spezielle Testabteilung verfugen, Ubernehmen deren
Mitarbeiter groR3e Teile des systematischen Testens. Dafur kommen zum Teil automatische Werk-
zeuge zum Einsatz, die eine — vorzugebene - Funktionalitat testen. Getestet wird mithin, ob die Soft-
ware sich entsprechend ihren Spezifikationen verhélt. Anwender werden in dieser friihen Testphase

Ublicherweise nicht einbezogen.

Unmittelbar nach der Implementierung weist Software haufig viele Fehler auf. Im Testlauf werden die
Fehler nach und nach bestimmt und durch Anderungen in der Codebasis beseitigt. Schwere Fehler
oder sich dndernde Anforderungen machen ggf. eine Re-Implementierung und/oder ein Re-Design
notig.

Nach etlichen Durchlaufen des Codieren/Testen-Zyklus’ erreicht das Produkt, d.h. die Software, den
sogenannten Beta-Status. An dieser Stelle kommt ein Kreis ausgewahlter oder freiwilliger Anwender
als Beta-Tester zum Einsatz. Sie erhalten das unfertige Produkt und testen es. Ihre Erfahrungen mit
dem Produkt melden sie an den Hersteller zuriick, wo die Entwickler wiederum Modifikationen am
Code vornehmen und diesetTesten. Markant ist die klare Trennung zwischen Entwicklern und An-

wendern (externen Testern).

Wenn so eine — aus Unternehmenssicht — ausreichende Produktqualitat erreicht worden ist, wird die
Software vermarktet. Jetzt zeigt sich, ob die von der Marktforschung antizipierten Kundenwiinsche
durch das Produkt befriedigt werden. Wenn ja, dann wird es gekauft werden. Wenn nicht, dann wird

das Produkt nur dann gekauft werden, wenn dem Kunden keine andere Wahl bleibt.

Nach dem In-Verkehr-Bringen der Software und bei ihrem Einsatz tauchen oft noch Fehler oder
Sicherheitslicken auf, die eine Wartung erfordern. Dazu bieten die Hersteller dann Updates, Pat-

ches, Service Packs, etc. an, die der Kunde selbst zu beschaffen und zu applizieren hat.

Funktionserweiterungen werden in Form von Upgrades, neuen Releases, neuen Editionen etc. regel-

maRig separat vermarktet.

Der Einfluss der Kunden und Anwender auf den Prozess der Produktentwicklung ist insgesamt nicht
sehr grof3. Sonderwiinsche finden praktisch keine BerUcksichtigung.157 Entscheidend fur die

Produkteigenschaften sind vor allem unternehmensinterne MafRRgaben, z.B. die Forderung nach

157 Man sollte sich an dieser Stelle klar machen, dass schon der Wunsch eines kleineren oder ar-
meren Staates nach einer Sprachanpassung einer bestimmten Standardsoftware aus der Sicht
eines grof3en Software-Konzerns als Sonderwunsch zu gelten hat.
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Kompatibilitat mit alteren Produkten aus dem eigenen Hause oder die Schwéachung der Marktpositi-

on von Konkurrenzangeboten.
4.3.4. Die Entwicklung von "Open Source"-Soft  ware

«Treating your users as co-developers is your least-hassle route to
rapid code improvement and effective debugging.»158

Die Erweiterung des abstrakten Modells um die Aufgabenverteilung bei der Entwicklung von Soft-

ware im "Open Source"-Prozess, filhrt zu folgendem Bild:

Aufgabenstellung <-— —» Anwender/Entwickler

J J

Spezifikation -<-—— — Anwender/Entwickler

J J

Entwurf <a———— —» Anwender/Entwickler

J

Implementierung ~<— — Anwender/Entwickler

J '

Test —— <@— Anwender/Entwickler

© 2000 Lutterbeck / Horns / Gehring

Pflege — - Anwender/Entwickler

Distributoren

Abb.: "Open Source"-Software-Entwicklung und Aufgabenverteilung

Der Ausgangspunkt der "Open Source"-Software-Entwicklung ist nicht die Marketingabteilung einer
Software-Firma. Aus Literatur und der Praxis sind vielféaltige Ausgangspunkte bekannt, deren Ge-

meinsames Raymond folgendermalen identifiziert:

158 Raymond 1999, S. 37.
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«Every good work of software starts by scratching a
developer’s personal itch.»199

Das soll besagen, dass bei "Open Source"-Software am Anfang die Entscheidung eines Entwicklers
steht, Software fiir einen bestimmten Zweck zu schreiben. Nicht organisatorische oder finanzielle
Randbedingungen initiieren demnach "Open Source"-Software-Projekte, sondern personliche Inter-

essen.

Es gibt eine Anzahl von "Open Source"-Software-Projekten, die das belegen. Fir viele Soft-
ware-Projekte kann die Aussage in ihrer Pauschalitat jedoch keine befriedigende Erklarung liefern.
Zumal durch die zunehmende Akzeptanz von "Open Source"-Software in Unternehmen Randbeding-
ungen hinzutreten, die eher denen in klassischen Software-Unternehmen gleichen als dem Bild vom
"einsamen Hacker". Damit werden Fragen nach der Motivation aufgeworfen, die sich nicht so einfach
beantworten lassen. Andere Ansatze zum "Open Source"-Projektmanagement haben begonnen,
Entwickler und potentielle Auftraggeber Uber eine Internetplattform
zusammenzubringen.160Jedenfalls ist das Bild alles andere als einheitlich. Hier besteht Bedarf an

weiterer Forschung.

Wird ein "Open Source"-Software-Projekt begonnen, steht es wie jedes andere Software-Projekt vor
dem Problem der Spezifikation: Was soll die Software machen und wie soll die Funktionalitat imple-
mentiert werden? Ein Teil der Spezifikation wird durch Ruckgriff auf "Offene Standards" formuliert.
Das hat verschiedene Vorteile fur Entwickler und Anwender:
» Es existieren in der Regel Referenzimplementierungen, deren Code wiederverwendet wer-
den kann.

+ Die Uberprufbarkeit durch unabhéngige Fachleute ist gegeben. "Offene Standards" werden
in der Regel grundlich geprift, bevor sie Geltung erlangen. Viele Spezifikationsfehler kon-
nen so vermieden werden.

« Die Interoperabilitdt zu anderer Software, insofern diese ebenfalls "Offene Standards" im-
plementiert, wird bereits in der Spezifikation bericksichtigt.

Ein anderer Teil der Spezifikation wird — in unterschiedlichster Form - skizziert und im Internet
veroffentlicht. 161 Dort kann sie von Interessenten - potentiellen Anwendern und Entwicklern — in al-
ler Welt begutachtet und kritisiert werden. Berlcksichtigt der Entwickler ernstzunehmende Kritik, ent-

steht eine verbesserte Spezifikation.

159 Raymond 1999, S. 32.
160 sjehe: http://www.sourceforge.net (30.11.2000) oder http://collab.net (30.11.2000).

161 pas wohl einflussreichste "Open Source"-Projekt — das Linux-Betriebssystem — wurde durch
eine Nachricht in einer Internet-Newsgroup durch Linus Torvalds ins Leben gerufen. Vgl. Tor-
valds 1999 .
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Hat der Entwickler der Spezifikation Grundregeln der Software-Entwicklung beachtet, lassen sich
aus der Spezifikation einzelne Aufgaben zur Implementierung von Code-Modulen ableiten. Ent-
spricht das Projekt den Interessen und/oder Bedurfnissen von Entwicklern, beginnen diese - (welt-
weit) verteilt und Uber das Internet kommunizierend — mit der Implementierung der Code-Modulen
und testen deren Funktionalitat. Der dabei entstehende Code wird in der Regel zeitnah im Internet
veroffentlicht. 162

Der 6ffentlich zugangliche Code wird nicht nur von den Entwicklern selbst, sondern auch von potenti-
ellen Anwendern getestet und begutachtet. Fehlermeldungen und Kritik werden — tiber unterschiedli-
che Kanale - direkt an die Entwickler gerichtet. Diese kdnnen darauf reagieren und ggf. den Code
anpassen. Bei groReren Projekten finden sich oft Anwender bereit, kleinere Code-Korrekturen —
Patches163 - oder zusatzliche Modulen beizusteuern und dergestalt die Code-Basis zu verbessern.

Charakteristisch ist, dass die Motivation der Entwickler das treibende Moment ist.

Stick fur Stuck entsteht so in weltweiter Kleinarbeit ein Programm. Von Zeit zu Zeit werden lauffahi-
ge Versionen erzeugt und zum Testen (und Verbessern) veréffentlicht. Durch die Code-Verfligbarkeit
im Internet kbénnen Interessenten aber auch ganz nach Belieben selbst den Quellcode compilieren
und Testversionen der Software erzeugen. Der ganze Prozess wird durch die Bedurfnisse der Ent-
wickler und (Test-)Anwender gesteuert, nicht durch den Zeitplan einer Firma.164

4.4. Organisation, Kooperation und Kommunikation

Der folgende Abschnitt reif3t einige Aspekte an, die bisher nicht befriedigend behandelt wurden und

soll vor allem dazu dienen, den Forschungsbedarf aufzuzeigen.

Organisation

«Das Open Source Modell besitzt andere Bedingungen als
die Publikumsgesellschaft, in dem es keine Eigentiimer,
keine Management und keine Mitarbeiter wie in einer
Publikumsgesellschaft gibt.»165

Entwickler proprietarer Software sind in klassischen Unternehmen mit mehr oder weniger flachen

Weisungshierarchien organisiert. Uber das Fir und Wider der einen oder anderen Form der

162 7 B. auf Concurrent Version System (CVS)-Servern, die der Verwaltung der Codebasis dienen.

163 per Apache-Webserver ist auf diese Weise aus dem NCSA-Server hervorgegangen. Den vielen
Patches verdankt er auch seinen Namen: «a patchy server». Vgl. Apache FAQ, im Internet
Uber: http://www.apache.org (30.11.2000).

164 Ausnahmen bestatigen auch hier die Regel. Inbesondere bei den Distributoren spielen Marke-
tinglberlegungen eine wichtige Rolle.

165 Nuttgens/Tesei 2000 ¢ |, S. 10.
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Unternehmensorganisation findet sich eine Unmenge an Literatur. Deren Diskussion reicht Gber den

Rahmen dieses Gutachtens hinaus und kann auf3er Acht bleiben.

Die organisatorischen Hintergrinde bei "Open Source"-Software sind ganz offensichtlich anderer
Natur und nur wenig untersucht. "Communities", "Netzwerke", "komplexe Systeme" sind einige Stich-
worter, unter denen die Materie in der wenigen vorhandenen Literatur behandelt wird.166 Daraus
lassen sich lediglich Indizien fiur die Vorteile einer Organisationsform entlang von Aufgabenbereichen
anstelle von Eigentums- bzw. Dienstverhéltnissen bei bestimmten Problemen, wie z.B. der Soft-

ware-Entwicklung, ableiten.

«[...] informelle Gruppen, die sich selbst organisieren,
selbstgewahlte Zwecke erfullen und ihre Fihrung selbst
bestimmen. Die Mitgliedschatft ist freiwillig, das heil3t, jeder
Beteiligte weil3 tendenziell, wann und ob er mitmachen
sollte. Jeder weil3 zudem, ob er etwas beizutragen hat und
ob er von seiner Teilnahme profitieren wird.»167

An die Natur der "Open Source"-Bewegung angelehnte Organisationsmodelle und -prozesse finden
sich also auch in modernen Unternehmen. Die Auslassung im obenstehenden Zitat beginnt mit fol-
genden Worten: «Praktiker-Gemeinschaften sind». Im selben Text erlautern Wenger und Snyder,
welche Voraussetzung zur Entstehung der von ihnen beschriebenen "Praktiker-Gemeinschaften" ge-

geben sein muss:

«Gemeinschaften von Praktikern bilden sich in Unterneh-
men, die auf den Faktor Wissen setzen.»168

Es hat also den Anschein als wirde die zunehmende Einbeziehung von (spezialisiertem) Wissen in
die breite Produktion aller mdglicher Guter — in diesem Fall "Open Source"-Produkte einbezogen —
Implikationen fur die Organisationsformen geben, in der diese Produktion ablauft. Diese starke Ein-
beziehung wurde erst durch den Einsatz modernster Kommunikationsmittel und der Speicherung von

(Experten-)Wissen zum jederzeitigen Abruf méglich.

166 vgl. Niittgens/Tesei 2000 a ; Ardal 2000 .
167 wenger/Snyder 2000 , S. 56.
168 Wenger/Snyder 2000 , S. 62.
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«The collaborative nature of open source software
development has been hailed in the business and
technical press as an important organizational
innovation.»169

Das Internet liefert das beste Beispiel dafiir, wie das Wissen heutzutage jederzeit an jeden Ort ge-
langen kann. Damit &ndert sich aber auch der Umgang mit dem Wissen selbst und Organisationsfor-
men, die auf der Exklusivitat der Verfugbarkeit bestimmten Wissens aufgebaut sind, verlieren in der
einen oder anderen Form ihr Fundament. Kommunikation kann bei fehlender Exklusivitat nicht mehr
erfolgreich per Weisung "von Oben nach Unten" erfolgen, sondern muss Formen des Dialogs anneh-
men. Das ist es wohl, worauf auch die Autoren des "Cluetrain-Manifesto"1 70 hinweisen wollen.

Hat die Entwicklung proprietérer Software ihren Ausgangspunkt in betriebswirtschaftlichen Interes-
sen, sind fur die "Open Source"-Bewegung soziale Momente, 171 insbesondere die internationale

Organisation der Kommunikationsbeziehungen auf der Basis des Internet, konstitutiv.

Weder die Eigentimerschaft an Unternehmenswerten noch die Gewinnerzielungsabsicht sind aus-
schlaggebende Kriterien fur die "Open Souce"-Entwicklung. Eine Organisationsform entlang von Ei-
gentums- oder Dienstverhéltnissen in Bezug auf die Software ware nicht herzustellen und wohl auch

inadaquat.

Welches Potential das "Open Source"-Paradigma fur die Organisation anderer Bereiche menschli-
cher Tatigkeit bietet, ist noch weitgehend unerforscht. Die Wissenschaft sollte sich dieser Aufgabe

stellen.

Aufgabenteilung und Spezialisierung

Umfangreiche menschliche Tatigkeit wird durch Aufgabenteilung und Spezialisierung bewadltigt. Die
Software-Entwicklung bildet da keine Ausnahme. Die Spezialisierung bringt es jedoch — unter ande-
rem — mit sich, dass in bestimmten Bereichen ein Mangel an geeigneten Fachkraften entstehen
kann. Der aktuelle Arbeitskraftemangel im IT-Bereich macht das Problem deutlich. In der "Open

Source"-Bewegung werden die Vorteile eines Ansatzes demonstriert, bei dem die Fachkrafte mit

169 Vgl. Lerner/Tirole 2000 , S. 1., und auch Turner 2000, Chamberlin 1998 , Mowshowitz 1998 .

Nicht jeder IT-Fachmann kann sich indes mit diesen Entwicklungen, auch schon mal als
«Graswurzelaktivitaten» bezeichnet (Endres 2000, S. 317), anfreunden. Hinter solchen Vorbe-
halten ist jedoch oft Unkenntnis der Grundlagen der "Open Source"-Bewegung auszumachen,
vgl. z.B.: «[...] wird dafur pladiert, Programme nur als sog. "freie" Software weiterzugeben, d.h.
ohne Urheberrechts- oder Patentschutz in Anspruch zu nehmen.» (Endres 2000, S. 316). Die
fundamentale Bedeutung des Urheberschutzes fir die Herausbildung und kontinuierliche Wei-
terentwicklung der "Open Source"-Bewegung ist dem Autor offensichtlich unbekannt.

170 Locke 2000 .
171 vgl. Stallman 1999 .
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ihrem Wissen nicht zu den Problemen transportiert werden, sondern umgekehrt, die Probleme zu

den Fachkréaften. Raymond formuliert diese Erkenntnis etwas salopp:

«If you have the right attitude, interesting problems will find
you.»172

Es bleibt zu untersuchen, in welchen Bereichen mit hohem Grad an Aufgabenteilung und Speziali-
sierung dieser Ansatz — "Probleme zu den Experten" statt "Experten zu den Problemen" — erfolgrei-

cher sein kann als andere.

4.5. Zusammenfassung

«It'll be an Open-Source World.»173

So lautet das Fazit, das Delio kirzlich aus einer Studie des Marktfoschungsunternehmens Forrester
Research zog.174 Ob sich diese Prognose bewahrheiten wird, muss hier dahingestellt bleiben. Eini-

ges spricht dafr.

Ein Vergleich zwischen proprietarer Software und "Open Source"-Software wird zwangslaufig nur
Einzelaspekte aus der Gesamtproblematik erfassen kénnen. Zu vielfaltig sind mittlerweile die Ein-
satzgebiete und Zusammenhange, als dass sie in einem Kurzgutachten wie dem vorliegenden voll-

standig beriicksichtigt werden kénnen.

Die 6kononomischen Schlussfolgerungen aus den Darstellungen in diesem Kapitel sind evi-

dent:

Die Offenheit des "Open Source"-Prozesses bringt es mit sich, dass die wichtigsten Ressourcen
nicht im Besitz oder unter der Kontrolle eines einzelnen Unternehmens sind, mithin die Gefahr der
Herausbildung eines Monopols (basierend auf geistigem Eigentum in Technologiebereichen) prak-
tisch nicht besteht. Statt auf proprietare Standards wird auf offene Standards gesetzt. So kann ein
"Lock-in", d.h. die praktisch unauflésbare Koppelung eines Nutzers an eine bestimmte Technologie
bzw. deren Anbieter, vermieden werden. Aus Wettbewerb um den Markt wird Wettbewerb im

172 Raymond 1999 , S. 35.
173 Delio 2000.

174 per Senior-Editor des "Linux Journal”, Doc Searls, iiberschrieb seinen Eindruck nach dem Be-
such der Linux Business Expo Anfang November so: «World Domination? Heh.», Searls 2000.
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Markt.175

Die weite Verbreitung der "Open Source"-Produkte (Software, Dokumentation, Content usw.) nutzt
Netzwerkexternalitaten176 optimal aus und bewirkt maximale (Nutz-)Wertsteigerungen: "Open
Source"-Software ist fur die Anwender dann am wertvollsten, wenn es mdglichst viele Anwender
gibt. Die schnellstmdgliche Verbreitung wird dabei erreicht, wenn die Ein- oder Umstiegskosten fir
die potentiellen Anwender am geringsten sind. Diese Kosten streben gegen ein Minimum, wenn ei-
nerseits die Entwicklungskosten auf moglichst viele Trager verteilt werden und es andererseits viele
konkurrierende Anbieter (Distributoren) gibt, die vergleichbare Produkte zu mdéglichst geringen Ko-
sten anbieten. Die weit verteilten und deshalb pro Nutzer niedrigen Investitionskosten senken dabei

potentielle Marktzutrittsbarrieren. Genau dieser Fall ist bei "Open Source"-Produkten gegeben.

Aus 6konomischer Perspektive zeigt der "Open Source"-Markt Merkmale einer vollstandigen Konkur-
renz ("perfect competition”) und entspricht damit starker einem marktwirtschaftlichen Leitbild als der
klassische Softwaremarkt mit seiner Tendenz zur Bildung (bereichsspezifischer) naturlicher

Monopole.177

Dies ist auch das Ergebnis der Untersuchung von Nuttgens und Tesei: Die sinkenden Transaktions-
kosten geben Anreize, dieses Modell der Entwicklung und des Vertriebs von Software zu bevorzu-

gen.

«Offene Systeme berauben Anbieter ihrer Monopol-
gewinne und sorgen fir mehr Wettbewerb auf Gebieten,
wo Standards gelten. Um weiterhin profitabel zu bleiben,
mussen die Hersteller Nischenprodukte herausbringen, die
sich in die Architektur offener Systeme einfiigen — und sie
missen sich um eine verbesserte Preis-Leistungs-Relation
bemiihen. Immerhin kommt es den Herstellern entgegen,
daf’ so viele Anwender mit und in diesen Systemen arbei-
ten werden und daraus ein weit groReres Marktpotential
entsteht.»178

175 vgl. Shapiro/varian 1999 , S. 228f.

176 7y Netzwerkexternalitaten vgl. die Kommentierung von Liebowitz/Margolis 1998. Die Autoren
weisen zu Recht darauf hin, dass von Netzwerkexternalitdten in Bezug auf Netzwerkeffekte nur
gesprochen werden kann, solange diese nicht, z.B. durch den Netzwerkbesitzer, internalisiert
wurden. Bei "Open Source" kann man demnach berechtigt von Netzwerkexternalitédten spre-
chen.

177 vgl. u.a.: Shapiro/Varian 1999, S. 183ff; Lipsey/Chrystal 1999, S. 165; Ardal 2000, S. 17ff;
Schmidt 1999 , S. 5ff, Nuttgens/Tesei 2000 c .

178 Benjamin/Blunt 1993 .
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Das voranstehende Zitat stammt aus einer Prognose von Robert J. Benjamin und Jon Blunt aus dem
Jahre 1993(!) fur die 90er Jahre bis zum Jahr 2000. Betrachtet man die Entwicklung der vergange-
nen Jahre, so erstaunt die Hellsichtigkeit der Autoren. Zwar hat sich ihre Voraussage nicht in der an-
genommenen GrolRenordnung verwirklicht, aber in der Tendenz: "Open Source"-Software realisiert
offene Systeme und der Marktanteil des groRten Software-Herstellers der Welt — nach richterlicher
Feststellung Monopolist — sinken. Im Markt fur PC-Betriebssysteme kommt Wettbewerb in Gang
und kleinere und mittlere Software-Anbieter in Deutschland bekommen eine echte Chance, am Soft-

ware-Markt teilzunehmen.

Aus informatisch-technischer Perspektive lasst sich festhalten:

"Open Source"-Entwicklung ist bei Software eher — als proprietare Software-Entwicklung — geeignet,

mit zwei Grundproblemen moderner Software umzugehen:

1. zunehmende Komplexitat

2. Fehlersuche und -Beseitigung

Die Entwicklung von Software im Unternehmen muss sich grundsétzlich nach betriebswirtschattli-
chen Gesichtspunkten richten. Software wird aber in allen Bereichen der Gesellschaft zunehmend
eingesetzt. Dadurch wirken sich betriebswirtschaftlich motivierte Entscheidungen zur Qualitatssiche-
rung unmittelbar auf die Gesellschaft aus. Fehlentscheidungen fiihren dabei zu gravierenden Proble-

men, wenn es keine Ausweichmdglichkeit gibt.

Kein anderes Software-Entwicklungsverfahren hat in so kurzer Zeit so viel hoch-
wertige Software hervorgebracht wie die "Open Source"-Community. Kein ande-
res Software-Entwicklungsverfahren  kann so kurze Reaktionszeiten bei der Be-
seitigung sicherheitsrelevanter Fehler nachweisen. Und: Noch nie war Software

so preiswert zu erstellen und zu verteilen.

Mit der "Open Source"-Software-Entwicklung hat der Dialog Einzug gehalten in die lange Zeit exklu-
sive Welt der Software-Entwicklung. Die Anwender haben sich Gehér und Einflul3 verschafft. Das
Verhdltnis von Entwicklern und Anwender hat sich dadurch entschieden verandert, beide Gruppen
haben davon - in unterschiedlicher Form — profitiert. Und: Die Qualitat der Software hat sich verbes-
sert.
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5. Probleme bei der Durchsetzung von Patenten auf
Software—Erfindungen

In diesem Kapitel werden einige Aspekte typischer Patentverletzungsszenarien im Zusammenhang
mit software-bezogenen Erfindungen beleuchtet. Dabei wird grundsétzlich — soweit nicht anders an-
gegeben - von der Geltung deutschen Rechtes ausgegangen. Bei einer angemessenen Wirdigung
auslandischen Rechtes in Fallkonstellationen mit Auslandsberiihrung wére in Einzelféllen auch mit
geringfiigig abweichenden Ergebnissen zu rechnen. Dieses Kurzgutachtens behandelt diese Falle

nur exemplarisch.

5.1. Arten der Patentverletzung

Man unterscheidet mittelbare und unmittelbare Patentverletzungen.

Unmittelbare Patentverletzungen

Bei der unmittelbaren Patentverletzung sind alle Merkmale des verletzten Patentanspruches dem
Wortsinne oder ihrer wesentlichen Wirkung nach in dem spezifischen Verletzungsgegenstand ver-
wirklicht. Eine Einheit, bestehend aus Hardware und Software, die ein bestimmtes Verhalten zeigt,

vollendet daher den Tatbestand der unmittelbaren Patentverletzung.

Nach deutschem Patentrecht monopolisiert ein Patent die Benutzung einer Erfindung in folgender
Weise (89 PatG):

«89 [Wirkung des Patentes]

Das Patent hat die Wirkung, daR allein der Patentinhaber
befugt ist, die patentierte Erfindung zu benutzen. Jedem
Dritten ist es verboten, ohne seine Zustimmung

1.) ein Erzeugnis, das Gegenstand des Patents ist, herzu-
stellen, anzubieten, in Verkehr zu bringen oder zu ge-
brauchen oder zu den genannten Zwecken entweder
einzufuhren oder zu besitzen.
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2.) ein Verfahren, das Gegenstand des Patents ist, an-
zuwenden oder, wenn der Dritte weil3 oder es auf
Grund der Umsténde offensichtlich ist, daf3 die Anwen-
dung des Verfahrens ohne Zustimmung des Patentin-
habers verboten ist, zur Anwendung im Geltungsbe-
reich dieses Gesetzes anzubieten;

3.) das durch ein Verfahren, das Gegenstand des Patents
ist, unmittelbar hergestellte Erzeugnis anzubieten, in
Verkehr zu bringen oder zu gebrauchen oder zu den
genannten Zwecken entweder einzufiihren oder zu
besitzen.»

Beispiel: Kraftfahrzeugbremsensteuerung |

Gegeben sei ein mit Wirkung fiir Deutschland erteilter Patentanspruch auf eine Vorrichtung, bei-
spielsweise eine Kraftfahrzeugbremsensteuerung, oder auf ein Verfahren, beispielsweise ein Ver-
fahren zur Steuerung eines Aufzuges. Weiterhin sei angenommen, die Merkmale der bean-
spruchten Kraftfahrzeugbremsensteuerung beziehungsweise des Aufzugssteuerungsverfahrens
seien geeignet, um mittels eines Universalrechners (Mikroprozessor) technisch realisiert zu wer-
den. Dann begeht jeder eine Patentverletzung, der eine fertige Baugruppe mit einem Mikropro-
zessor und einem Datenspeicher, in dem ein Datenverarbeitungsprogramm abgespeichert ist,
das alle Merkmale des jeweiligen Patentanspruches erfiillt,

* in Deutschland herstellt

e in Deutschland anbietet

e in Deutschland in Verkehr bringt
e in Deutschland gebraucht

« zwecks Herstellung, Anbietens, Inverkehrbringens oder Gebrauchens entweder ein-
fuhrt oder besitzt.

Eingebettete Systeme

Dort, wo Datenverarbeitungsprogramme vor allem innerhalb von eingebetteten Systemen zum Ein-
satz kommen, wird der Programmierer traditionell ein Bewusstsein dafur besitzen, dass sich das
spater zu vermarktende Gesamtprodukt an den gewerblichen Schutzrechten der Wettbewerber wird
messen lassen missen. Ublicherweise wird daher bei der Erstellung der entsprechenden
Steuerungssoftware bereits in der Konzeptionsphase dafir gesorgt, dass bekannte Schutzrechte
Dritter nach Mdglichkeit umgangen werden. Insoweit bereitet die Existenz von Patenten auf

software-bezogene Erfindungen diesen Wirtschaftskreisen keine prinzipiellen Probleme.

In anderen Bereichen - wie beispielsweise dem "Open Source"-Betriebssystem Linux — sind

Datenverarbeitungsprogramme jedoch als vermarktungsfahige Wirtschaftsgiter anzusehen.
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Auch die Datenverarbeitungsprogramme innerhalb von eingebetteten Systemen kdnnten theoretisch

bei Bedarf eigenstandig vermarktet werden.

Mittelbare Patentverletzungen

Ein Patentverletzer kdnnte den Patentanspruch umgehen wollen, indem er einen patentverletzenden
Gegenstand in zwei oder mehr Teilsysteme aufteilt, die — jedes fiir sich genommen - keine Verlet-
zung darstellen. Der Endanwender wirde dann angeleitet, die fir sich genommen nicht patent-
verletzenden Teilsysteme zu dem patentverletzenden Gesamtsystem zusammenzusetzen. Insbe-
sondere wenn der Endanwender das wieder zusammengesetzte Gesamtsystem typischerweise im
privaten Bereich zu nichtgewerblichen Zwecken benutzt — und daher Kraft der Schrankenbe-
stimmungen des Patentrechtes nicht von den Wirkungen des Monopolrechtes berihrt wird —, liefen
die Anspriuche des Patentinhabers de facto ins Leere, da bei einem derartigen Szenario die gewerb-
lichen Hersteller und Vertriebsorganisationen nur Fragmente herstellen beziehungsweise vermark-
ten, die fur sich genommen nicht alle Merkmale des Patentanspruches verwirklichen. Bei der mittel-
baren Patentverletzung wird nun darauf abgestellt, dass auch ein Teilsystem durchaus eine
Verletzungsform darstellen kann, wenn es subjektiv bestimmt und objektiv geeignet ist, die im
Patentanspruch definierte geschitzte Erfindung zu verwirklichen, vorausgesetzt, bei dem Teilsystem

handelt es sich in diesem Zusammenhang um ein "wesentliches Mittel".

Der Gesetzgeber hat diese Mdglichkeit als Umgehungstatbestand erkannt und dagegen den eigen-

stéandigen Patentverletzungstatbestand der mittelbaren Patentverletzung im Patentgesetz verankert:

«810 [Verbotene Verwendung von Mitteln zur Benutzung der
Erfindung]

(1) Das Patent hat ferner die Wirkung, daf3 es jedem Dritten verbo-
ten ist, ohne Zustimmung des Patentinhabers im Geltungsbe-
reich dieses Gesetzes anderen als zur Benutzung der paten-
tierten Erfindung berechtigten Personen Mittel, die sich auf ein
wesentliches Element der Erfindung beziehen, zur Benutzung
der Erfindung im Geltungsbereich dieses Gesetzes anzubieten
oder zu liefern, wenn der Dritte weif3 oder es auf Grund der
Umstande offensichtlich ist, daR diese Mittel dazu geeignet
und bestimmt sind, fur die Benutzung der Erfindung verwendet
zu werden.
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(2) Absatz 1 ist nicht anzuwenden, wenn es sich bei den Mitteln
um allgemein im Handel erhdltliche Erzeugnisse handelt, es
sei denn, dal3 der Dritte den Belieferten bewuf3t veranlaf3t, in
einer nach 89 Satz 2 verbotenen Weise zu handeln.

(3) Personen, die in 811 Nr. 1 bis 3 genannten Handlungen vor-
nehmen, gelten im Sinne des Absatzes 1 nicht als Personen,
die zur Benutzung der Erfindung berechtigt sind.»

Die gerateunabhangige Vermarktung von Datenverarbeitungsprogrammen schiene somit — zumin-
dest auf den ersten Blick — ohne den Verletzungstatbestand der mittelbaren Patentverletzung geeig-

net, die Mdglichkeit einer Patentumgehung zu eréffnen.

Beispiel: Kraftfahrzeugbremsensteuerung |l

Angenommen, eine Kraftfahrzeugbremsensteuerung wird auf3erhalb Deutschlands in einem Land
hergestellt, in dem es keinen Patentschutz flr die hier betrachtete Erfindung gibt. Dann lage es
nahe, die Steuerungsbaugruppe zunachst ohne den Speicherbaustein zu fertigen und nach
Deutschland zu importieren. Die zollamtliche Abfertigung und der Vertrieb einer Vorrichtung, die
lediglich einen allseits anwendbaren Mikroprozessor sowie andere (hier patentrechtlich nicht rele-
vante) Standardbausteine umfasst, bereitet keinerlei Patentverletzungsrisiken.

Die hiervon strikt getrennte Einfuhr und Vermarktung des Speicherbausteins mit dem
Datenverarbeitungsprogramm, durch das der Steuerungsvorrichtung Uberhaupt erst patent-
verletzende Eigenschaften verliehen werden, verletzt als solches gewiss auch nicht den Patent-
anspruch.

Die patentverletzende Funktionalitat wird erst sich im Zusammenwirken des Speicherbausteins
mit der Hardware der Steuerungsvorrichtung verwirklicht. Der Importeur knnte zum Beispiel dem
im Inland vermarkteten Speicherbaustein einen "Beipackzettel" beifligen, mit dem der Endkunde
angewiesen wird, durch geeignetes Einfligen des Speichers in die Hardware der Steuerungsvor-
richtung die patentverletzende Funktionalitét herzustellen.

Dies hatte fur Hersteller und Importeur wesentliche wirtschaftliche Vorteile: Die Patentverletzung
geschahe erst beim Endanwender durch die Endmontage des Speicherbausteines. Der rein pri-
vate Gebrauch beim nichtkommerziellen Letztverbraucher zu nichtgewerblichen Zwecken ware
infolge der Schrankenbestimmungen des Patentrechtes nicht als deliktische Patentverletzung an-
zusehen. Auch ware die UbergroRe Vielzahl der Patentverletzungen bei kommerziellen Anwen-
dern - beispielsweise bei einem geschéftlich benutzten Kraftfahrzeug — durch den Patentinhaber
zivilrechtlich praktisch kaum flachendeckend zu ahnden. Im Ergebnis wére der Patentschutz aus
der Sicht des Patentinhabers entscheidend geschwéacht oder sogar vollig entwertet.

Die Vermarktung des Speicherbausteines im Inland zusammen mit einem "Beipackzettel” (s. obiges

Beispiel) stellt aufgrund der Sonderbestimmung in 810 PatG eine klare Patentverletzung dar, denn:

< Das im Speicherbaustein abgespeicherte Datenverarbeitungsprogramm stellt ein "wesent-
liches Mittel" der Erfindung dar — die den neuartigen technischen Effekt der Bremsens-
teuerung beschreibenden Merkmale des Patentanspruches werden gerade genau dann
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verletzt, wenn das Datenverarbeitungsprogramm mit der Hardware der Steuerungsvor-
richtung (praziser: mit dem darin enthaltenen Mikroprozessor) zusammenwirkt.

» Der Speicherbaustein ist — wie man bei Bedarf durch Erproben einfach feststellen kann -
auch ohne weiteres technisch geeignet, der Hardware der Steuerungseinrichtung die
patentverletzenden Merkmale zu verleihen.

« Bei der vorliegenden Fallkonstellation macht der mitgelieferte "Beipackzettel" unzweifel-
haft klar, dass der Hersteller und/oder der Importeur den Speicherbaustein zur Vollendung
der patentverletzenden Steuerung bestimmt hatten, d.h. dass hier nicht blo3 Endabneh-
mer aus eigener Kreativitat heraus eine — vom Hersteller bzw. Importeur aufgrund einer
zuvor nicht ins Auge gefassten objektiven Eignung desselben nicht vorherzusehende und
daher auch nicht zu verantwortende - "Zweckentfremdung" des Speicherbausteins betrei-
ben.

Im Ergebnis wird durch die einschlagige Wirtschaft daher bei Datenverarbeitungsprogrammen fur
eingebettete Systeme keine patentrechtlich motivierte eigenstéandige Software-Vermarktung stattfin-
den, da der Tatbestand der mittelbaren Patentverletzung hier greift und jeglichen Vorteil aus einer

entsprechenden Patentumgehung vereitelt.

Download von Software

Bei Software, die typischerweise als eigenstandiges Wirtschaftsgut vertrieben wird, wachst gegen-
wartig die Bedeutung des Herunterladens der Programmdateien von einem Serverrechner tber das

Internet auf den Rechner des Anwenders.

In allen Fallen, in denen ein Datenverarbeitungsprogramm als wesentliches Mittel anzusehen ist, be-
geht eine mittelbare Patentverletzung einer patentgeschitzen Erfindung, wer
e das Programm zum Herunterladen anbietet oder durch den Vollzug des Vorganges des
Herunterladens vom eigenen Server liefert und

« weill oder auf Grund offensichtlicher Umstande wissen miusste, dass dieses Programm
dazu geeignet und bestimmt ist, fiir die Benutzung der Erfindung verwendet zu werden.

Der Begriff des Anbietens schlief3t das Feilbieten zum Erwerb oder zur Benutzung ein. Das Anbieten
ist eine Handlung, die Dritte anregen soll, ein Erzeugnis oder ein Verfahren zum Eigentum oder zur
Benutzung zu erwerben.179 Die Kenntnis des Patentschutzes der Erfindung durch den Verletzer ist

selbstverstandlich nicht erforderlich.

5.2. Die Schranken des Patentrechtes

Die Unentgeltlichkeit beim Umgang mit "Freier Software" im Internet konstituiert nicht automatisch
den Patentschutz durchbrechende Ausnahmetatbesténde infolge rein im privaten Bereich stattfin-

dender, nicht zu gewerblichen Zwecken erfolgender Patentbenutzung etwa geméafR 8§11 Nr. 1 PatG -

179 vgl. Benkard 1993 zu §9, Rdn. 42, S. 422.

101



Lutterbeck/Horns/Gehring: Sicherheit in der Informationstechnologie und Patentschutz fiir Softwareprodukte — Ein Widerspruch?

bei einer auf Dauerhaftigkeit angelegten Software-Distribution tber das Internet dirfte regelmaRig
kein privates Handeln vorliegen.180

Das durch das Patent geschaffene Ausschlief3lichkeitsrecht ist nicht schrankenlos. Ein wichtiger Ka-

talog von Schrankenbestimmungen findet sich in 811 PatG:

«811 [Erlaubte Handlungen]
Die Wirkung des Patents erstreckt sich nicht auf

1. Handlungen, die im privaten Bereich zu nichtge-
werblichen Zwecken vorgenommen werden;

2. Handlungen zu Versuchszwecken, die sich auf den
Gegenstand der patentierten Erfindung beziehen;

3. die unmittelbare Einzelzubereitung von Arzneimitteln in
Apotheken auf Grund arztlicher Verordnung sowie auf
Handlungen, welche die auf diese Weise zubereiteten
Arzneimittel betreffen;

4. den an Bord von Schiffen eines anderen Mitglied-
staates der Pariser Verbandstbereinkunft zum Schutz
des gewerblichen Eigentums stattfindenden Gebrauch
des Gegenstands der patentierten Erfindung im
Schiffskorper, in den Maschinen, im Takelwerk, an den
Geréten und sonstigem Zubehor, wenn die Schiffe vor-
Ubergehend oder zuféllig in die Gewasser gelangen,
auf die sich der Geltungsbereich dieses Gesetzes er-
streckt, vorausgesetzt, daf3 dieser Gegenstand dort
ausschlieBlich fir die Bedurfnisse des Schiffes verwen-
det wird;

180 vgl. Benkard 1993 zu §11, Rdn. 3ff, S. 455: «RegelmaRig ist jedoch [...] auch beim Anbieten
und Liefern von Mitteln, z.B. wesentlichen Elementen geschuitzter Erfindungen, zur Benutzung
der Erfindung (810 PatG), der private Bereich verlassen, weil mit ihnen die Befriedigung fremder
Bedirfnisse bezweckt wird (810 Abs. (3) PatG). Der private Bereich ist nicht nur dann verlas-
sen, wenn eine Handlung im gewerblichen Bereich vorgenommen wird, sondern auch dann,
wenn offentliche Institutionen die Handlung vornehmen, ohne damit einen gewerblichen Zweck
zu verfolgen [...] Handlungen zu gewerblichen Zwecken werden von der Wirkung des Patentes
erfal3t, gleichgultig ob sie in oder auRerhalb des privaten Bereiches vorgenommen werden.»
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5. den Gebrauch des Gegenstandes der patentierten Er-
findung in der Bauausfiihrung oder fiir den Betrieb der
Luft- oder Landfahrzeuge eines anderen Mitglied-
staates der Pariser Verbandsubereinkunft zum Schutz
des gewerblichen Eigentums oder des Zubehérs sol-
cher Fahrzeuge, wenn diese voribergehend oder zu-
fallig in den Geltungsbereich dieses Gesetzes gelan-
gen;

6. die in Artikel 27 des Abkommens vom 7. Dezember
1944 Uber die internationale Zivilluftfahrt (BGBI. 1956 Il
S. 411) vorgesehenen Handlungen, wenn diese Hand-
lungen ein Luftfahrzeug eines anderen Staats betref-
fen, auf den dieser Artikel anzuwenden ist.»

Selbstversténdlich missen sich auch solche Unternehmen, die ihre Software-Produkte nach dem
"Closed Source"-Verfahren durch entgeltliche Lizenzierung vermarkten, auf die Gegebenheiten des
Patentsystems einstellen. Die mit der entgeltlichen Lizenzierung von Software generierten Geld-
fluisse gestatten diesen Unternehmen jedoch in aller Regel eine mehr oder minder aktive
Patentrechtspolitik durch Recherchen nach dem Stand der Technik und Schutzrechten Dritter sowie
durch Verfolgung eigener Patentanmeldungen und Verteidigung eigener Rechtspositionen. Ein Sy-
stem der regelmafigen Gewéahrung von Patenten auf Software-Erfindungen fuhrt somit zu einer kon-
zeptionellen Asymmetrie gegeniber den unterschiedlichen Software-Entwicklungs- und -

Vermarktungsmodellen.

Zahllose Programmierer lassen ihre Algorithmen in den Quelltext einflieRen. Es ist deshalb praktisch
aussichtslos, die Tatigkeit und das Ergebnis zu kontrollieren. Man muss wohl davon ausgehen, dass
auch die Firmen durch "Software-Patente" behindert werden, die wie Red Hat oder SUSE durch die

Vermarktung von Software-Distributionen betrachtliche Geldfliisse generieren.

5.3. Unterlassungs- und Schadensersatzanspriiche gegen Akteure im Um-
kreis der "Open Source"-Software

Unterlassungsanspriiche

Der bereits erlauterte 810 PatG bildet in Verbindung mit 8139 Absatz 1 PatG die Grundlage fur
Unterlassungsanspriiche von Patentinhabern gegen jeden, der Uber das Internet
Datenverarbeitungsprogramme zum Herunterladen anbietet, wenn die ndheren Umstande geman

den Tatbestandsmerkmalen dieser Bestimmung erftillt sind.
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Dies bedeutet zunachst, dass der Patentinhaber verlangen kann, dass die Datei, die das mittelbar
patentverletzende Datenverarbeitungsprogramm implementiert, vom Server heruntergenommen und
somit nicht weiter zum Herunterladen angeboten wird. Dieser Unterlassungsanspruch hat als solcher
auch fir finanziell minderprivilegierte Akteure aus Kreisen der nichtkommerziellen "Open Source"-
Entwicklergemeinschaft zunachst noch keine nachteiligen finanziellen Folgen. Es ist jedoch damit zu
rechnen, dass Patentinhaber ihre Anspriiche zunéchst auf dem Wege der Abmahnung geltend ma-
chen und die pro Abmahnungsfall unmittelbar entstehenden Kosten in einer Gréf3enordnung von bis

zu mehreren Tausend Deutschen Mark auf die Patentverletzer abwéalzen werden.

Die Rechtsfolgen einer Patentverletzung, namlich der Unterlassungsanspruch und der

Schadensersatzanspruch, sind im Patentgesetz in §139 PatG geregelt:

«8139 [Unterlassungs- und Schadensersatzanspruch]

(1) Wer entgegen den 889 bis 13 eine patentierte Erfin-
dung benutzt, kann vom Verletzten auf Unterlassung in
Anspruch genommen werden.

(2) Wer die Handlung vorsatzlich oder fahrlassig vornimmt,
ist dem Verletzten zum Ersatz des daraus entstande-
nen Schadens verpflichtet. Fallt dem Verletzer nur
leichte Fahrléssigkeit zur Last, so kann das Gericht
statt des Schadensersatzes eine Entschadigung fest-
setzen, die in den Grenzen zwischen dem Schaden
des Verletzten und dem Vorteil bleibt, der dem Verlet-
zer erwachsen ist.

(3) Ist Gegenstand des Patents ein Verfahren zur Herstel-
lung eines neuen Erzeugnisses, so gilt bis zum Beweis
des Gegenteils das gleiche Erzeugnis, das von einem
anderen hergestellt worden ist, als nach dem patentier-
ten Verfahren hergestellt. Bei der Erhebung des Be-
weises des Gegenteils sind die berechtigten Interessen
des Beklagten an der Wahrung seiner Herstellungs-
und Betriebsgeheimnisse zu beriicksichtigen.»

Schadensersatzanspriiche

Gravierender konnte im Einzelfall der aus 8139 Absatz 2 PatG resultierende Anspruch des Patentin-
habers auf Schadensersatz werden. Eine Pflicht zum Leisten von Schadensersatz entsteht nur bei
Verschulden, also bei Vorsatz, oder bei Fahrlassigkeit, d.h. mangelnder Sorgfalt. Bei der Feststel-
lung des Verschuldens kommt es immer auf die Verhéltnisse des Einzelfalls an. Allgemein lasst sich
jedoch sagen, dass die Kenntnis der fiir sein Fachgebiet einschlagigen Patente und Patentan-

meldungen zumindest von jedem gréReren Unternehmen erwartet wird. Fahrlassig ist es daher in
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der Regel, wenn ein Fabrikant die Patentanmeldungen und -erteilungen in seinem Fachgebiet nicht
verfolgt. Vom Benutzer eines patentverletzenden Gegenstandes wird nicht die gleiche strenge Sorg-
falt gefordert wie vom Hersteller.181

Im Hinblick auf die verfigbare Rechtsprechung ist derzeit noch véllig offen, welche Sorgfaltsan-
forderungen an Entwickler oder Distributoren von "Open Source"-Software zu stellen sind, die
Datenverarbeitungsprogramme unentgeltlich zum Herunterladen anbieten. Eine wichtige Rolle wird
hier die eigene Sachkunde des Verletzers spielen. Es ware nicht Gberraschend, wenn es insbeson-
dere in Entwickler- oder Distributionsparks als fahrlassig anzusehen wéare, wenn eine Verletzung
trotz der Kenntnis bekannter und 6ffentlich erérterter Patente geschieht, zumal wenn die Verletzung
bereits bei Anwendung geringer Sorgfalt hatte vermieden werden kdnnen. Dies wére dann der Fall,
wenn die Verletzungsform wortlich durch einen Patentanspruch erfasst wirde, was u.U. auch ohne

anwaltliche Beratung erkennbar sein kann.

5.4. Recherche nach Patentrechten Dritter und nach dem Stand der Technik

Das Funktionieren des Patentwesens ist davon abhangig, dass der fir die Beurteilung der Patentfa-
higkeit nach den 883 u. 4 PatG relevante Stand der Technik insbesondere im patentamtlichen Pri-
fungsverfahren tatsachlich mit ausreichender Genauigkeit objektiv ermittelbar ist.182 Dem steht nicht
prinzipiell entgegen, dass kein von einem Patentamt erstellter Recherchebericht liickenlos ist und
dass mdglicherweise sogar im Einspruchs- oder Patentnichtigkeitsverfahren ein an sich vorhandener
Stand der Technik von Fall zu Fall aus subjektiver Unkenntnis nicht aufgedeckt wird. Die allgemein
anzunehmende Verstandlichkeit der fiur den einschldgigen Fachmann in Betracht kommenden
Offenbarungsquellen eréffnet im Zusammenwirken mit dem Ordnungsinstrumentarium der Patent-
klassifikation sowohl dem Patentinhaber als auch der Offentlichkeit eine faire Chance, im Einzelfall

den relevanten Stand der Technik auch tatsachlich zu identifizieren.

Formalisierung bei biotechnologischen Sequenzen als Beispiel

Grundsatzliche Probleme beim Recherchieren nach dem Stand der Technik sind zuerst aus einem
anderen patentrechtlichen Bereich, namlich der Patentierung von biochemischen Sequenzen, offen-
bar geworden. Es wurde deutlich, dass auch der Fachmann ohne zusatzliche Hilfsmittel nicht mehr
in der Lage sein wirde, anhand einer vorgegebenen Sequenz alle relevanten bekannten identischen
oder &ahnlichen Sequenzen zu ermitteln. Fir das manuelle Sichten langer Sequenzlisten ist der

menschliche Geist offenbar nicht eingerichtet. Dieses Problem konnte — was die Biotechnologie an-
betrifft — durch den Aufbau von Sequenzdatenbanken geltst werden, denn die Universalitat des ge-

netischen Codes ermdglicht eine Recherche mittels einer standardisierten ("kanonisierten™)
Datenbankabfrage.

181 Benkard 1993 zu §139, Rdn. 42ff.
182 Vgl. hierzu insbesondere Horns 2001 .
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Jeder Universalrechners hat die Eigenschaft, alle anderen Universalrechner durch eine geeignete
Software nachbilden (emulieren) zu kénnen. Es kann jedoch keinen "kanonischen" Code zur Nieder-
schrift von Algorithmen geben, die — als linguistisches Konstrukt — in Programmiersprachen codiert
werden. Neben den marktgangigen realen Hardwareprozessoren waren im Prinzip alle denkbaren

virtuellen Prozessoren zu berlcksichtigen, die ebenfalls zum Stand der Technik beitragen kénnen.

Somit ist es nicht moéglich, wie beispielsweise bei Gensequenzen, die Recherche nach dem Stand
der Technik automatisiert durchzufuihren. Dies kdnnte sich als ernsthaftes Hindernis fur eine liberale-
re Gewdhrung von Patenten auf computer-implementierbare Erfindungen erweisen,183 sofern der
einschlagige Stand der Technik zu einem erheblichen Teil als linguistisches Programmcode--
Konstrukt vorliegt. Sollten sich die derzeitigen Probleme als pragmatisch ldosbar erweisen, etwa
durch vermehrtes und besser geschultes Personal oder durch neuartige Rechercheverfahren,184

kénnte zumindest fir die Zukunft eine hdhere Rechtssicherheit erwartet werden.

Es scheint aber derzeit mangels Uberzeugender Vorschlage fiir konkrete Verbesserungsmafinahmen
nicht mehr ausgeschlossen, dass ein grundlegendes Problem vorliegt, welches aus prinzipiellen

Griinden im Zusammenhang mit der Natur der Universalrechner nicht lésbar ist.185

5.5. Patentverletzung durch Distribution von "Open Spource"-Software

Da in der Praxis die Entwicklungskooperation und die Distribution von "Open Source"-Software hau-
fig Uber das Internet abgewickelt wird, ist von Bedeutung, dass derjenige, der die Uber das Netz zur
Verbreitung bereitgestellten Inhalte rechtlich zu verantworten hat, potentiell mit patentrechtlichen An-

spriichen aus allen tiber das Internet erreichbaren Jurisdiktionen rechnen muss.186

In jedem Land, in dem in das Netz gestellte Inhalte abrufbar sind, kann derjenige, der diese Inhalte

rechtlich zu vertreten hat, gerichtspflichtig werden. Im Zeitalter des Internet ist besonders

183 vgl. dazu u.a. van Raden 1993, S. 454, m.w.N.
184 Etwa durch eine zweckdienliche Umgestaltung der Internationalen Patentklassifikation (IPC).

185 Allenfalls ware etwa zu erwagen, fiir Patente auf Software-Erfindungen nach dem Vorbild der
Gentechnologieerfindungen zu verlangen, dass die erfindungsgemafe Lésung in der Patentan-
meldung in einer bestimmten, gesetzlich vorschriebenen und somit kanonisierten Form einge-
reicht wird. Ein mdglicher Kandidat fiir eine gesetzlich kanonisierte Darstellungsform ist die Uni-
fied Modelling Language (UML). S. dazu im
Internet: http://www.rational.com/; http://www.omg.org/cgi-bin/doc?ad/99-06-08.pdf (1.11.2000).

186 vgl. Esslinger/Betten 2000. Die Autoren weisen zutreffend darauf hin, dass nach geltender
Rechtsprechung bei Angeboten im Internet fir den Ort der deliktischen Handlung nicht auf den
Ort abzustellen ist, an dem die Einrichtung der Homepage erfolgt ist oder an dem der Server
steht. Als Begehungsort kommt grundséatzlich jeder Ort in Betracht, von dem aus die Homepage
bestimmungsgemaf abgerufen und einen Rechtsverstold bewirkt werden kann. Sie verweisen
auf das Vorbenutzungsrecht geméafR 8§12 PatG, der denjenigen im Inland von der Wirkung eines
Patentes ausnimmt, der zur Zeit der Anmeldung bereits im Inland die Erfindung in Benutzung
genommen oder die dazu erforderlichen Veranstaltungen getroffen hatte. Diese Beglinstigung
ist jedoch zweifach territorial begrenzt: Zum einen tritt die Beguinstigung nicht im Ausland ein,
und zum anderen kann sie nur durch Handlungen im Inland erworben werden. In Anbetracht der
Globalitat des Internet durfte diese Bestimmung fur die Software-Distribution nur eine geringe
Bedeutung erlangen.
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problematisch, dass die Regeln, nach denen die Gerichtspflichtigkeit in einem bestimmten Land fest-
gestellt wird, nicht international harmonisiert sind. In jedem Land, in dem Inhalte Uber das Internet
abgerufen werden kénnen, entscheiden dortige Gerichte nach lokal geltendem Verfahrensrecht, ob

sie sich fur zustandig halten oder nicht.

Beispiel: Gerichtspflichtigkeit

Angenommen, in Deutschland existiert ein bestimmtes Patent, das auf dem Territorium der Bun-
desrepublik Deutschland mittelbar durch ein bestimmtes Datenverarbeitungsprogramm verletzt
werden kann. Die in Deutschland patentrechtlich geschiitzte Erfindung sei in den Vereinigten
Staaten patentfrei. Wenn in den Vereinigten Staaten ein Server betrieben wird, auf dem das
Datenverarbeitungsprogramm zum Abruf Gber das Internet bereitgehalten wird, kann der "Primar-
storer”, dem die Verantwortung flir das Anbieten des Datenverarbeitungsprogrammes zum
Herunterladen Uber das Internet rechtlich zuzurechnen ist, vom Patentinhaber vor einem deut-
schen Gericht auf Unterlassung und Schadensersatz in Anspruch genommen werden.

Das Gericht wird dann nach deutschem "Internationalem Privatrecht" (IPR) prufen, ob es sich fur
zustandig halt. Wenn der Patentinhaber beispielsweise vortragt, das Datenverarbeitungs-
programm sei in Deutschland rechtswidrig heruntergeladen worden, kdnnte das Gericht — unter
bestimmten naheren Umstanden - einen Gerichtsstand am deutschen Deliktsort (deliktischer Ge-
richtsstand) annehmen und sich fiir zustandig erklaren. Der verantwortliche Betreiber des Servers
hatte sich dann vor einem deutschen Gericht zu verantworten, unabhangig davon, wo er seinen
Sitz oder Wohnort hat. Obsiegt der Patentinhaber, stiinde er freilich vor dem Problem der effekti-
ven Vollstreckung des erstrittenen Titels: Nur wenn entsprechende zwischenstaatliche Abkom-
men zur gegenseitigen Anerkennung von Gerichtsentscheidungen bestehen, wird sich das Urtell
auch vollstrecken lassen. Umgekehrt besteht fir Software-Entwickler und -Distributoren, die in
Deutschland ihren Sitz oder Wohnort haben, ein entsprechendes Risiko, irgendwo im Ausland
wegen Patentverletzung belangt zu werden, wenn sich ein dortiges Gericht fir zustandig erklart.

Dieses Risiko lieRe sich nur dann vollig vermeiden, wenn vor der Bereitstellung eines
Datenverarbeitungsprogrammes im Internet durch umfangreiche Patentrecherchen sichergestellt
wirde, dass durch das Anbieten der Software zum Herunterladen in keiner Jurisdiktion der Erde
ein Rechtsverstol3 begangen wird. Praktisch ist dies selbst fur GroBunternehmen, geschweige
denn fur nichtkommerziell agierende "Open Source"-Aktivisten, vollig unmoglich. Man wiirde die
Anforderungen an die verkehrsiibliche Sorgfalt Uibertreiben, wenn man jedem Internet-Inhaltean-
bieter derartige Pflichten auferlegen wurde.

Im Ergebnis bedeutet dies jedoch, dass jeder, der ein Datenverarbeitungsprogramm im Internet
zum Herunterladen anbietet, ein schwer kalkulierbares Restrisiko eingeht. Schlimmstenfalls fin-
det man sich in einem weit entfernten Ausland pl6tzlich in der Beklagtenrolle wieder und steht vor
der Wahl, entweder mit hohem finanziellen Aufwand tber einen lokalen Rechtsanwalt die eigenen
Interessen wahrnehmen zu lassen oder die vollig unkalkulierbaren Folgen eines in Abwesenheit
des Beklagten ergehenden Versaumnisurteils hinnehmen zu missen.

Diese Problematik betrifft selbstversténdlich nicht nur "Open Source"-Software. Der offengelegte
Quelltext zeigt jedoch ohne weiteres die Funktionalitéat der Software. Das erleichtert dem Patent-
inhaber das Beschreiten des Klageweges erheblich. Eine kompromisslose Durchsetzung aller
Rechtsanspriiche aus allen Jurisdiktionen gegenuber allen Gber das Internet verbreiteten Inhalten
wiurde die Idee des Internet an sich in Frage stellen.

Glucklicherweise gibt es auch seitens der Rechtsprechung Ansatze, die Gerichtspflichtigkeit im Aus-
land zu begrenzen. Ein wichtiger Aspekt ist dabei die objektiv erkennbare Absicht des Inhaltean-

bieters, einen Inhalt nur an Nutzer in bestimmten Landern zu adressieren.
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Wer als Anbieter nur solche Kunden zulasst — beispielsweise nach einer Identifikation — die ihren
Sitz oder Wohnort in Landern mit unproblematischer Rechtsprechung haben, hat unter praktischen
Gesichtspunkten maximale Sorgfalt walten lassen. Er sollte dann auf eine Rechtsanwendung hoffen

durfen, bei der er aufgrund einer Selbstbeschrankung der Gerichte nicht haftbar gemacht wird.

Doch der "Open Source"-Community wird dieser Aspekt in der Praxis kaum helfen. Es erscheint
schwer vorstellbar, dass ein bestimmtes Mitglied der Entwicklergemeinschaft von der weiteren Mitar-
beit an einem bestimmten "Open Source"-Projekt ausgeschlossen wird, weil er seinen Wohnort in
einem Land hat, in dem das in der Entwicklung befindliche Datenverarbeitungsprogramm fir patent-

verletzend gehalten wird.

5.6. Die Durchsetzung von Patentrechten und das Grundrecht auf
Kommunikationsfreiheit

Bis Anfang des Jahres 2000 war in den Vereinigten Staaten eine Debatte um einen eigentiimlichen

Tatbestand festzustellen. Der Streit hat zwar keinen unmittelbaren Bezug zu Fragen des gewerbli-

chen Rechtsschutzes, er kdnnte aber dennoch Auswirkungen auf die Distribution von Software tber

das Internet haben.

Die U.S.-Verfassung beinhaltet einen sehr weitgespannten Schutz der "Freien Rede" ("Free
Speech"):

«Amendment | to the Constitution of the United States

of America

Congress shall make no law respecting an establishment
of religion, or prohibiting the free exercise thereof, or abrid-
ging the free speech, or of the press, or the right of the
people peacefully to assemble, and to petition for a redress
of grievances.»

Dieser Schutz umfasst beispielsweise auch das Recht, Bicher mit Beschreibungen kryptographi-
scher Verfahren sowie entsprechende Programmlistings als Druckwerke nicht nur im U.S.-Inland zu

vertreiben, sondern auch zu exportieren.

Kryptographische Vorrichtungen werden gemafl U.S.-Recht jedoch grundsatzlich als (kriegs-)
waffenahnliche Gegenstande eingestuft und dirfen nur gemafi den strengen Ausfuhrbestimmungen
fur Kriegswaffen exportiert werden. Kryptographische Datenverarbeitungsprogramme, sowohl im
Quelltext als auch in kompilierter Form, sind kryptographischen Vorrichtungen gleichgestellt, da man
mit ihnen ebenfalls verschliisseln kann. Dieser — vom Patentrecht véllig unabhangige — Zusammen-
hang fuihrte u.a. zu der bemerkenswerten Situation, dass zwar ein Standardlehrbuch Uber Kryptogra-

phie mit zahlreichen Programmlistings als Druckwerk auch in das Ausland exportiert werden durfte,
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die dazugehorige Computerdiskette mit den Programmen in maschinenlesbarer Form durfte wegen
der Exportbestimmungen jedoch nicht ausgefuhrt werden. Auch war die Verbreitung der Programmli-

stings Uber das Internet nach auRerhalb der Vereinigten Staaten strafbar.187

In einer kirzlich ergangenen Entscheidung188 hat ein amerikanisches Revisionsgericht festgestellt,
dass Mitteilungen in Gestalt von Software unter das First Amendment fallen, d.h. den Schutz fur die

"Freie Rede" geniel3en:

«[...] Likewise, computer source code, though unintelligible
to many, is the preferred method of communication among
computer programers. Because computer source code is
an expressive means for the exchange of information and
ideas about computer programming, we hold that it is

protected by the First Amendment.»

Im Hinblick auf die Gewahrung von Patenten auf software-bezogene Erfindungen, mit denen der Pa-
tentinhaber insbesondere auch gegen die Verbreitung von (mittelbar) patentverletzender Software
durch Dritte — beispielsweise Uber das Internet — vorgehen kénnte, kdnnten sich Patentinhaber ver-
anlasst sehen, die Entfernung von "Source Code" von Websites zu fordern, wenn dieser unter einen

erteilten Patentanspruch zu fallen scheint.

Eine rein patentrechtliche Betrachtung kénnte jedoch leicht Ubersehen, dass der Software-Quelltext

in der Praxis stets in mehr oder minder ausgepragtem MaRe eine Doppelfunktion besitzt:

e Zum einen ist er ein an einen Prozessor gerichtetes Steuerungsagens.

e« Zum anderen dient er — in der Regel mit Kommentaren in einer natirlichen Sprache
durchsetzt — als Kommunikationsmittel zwischen Software-Entwicklern.

Rechtlich schwierig wird es, wenn jemand Eigenschaften von Algorithmen wissenschatftlich erdrtern
mochte und hierzu die prazise Darstellungsform eines Quelltextes wahlt. Die Ausfuhrung des aus

dem Quelltext compilierten Programms auf einem Computer wiirde eine Patentverletzung darstellen.

187 |nzwischen sind die U.S.-Exportbestimmungen gelockert worden, so dass bestimmte
Kryptographieprogramme fir den zivilen Alltagsgebrauch (z.B. PGP) Uber das Internet expor-
tiert werden durfen. Die nach der politischen Liberalisierung der Exportvorschriften ergangene
Gerichtsentscheidung in re Junger ist dennoch von grol3em Interesse, da sie die Eigenschaft
von im Quelltext vorliegenden Datenverarbeitungsprogrammen beleuchtet, Ausdrucksmittel fur
zwischenmenschliche Kommunikation sein zu kénnen.

188 junger v. Daley 2000 .
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Die Kommunikation zwischen Software-Entwicklern erfordert aber in der Praxis das Gesprach tber
den Quelltext. Es kdnnte also zu einer Kollision zwischen dem Unterlassungsanspruch des Patentin-

habers und den Informationsrechten des Art. 5 des Grundgesetzes kommen.

Es ist ungeklart und bedarf dringend der wissenschaftlichen Untersuchung, wie dieser Konflikt aufge-

16st werden kann.
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6. Das "Open Source"-Paradigma und die Sicherheit in der In-
formationstechnik

Sicherheit in der Informationsgesellschaft ist ohne sichere Software nicht erreichbar. Doch wie kann

Sicherheit der Software erreicht werden? Kann "Open Source"-Software einen Beitrag dazu leisten?

Und wenn ja, welchen? Dieses Kapitel untersucht die Probleme und mdgliche Wege zu ihrer Lésung.

6.1. Funktionalitat versus Sicherheit — Das Testproblem

«Normal security testing fails for several reasons. First,
security flaws can appear anywhere. They can be in the
trust model, the system design, the algorithms and
protocols, the implementation, the source code, the
human-computer interface, the procedures, or the
underlying computer system (hardware, operating system,
or other software. ..., these flaws cannot be found through
normal beta testing. Security has nothing to do with
functionality.»189

«Security testing is quite different from typical software
testing. Normal software testing checks for the accuracy of
output from given input and tests for the reporting of
specific errors. However, security testing deals with how
the system responds to the unexpected.»190

Die Komplexitat der Software ist der ausschlaggebende Faktor fiir deren Verlasslichkeit und Sicher-

heit geworden.191

Moderne Software ist hoch komplex und verfigt Gber eine Vielzahl von Funktionen. Diese Funktio-
nen interagieren zum Teil miteinander, zum Teil mit dem Anwender. Die Interaktion erfolgt bei kor-

rekter Implementierung und korrektem Anwenderverhalten getreu der Spezifikation.

Die Tests, die durchgefiihrt werden, um festzustellen, ob die Spezifikation eingehalten wird, setzen
die Kenntnis eben dieser Spezifikation voraus. Unter der Annahme, dass alle von der Spezifikation
vorgesehenen Félle erfolgreich getestet wurden, kann eine Software als fehlerfrei gelten — aber nur
unter den spezifizierten Bedingungen. Funktionale Tests liefern daher ausschliel3lich Aussagen zur
Funktionsqualitat, nicht zum Sicherheitsniveau.

189 gschneier 2000 , p. 334f.
190 pipkin 2000, p. 41.
191 vgl. Schneier 2000 , p. 354ff; Pipkin 2000 , p. 40.
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Hinzu kommt: Die Vorgaben in der Spezifikation stammen bei proprietarer Standardsoftware vom
Hersteller und nicht von den Anwendern. Ob die Anwendererwartungen bezlglich des Soft-
ware-Verhaltens erflillt werden, findet dabei nur bedingt Berilicksichtigung. Insofern kann auch das

Anwenderverhalten in den Tests nur partiell simuliert werden.

Solange es keine eigene Sicherheitsspezifikation gibt, wird es auch keine Sicherheits-
implementierung und keine aussagekréftigen Tests zur Sicherheit einer Software geben. Sicherheits-
spezifikationen gehoren aber gegenwartig nicht zum "Handwerkszeug" der Software-Entwickler. Die-
ser Mangel ist sicherlich auch auf das Fehlen einheitlicher, verbindlicher Sicherheitsstandards fir

Software zurlckzufuhren.
Die Betrachtung von Software aus der Perspektive der IT-Sicherheit deckt also ein Dilemma auf:

Ohne Kenntnis der Spezifikation kann man eine Software nicht auf Sicherheit te-
sten. Die Kenntnis dieser Spezifiktion, gar deren Veranderung, ist aber bei
proprietarer Software gerade ausgeschlossen.

Eine im Wachsen begriffene Anzahl von Fachleuten auf dem Gebiet der IT-Sicherheit ist der Auffas-
sung, dass dieser Konflikt nur durch die Benutzung quellenoffener Software aufgelést werden kann.
Das ist auch die Auffassung der zustandigen Behérde fir IT-Sicherheit, des Bundesamtes fir Si-
cherheit in der Informationstechnik (BSI).192

6.2. Verbesserung der IT-Sicherheit durch den "Open Source"-Prozess

«[...] systems that are public are likely to be better

scrutinized, and more secure, than systems that are
not.»193

Die Verbesserung der Sicherheit von Software, von IT-Systemen Uberhaupt, ist ein Prozess, der et-

wa nach Pipkin folgende Schritte umfasst: 194

« «Inspection», d.h. die Analyse des bestehenden Sicherheitsniveaus

* «Protection», d.h. die aktive Herstellung eines hochstmdglichen Sicherheitsniveaus
« «Detection», d.h. die Feststellung sicherheitsrelevanter Aktivitaten

* «Reaction», d.h. die angemessene Handlung im Falle einer Sicherheitsgefahrdung

« «Reflection», d.h. die kontinuierliche Sicherheitsevaluierung

192 vg. z.B. BSI DDOS 2000.
193 schneier 2000 , p. 344.
194 Vgl. Pipkin 2000 , p xx.
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Dabei herrscht noch groRes Unverstandnis Gber die Bedeutung dieser essentiellen Schritte — auch

unter Anhangern der "Open Source"-Bewegung:

1. Ein hoéheres Sicherheitsniveau wird nicht automatisch durch die Offenlegung der
Wirkungsmechanismen und der Implementierung eines Informationssystems erreicht. Ein
Sicherheitsgewinn wird in der Folge eines kontinuierlichen Evaluierungsprozesses und ge-
gebenenfalls einer fehlerbereinigten Re-Implementierung im Lichte der Ergebnisse der
Evaluierung erzielt. Der "Open Source"-Prozess unterstiitzt die genannten Schritte in her-
ausragendem Mal3e.

2. Ein weitverbreitetes Missverstédndnis — auch unter "Open Source"-Anhéngern — ist, dass
bereits die Offenlegung des Quellcodes einer beliebigen Software xyz talentierte Entwick-
ler und Nutzer verlocken wiirde, darin nach Fehlern zu suchen. Dem ist nicht so: Nur wenn
Anwender und Entwickler in ausreichendem Mal3e Interesse an der jeweiligen Software
haben, ist ihre Kooperation zu erwarten. Hinzu kommt die Erwartung der "Open Source"-
Anwender und -Entwickler, einen kooperativen und verantwortlich handelnden Soft-
ware-Anbieter zu unterstitzen. Versagt der Urheber des Quellcodes im Kooperationspro-
zess, beispielsweise durch ungentgende oder falsche Reaktionen auf die Vorschlage der
"Open Source"-Entwickler und -Nutzer, so frustriert er diese und verliert ihre Mitarbeit. Die
Schwierigkeiten mit der "Open Source"-Variante des Netscape-Webbrowsers liefern ein
beredtes Beispiel fur diese These.

3. Ein anderer Faktor, der sich auf die Sicherheit von IT-Systemen auswirkt, ist die Verfug-
barkeit von sicherer Software unter betriebswirtschaftlichen Maf3stéaben. Sichere, praktisch
aber unbezahlbare Software wird wahrscheinlich nicht zum Einsatz kommen.195

Bezahlbare, sichere Software ist unerlasslich

Eine verantwortungsbewusste IT-Politik fur die Informationsgesellschaft muss daher das Ziel der be-
zahlbaren Versorgung mit qualitativ hochwertiger, sicherer Software verfolgen. Die Fdrderung der
Entwicklung von "Open Source"-Software ist nach gegenwartigem Wissensstand der einzig gangba-
re Weg zur Erreichung dieses Ziels. Die Besteuerung des Einsatzes von kostenlos im Internet ver-
fugbarer "Open Source"-Software, wie sie jetzt in Polen praktiziert wird, erscheint unter diesem Ge-

sichtspunkt kontraproduktiv.196

Die Verfligbarkeit sicherer Software, das hat die sogenannte "Kryptodebatte" der vergangenen Jahre
gezeigt, hangt aber auch von der politischen Unbeeinflussbarkeit der Software-Hersteller zusammen.
Aus politischen Grinden unsicher gemachte Software ladt potentielle Angreifer geradezu ein, die

Schwachen der Software missbrauchlich auszunutzen.

Die weltweite Entwicklung von "Open Source"-Software hat die Verfugbarkeit modernster

Verschlisselungstechnologien in Europa und Deutschland sichergestellt, obwohl beispielsweise die

195 vgl. Bartsch 2000 , S. 724.

196 Linux Today v. 20.9.2000, im Internet:
http://linuxtoday.com/news_story.php3?ltsn=2000-11-20-001-20-NW-CY-LF.
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USA deren Verbreitung aus Eigeninteresse lange Zeit zu unterbinden suchten.197

Die folgenden Abschnitte wenden sich nun einzelnen Schritten auf dem Weg zu einer sichereren IT-
Infrastruktur zu und untersuchen, welchen Beitrag "Open Source"-Software dazu geleistet hat oder

zu leisten vermag.

6.2.1. Sicherheitsgewinn durch Evaluierung der Software

«Fur Microsoft ist Sicherheit eine Frage des Vertrauens —
Sun setzt auf Kontrolle.»198

Der Dresdner Informatiker Andreas Pfitzmann, der wohl fiihrende Spezialist fiir IT-Sicherheit in der
Bundesrepublik, hat im September-Heft der Zeitschrift Datenschutz und Datensicherung zusammen

mit anderen den Stand der Fachdiskussion zusammengefasst:

«Fur eine umfassende Sicherheitsuntersuchung ist es er-
forderlich, das Gesamtsystem zu analysieren, d.h. aul3er
der Anwendungssoftware einschlieBlich ihres Quellcodes
auch die Werkzeuge, die zur Erstellung des Objektcodes
verwendet werden, wie Compiler, Betriebssystem und
Hardware sowie die gesamte Einsatzumgebung. So kon-
nen beispielsweise in den Entwicklungswerkzeugen einge-
baute trojanische Pferde ihre Schadenswirkung auch dann
entfalten, wenn der Anwendungsquellcode davon keine
Spuren aufweist [...].»199

«Zwar reicht allein die Offenlegung des Codes fiir Sicher-
heit nicht aus, jedoch ist sie eine essentielle Vorausset-
zung fiir effektive Sicherheitsuntersuchungen [...].»200

197 siehe z.B. die Software "Fortify”, mit deren Hilfe der Netscape Navigator auf 128-Bit--
Verschlisselung aufgeriistet werden kann. Im Internet: http://fortify.net (30.11.2000).

198 g0 |autet der Titel eines Artikels in der Computer Zeitung 10/1997, S. 9, in dem Microsofts Auf-
fassung beschrieben wird, dass eine echte Sicherheitskontrolle unnétig sei. Konkret bezieht sich
die Aussage auf die "ActiveX"-Technologie, die als Konkurrenz zu der plattformunabhéangigen
Programmiersprache "Java" von SUN Microsystems positioniert wird.

199 Kohntopp/Kohntopp/Pfitzmann 2000 , S. 511.
200 Koéhntopp/Koéhntopp/Pfitzmann 2000 , S. 513.
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Es ist herrschende Meinung unter den Experten, dass nur die Offenheit des "Open Source"-Entwi-
cklungsprozesses und der "Open Source"-Software die notwendigen Voraussetzungen liefert, um

eine effektive Sicherheitsevaluierung durchfithren zu kénnen.

«There is, of course a difference between a vulnerability
and an intrusion point, but that difference is usually only
one of degree.»201

Anhand des offengelegten Quellcodes ist es Experten moglich, "Open Source"-Software auf Sicher-
heitsrisiken wie Design- oder Implementierungsfehler und "bdsartigen Code" (malicious code) zu un-
tersuchen. Eine Vielzahl der klassischen Software-Sicherheitsrisiken202 lassen sich durch eine ge-

eignete Code-Evaluierung ausschlieRen oder aufdecken. Dazu gehéren:

«  Pufferiiberlaufe203 (buffer overflows)
e Logische Bomben204

«  Parasiten205

+  Sniffer206

. Spoofs207

e Trojanische Pferde208

«  Viren209

Aber auch fur die Untersuchung proprietarer Software auf Virenbefall oder Trojanische Pferde stellt

"Open Source"-Software eine geeignete Umgebung bereit, in der eine weitgehend gefahrlose

201 cooper et al. 1995 , p. 8.
202 v/g|. Pipkin 2000 , p. 44ff.

203 Nach Aussage von Bruce Schneier waren zwei Drittel der vom CERT (Coputer Emergency Re-
sponse Team an der Carnegie Mellon Universitat) im Jahr 1998 benannten Sicherheitsliicken
auf Puffertiberlaufe zuriickzufiihren. Vgl. Schneier 2000 , p. 363.

204 Bestandteil von Software, der bei Erreichen definierter Umstande Schaden anrichet. Vgl. Pipkin
2000, p. 356.

205 software, die unerlaubt Ressourcen des befallenen Systems benutzt. Vgl. Pipkin 2000 , p. 356.
206 gsoftware, die den Datenverkehr belauscht. Vgl. Hughes Jr. 1995 , p. 358.

207 software, die absichtlich falsche Angaben zur eigenen ldentitdt macht. Vgl. Pipkin 2000, p.
358.

208 goftware, die im Interesse eines Angreifers unzulassige Operationen ausfuhrt und dariiber den
Anwender tauscht. Vgl. Pipkin 2000 , p. 358.

209 software, die sich selbst kopiert und an andere Software anhangt. Oft enthalten Viren auch
schéadliche Funktionen. Vgl. Pipkin 2000 , p. 358.
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Evaluierung mdoglich ist. So setzt der bekannte Hersteller von Antiviren-Programmen Symantec auf
Linux als sichere Untersuchungsumgebung fiir den Virenbefall von Software fur Microsoft--

Betriebssysteme.210

Evaluierung setzt Kriterien voraus, nach denen die Sicherheit eines IT-Systems — oder eines Teils
davon - zu untersuchen und zu bewerten ist. Um Vergleichbarkeit zu gewahrleisten, missen die Kri-
terien und Methoden der Untersuchung und Bewertung in der einen oder anderen Form standardi-

siert und offengelegt sein.

Offene Standards

Offene Standards bieten einen geeigneten Ansatzpunkt fir die Erarbeitung von produkt- und an-
bieterneutralen Evaluierungskriterien. Bei der Entwicklung des Internet und von "Open Source"-Soft-
ware spielen offene Standards seit jeher eine herausragende Rolle und ihre Einhaltung sorgt fur die
Interoperabilitdt und Zuverlassigkeit bei der Kommunikation zwischen den unterschiedlichsten Platt-

formen.

Einsatz kryptographischer Verfahren

Von besonderer Bedeutung ist die Evaluierung im Zusammenhang mit dem Einsatz kryptographi-
scher Verfahren zur Absicherung der System- und Datenintegritéat. Eine Anzahl kryptographischer
Verfahren ist seit langer Zeit beziglich ihrer Qualitat untersucht worden. Die von den Experten fest-
gestellte Sicherheit der Verfahren kann jedoch nur gewahrleistet werden, wenn auch die Implemen-
tierung der Verfahren fehlerfrei erfolgt. Die korrekte Umsetzung von Referenzimplementierungen bil-

det eine Mdglichkeit dazu und kann von Experten mit vertretbarem Aufwand gepruft werden.

Zertifizierung

Anhand der einsehbaren Implementierung ist nicht nur eine Evaluierung, sondern auch eine Zertifi-
zierung und Einstufung nach anerkannten IT-Sicherheitskriterien wie z.B. den Common Criteria (CC)
oder den Information Technology Security Evaluation Criteria (ITSEC) durchftihrbar. Eine solche
Zertifizierung ist geeignet, nicht nur die Sicherheit des jeweiligen Informationssystems zu erhohen,
sondern auch das Vertrauen der Anwender in die Technologie zu fordern.211 Dieses Vertrauen ist

neben der Sicherheit eine Vorbedingung fur den Erfolg der Informationsgesellschatft.

210 Kirten 1998 .
211 Vgl. dazu auch: Kéhntopp/Kéhntopp/Pfitzmann 2000 , S. 512.
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Wiederverwendung

Ein mdglicher Ansatz fiir die Integration sicherer Software stellen Software-Bibliotheken dar, die von
Experten geprift und fir korrekt befunden wurden. Software, die solche Bibliotheken unverandert
verwendet, weist dann zumindest in diesem Teil der Implementierung mit hoher Wahrscheinlichkeit

keine Schwachstellen auf.

Auch aus software-technischer Perspektive scheint ein Einsatz vorgefertigter Module, die als solche
geprift werden kénnten, sehr sinnvoll. Damit wirde dem akzeptierten Paradigma der Wiederverwen-

dung Rechnung getragen werden:

«One thing expert designers know not to do is to solve
every problem from first principles. Rather, they reuse
solutions that have worked for them in the past. When they
find a good solution, they use it again and again. Such
experience is part of what makes them experts.»212

«When experts work on a particular problem, it is unusual
for them to tackle it by inventing a new solution that is
completely distinct from existing ones. They often recall a
similar problem they have already solved, and reuse the
essence of its solution to solve the new problem. This kind
of ‘expert behaviour’, the thinking in problem-solution pairs,
is common to many different domains, such as architecture
[Ale79], economics [Etz64] and software engineering
[BJ94]. It is a natural way of coping with any kind of
problem or social interaction [NS72].»213

Die Forderung nach dem Einsatz solcher «allumfassenden in "Standard-Software" implementierten
[...] Sicherheit» wurde von Lessing/Weese schon vor Jahren erhoben, wenn eine mdgliche Realisie-
rung damals auch in weiter Ferne zu liegen schien.214 Mit "Open Source"-Software ist man diesem

Ziel mittlerweile ein grof3es Stuick naher gekommen.

6.2.2. Sicherheitsgewinn durch Implementierung im "Open Source"-Prozess

«Security is not a product; it's a process. You can't just add
it to a system after the fact.»215

212 Gamma et al. 1994, p. 1.

213 Byschmann et al. 1996 , p. 2.
214 v/g|. Lessing/Weese 1995 , S. 31.
215 gchneier 2000, p. 395.
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Die Sicherheit eines Informationssystems hangt von der Sicherheit jeder einzelnen Komponente des

Systems ab.

Es wird haufig das Bild einer Kette bemuiht, deren Sicherheit so hoch ist wie die ihres schwéachsten
Glieds.216 Maximale Sicherheit erreicht man, indem das gesamte Informationssystem nicht nur an
den funktionalen Anforderungen ausgerichtet und spater um Sicherheitsmerkmale erweitert wird,
sondern indem von vornherein die Systemgestaltung gemafR definierter Sicherheitsanforderungen

vorgenommen wird.217

Der "Open Source"-Entwicklungsprozess ermdglicht es, schon im Entstehungsprozess eines Sy-
stems sicherheitskritische Designentscheidungen festzustellen und zu korrigieren. Die Anforderung
der verteilten Entwicklung bringt es mit sich, dass die "Open Source"-Software stark modularisiert ist.
Eine solche Modularisierung erleichtert den Evaluierungsprozess erheblich: Kleine Codemengen
sind leichter Uberschaubar und L'lberprufbar.218 Sicherheitskritische Fehler lassen sich durch kurzfri-

stige Uberarbeitung eines einzelnen Moduls schneller beheben.

Die Praxis zeigt, dass die Reaktionszeiten fir die Fehlerbehebung im "Open Source"-Bereich sehr
kurz sind. Oft handelt es sich nur um Stunden oder Tage, bis fehlerkorrigierte Versionen oder
Patches219 zur Verfigung stehen, wie z.B. im Falle des sogenannten "FO OF-Fehlers" beim Intel-
Pentium-Prozessor. Aus diesem Grunde empfiehlt das BSI den Einsatz von "Open Source"-Soft-
ware.220 |m Vergleich dazu bendtigen die Anbieter proprietérer, geschlossener Software oft Monate
oder Jahre, bis die Fehler behoben werden. Der geschlossene Charakter der Korrekturen bringt es
noch dazu mit sich, dass es schwierig ist festzustellen, ob der Fehler tatsachlich behoben oder nur

umgangen wurde.

Eine weiterer Umstand spricht fur die breite Verwendung von "Open Source"-Software: Der weitaus
grof3te Teil der geschriebenen Software wird nicht als Produkt vermarktet, sondern innerhalb von Un-
ternehmen fir spezifische Aufgaben entwickelt, angepasst und eingesetzt.221 Der Entwicklungs-
aufwand ist jedoch nicht geringer als bei der Software-Entwicklung zur Vermarktung. Die Kosten fir
das Kopieren von Software, wie sie bei einer Produktvermarktung anfallen, sind praktisch zu ver-
nachlassigen. Das gilt insbesondere fir die elektronische Vermarktung, die immer stéarkere Verbrei-
tung findet. 222

Problematisch ist jedoch die Qualitatssicherung. Bei dem Einsatz von "in-house"-entwickelter Soft-

ware stehen weitaus weniger Erfahrungen mit méglichen Fehlerquellen zur Verfiigung als bei

216 vgl. Schneier 2000 , Preface.

217 vgl. Schneier 2000 , p. 334ff.

218 Vgl. Kéhntopp/Kéhntopp/Pfitzmann 2000 , S. 513.
219 software, die Fehler in anderer Software behebit.
220 vg|. BSI DD0S 2000.

221 per Anteil der "in-house"-Entwicklungen wird von Eric S. Raymond auf ca. 90-95% am gesam-
ten Volumen von Programmen beziffert. Raymond 1999 , p. 142.

222 Vgl. z.B. Shapiro/Varian 1999, p. 20ff.
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Standardsoftware. Der Code durchlauft weniger Inspektionsinstanzen, weswegen mdglicherweise
weniger sicherheitsrelevante Fehler aufgedeckt werden. Durch die zunehmende Vernetzung der PC-
Arbeitsplatze innerhalb von Firmen und auch durch deren Anbindung an das Internet entstehen so

vollig neue Sicherheitsrisiken.

Der Einsatz sicherheitsgeprifter "Open Source"-Software kdnnte sowohl die Entwicklungskosten fir
Software in Unternehmen und im 6ffentlichen Sektor verringern als auch die Qualitat der eingesetz-
ten Software und damit die Sicherheit der IT-Infrastruktur verbessern: Das Expertenwissen der
Sicherheitsfachleute konnte so allgemein verfigbar gemacht werden. Potentiellen Angreifern wiirde

weniger Angriffsflache zur Verfiigung stehen.

Ein weiterer Aspekt ist die "Lebensdauer” von Software. Im Laufe von langeren Zeitrdumen gereifte
und sicherer gemachte Software stellt eine wertvolle Investition dar, die es zu nutzen gilt. Die Investi-
tionen in die Aus- und Weiterbildung des Personals sollten dabei nicht unterschatzt werden. Kurze
Produktlebenszyklen filhren im Gegensatz dazu zu hohen "sunk costs", d.h. zu verlorenen Investitio-
nen vor allem in den Bereichen Software-Beschaffung und Aus- und Weiterbildung. Kommen mit ei-
ner neuen Software-Version noch héhere Anforderungen an die einzusetzende Hardware hinzu, er-

reichen die "sunk costs" oft ein betrachtliches Volumen.223

Ein grundsatzliches Problem der modernen Software-Entwicklung ist ihre Abhangigkeit von unter-
stitzenden Werkzeugen wie Compilern, integrierten Entwicklungsumgebungen (IDE224), Debug-
gern, Profilern und Software-Bibliotheken. Die Bemihungen eines Software-Entwicklers um sicheren
Code werden oftmals durch Sicherheitsprobleme in den Werkzeugen oder im damit generierten Co-
de zunichte gemacht. Zur Entwicklung von "Open Source"-Software stehen eine Reihe von Entwick-
lungswerkzeugen zur Verfuigung, die ihrerseits als "Open Source"- bzw. "Free Software” entwickelt

wurden und somit die Voraussetzung zu einer Qualitats- und Sicherheitsevaluierung erfilllen.225

223 7y "sunk costs" vgl. Shapiro/Varian 1999 , p. 21ff.

224 |ntegrated Development Environment (IDE) = integrierte Entwicklungsumgebung, eine Soft-
ware, die alle zur Software-Entwicklung benétigten Werkzeuge wie Editor, Compiler und Debug-
ger beinhaltet.

225 Vgl. auch Kéhntopp/Kdhntopp/Pfitzmann 2000
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6.2.3. Sicherheitsgewinn durch Einsatz von "Open Source"-Software

«MafRnahme 8: Einsatz von Open-Source-Produkten

Fir den Fall, dass Schwachstellen neu entdeckt werden,
die einen DoS-Angriff ermdglichen oder erleichtern, ist es
wichtig, dass diese schnell behoben werden kénnen. Meist
werden derartige Schwachstellen in Open-Source-Soft-
ware wesentlich schneller behoben als in Produkten, deren
Quellcode nicht verdffentlicht ist. Haufig konnen die Veran-
derungen im Quellcode sogar selbst durchgefiihrt werden.
Daher sollten Open-Source-Produkte bei ahnlicher Lei-
stungsfahigkeit bevorzugt werden (siehe
http://linux.kbst.bund.de/).»226

Unter dem Eindruck anfanglich des "Free Software"- und spater des "Open Source"-Paradigmas ist
eine Reihe qualitativ hochwertiger und sicherer Software entwickelt worden. Darunter befinden sich
eine Anzahl von Betriebssystemen, deren bekanntestes Linux ist.227 Als das sicherste Betriebssy-
stem gegenwartig gilt unter Experten "OpenBSD",228 ein freier Abkdmmling der UNIX-Variante "Ber-
keley System Distribution”.229

Neben Betriebssystemen stehen qualitativ hochwertige Editoren, Compiler und Bibliotheken zur Ver-
fiigung. Anwendungssoftware gibt es fur (fast) jeden erdenklichen Zweck — und das Angebot wachst

taglich.

Allerdings wird der Zugewinn an Sicherheit oft mit Abstrichen bei der Ausstattung der Software mit
"Features"”, d.h. Funktionalitat, erkauft. Der Verzicht auf zusatzliche Funktionalitdt verringert die

Komplexitat der Software und damit einhergehend die Menge des auf Sicherheitsliicken zu

226 Bs| DDoS 2000.

227 \yeitere "Open Source"-Betriebssysteme sind z.B. OpenBSD (http://www.openbsd.org),
FreeBSD (http://www.freebsd.org), FreeDOS (http://www.freedos.org) und GNU Hurd
(http://www.gnu.org/hurd/). Es existieren noch mehr als die hier genannten mit jeweils eigenem
Einsatzbereich.

228 \/g|. u.a. Loshin 2000: «The stated goal of the OpenBSD group is to make OpenBSD "Number
one in the industry for security." Many believe it has reached this goal already: it will soon be
three years since a successful remote root attack on OpenBSD has been reported.» Koerner
2000: «"OpenBSD is probably one of the most secure operating systems out there," says Chris
Brenton, author of Mastering Network Security. "The crew does a fantastic job of locking down
and being responsive when vulnerabilities are found." Such a good job that the U.S. Department
of Justice uses 260 copies of OpenBSD to store and transmit its most sensitive data.» S. dazu
im Internet: http://www.openbsd.org/security.html (18.10.2000).

229 7ur Geschichte der Berkeley System Distribution vgl.: McKusick 1999 .
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prufenden Codes. Eine Zunahme an Komplexitat zieht in der Regel eine Verschlechterung der Si-
cherheit eines Systems nach sich,230 was fiir einen Verzicht auf - unnétige - Komplexitéit231

spricht.

Niedrige Migrationskosten bei "Open Source"-Software

Aus betriebswirtschaftlicher Perspektive ist der Einsatz von sicherer "Open Source"-Software, wie
z.B. OpenBSD, auch deshalb attraktiv, weil die Migrationskosten zur Erreichung des hoéheren
Sicherheitsniveaus gering sind:
» Lizenzkosten flr Betriebssystem und Anwendungssoftware entfallen. Die Kosten fir Dis-
tributionsmedien sind sehr gering.232

« Kosten fur teure Hardware entfallen aufgrund der sparsamen Hardware-Anforderungen von
"Open Source"-Software.

« Wartungskosten entfallen weitgehend,233 da diese durch die "Open Source"-Entwicklung
von der Entwicklergemeinde getragen werden.

- Die Anpassungskosten sind gering, da bei Vorhandensein des Quellcodes der An-
passungsauftrag im Ausschreibungsverfahren vergeben werden kann, wodurch Kostenvor-
teile erzielbar sind.

Die genannten Punkte sind in Zeiten knapper Kassen der 6ffentlichen Haushalte von erheblicher Re-

levanz bei der Kalkulation fir die Absicherung der offentlichen IT-Infrastruktur.234

Das Kostenargument hat noch mehr Gewicht, wenn es nicht um betriebliche Ausgaben, sondern um
den Einsatz sicherer Software im Privatbereich geht. Professionelle, proprietare Software zur Siche-
rung des privaten Computers ist fir den gré3ten Teil der Nutzer schlicht unbezahlbar. Die Kosten
dafir liegen in Bereichen von bis zu mehreren Tausend DM und damit auf3erhalb des normalen pri-

vaten Budgets.

230 Vgl. Schneier 2000, p. 354f.; «Complexity is the worst enemy of security. This has been true
since the beginning of computers, and is likely to be true for the foreseeable future. [...] The first
reason is the number of security bugs. [...] As the complexity of the software goes up, the num-
ber of bugs goes up. And a percentage of these bugs will affect security, and not always in tan-
gible ways.»

231 Bruce Schneier bringt als Beispiel fur eine unnétige Komplexitat die Tabellenkalkulation Micro-
soft Excel 97. Jede Kopie des Programms beinhaltet — versteckt — einen Flugsimulator, der in
keinem Falle einen Beitrag zur Losung der Aufgaben leisten kann, fur die eine Tabellen-
kalkulation eigentlich gedacht ist. Vgl. Schneier 2000 , p. 354.

232 Beispielsweise kann man die aktuelle "OpenBSD"-Distribution (2.7) fir 69,95 DM (Preis: Okto-
ber 2000) im Handel erwerben.

233 Wartungskosten entfallen nicht véllig, da die Verantwortung fir das Einspielen eines vom Her-
steller oder Entwickler online zur Verfigung gestellten Updates der Software (zur Beseitigung
eventueller Sicherheitslicken) dem Anwender obliegt. Darin gibt es aber keinen grof3en Unter-
schied zu proprietarer Software. Bei letzterer kommen ggf. noch separate Lizenzkosten fir das
Update hinzu.

234 vgl. im Internet: http://linux.kbst.bund.de/ (26.11.2000).

121



Lutterbeck/Horns/Gehring: Sicherheit in der Informationstechnologie und Patentschutz fiir Softwareprodukte — Ein Widerspruch?

6.2.4. Sicherheit durch Anbieterunabhéngigkeit

Eines ist klar: Dort, wo es nur einen Monopolisten als Anbieter gibt, kann es keinen Wettbewerb um
mehr Sicherheit, um preiswertere Sicherheit geben. Die Preise fir sicherheitskritische Software wer-
den nicht im Markt reguliert werden und Uber dem Niveau liegen, das als fiir alle bezahlbar gelten

kann.

Ein Beispiel ist das RSA-Verfahren235, auf das durch Patentschutz faktisch ein Monopol bestand.
Nach Auslaufen des Patentschutzes fir RSA am 20. September 2000 ist mit einer Vielzahl von An-
bietern zu rechnen. Die Preise fiir proprietare Software mit RSA-Verschlisselung werden sinken und

bei "Open Source"-Software ist mit breitem Einsatz des RSA-Verfahrens zu rechnen:

«The big news in security is the expiration of the RSA
patent, which, along with the U.S. government’s relaxation
of export controls, means we can use open-source security
tools such as OpenSSL everywhere. No more paying
tribute to the RSA bandits to use their patent. That's great
news, and we expect the Linux distributions to start
integrating strong crypto everywhere.»236

Sicherheit bedeutet mehr als nur Schutz vor Systemeinbriichen, Systemausfallen und Schaden. In
diesen Bereich fallen auch "Investitionssicherheit” und "Zukunftssicherheit".

Die Anwender von "Open Source"-Software verfiigen tGber den Quellcode ihrer geschaftskritischen
Software und die Rechte zu dessen Bearbeitung. Damit sind sie zur Verbesserung und Weiterent-
wicklung der Software nicht mehr auf die Leistung eines einzelnen Anbieters beschrénkt, der nach
MalRgabe seiner Unternehmensstrategie entscheidet, ob und wie er ein Produkt pflegt. Im Fall von
proprietarer Software ohne Quellcode gibt es auf Seiten des Nutzers praktisch keine Mdglichkeit, zur

Pflege der Software auf einen herstellerunabhangigen Dienstleister auszuweichen.

Eine Weiterentwicklung im Sinne der Vorstellungen des Nutzers ist nur durch "Open Source"-Soft-
ware praktisch (Quellcode) und urheberrechtlich ("Open Source"-Lizenz) abgesichert. Bei
proprietarer Software ist die Weiterentwicklung, und damit die Investitions- und Zukunftssicherheit
bezlglich der Software unsicher, da sie von den betriebswirtschaftlichen Interessen des Anbieters

abhangig ist.

235 pas RSA-Verfahren, benannt nach seinen Erfindern Rivest, Shamir und Adleman, ist das wich-
tigste Verfahren fur die asymmetrische Verschlusselung, die z.B. bei digitalen Signaturen zum
Einsatz kommt.

236 Marti 2000 .
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Inzwischen haben auch einige IT-Dienstleister, darunter das Branchenschwergewicht IBM,237 aber
auch etliche kleine und mittelstandische Unternehmen238 im "Open Source"-Umfeld Chancen zur
Vermarktung ihrer Leistungen erkannt und bieten Lésungen, Entwicklung, Beratung und Schulung

an.

6.3. Reduzierung der IT-Sicherheit durch Recht?

6.3.1. Software-Lizenzen und Software-Qualitat

Es ist denkbar — aber noch nicht ausreichend untersucht —, dass das bestehende Schutzsystem fur
Software, das Schutz Uberwiegend durch das Urheberrecht herstellt, eine akzeptable Qualitat der

Software verhindert.

Der rechtliche Zusammenhang zwischen Software und IT-Sicherheit ergibt sich aus dem exklusiven
Bearbeitungsrecht, das dem Schépfer des Werkes vorbehalten ist, und dem Verbot des "Reverse
Engineering" ("Dekompilierung"”). Bei proprietarer Software wird dieses Recht in der Regel, d.h. in

der Praxis, nicht lizenziert.

Dieser Einschrankung unterliegen auch Bearbeitungen zur Fehlerbeseitigung, wenn die Fehler die
bestimmungsgemalie Benutzung der Software nicht wesentlich einschranken. Das Urheberrecht ver-
bietet — mit den Ausnahmen zur Herstellung eines Zustandes der bestimmungsgemalien Nutzung
(869d UrhG) und der Interoperabilitat (869e UrhG) — ausdricklich das "Reverse Engineering" von
urheberrechtlich geschuitzter, proprietarer Software.239 Fihrt die Fehlerbeseitigung dazu, dass ein
wichtiger Teil der Software nicht mehr funktionsfahig ist, muss sie unterbleiben, da sie dann nicht
mehr als notwendig gilt. Ob der in der Folge der Fehlerbeseitigung nicht mehr funktionsfahige Teil
ein "wichtiger" Teil ist, hangt von der Sicht des Anbieters und nicht des Anwenders ab. Fehler bewir-

kende KopierschutzmalBnahmen dirfen jedenfalls nicht deaktiviert werden.240

Unter Umstanden kann das Recht zur Fehlerbeseitigung auch vertraglich abdingbar sein, d.h. der
Hersteller der Software kann den Nutzer vertraglich darauf festlegen, die Fehlerbeseitigung nur

durch den Hersteller (oder einen von ihm Beauftragten) durchfiihren zu lassen. Ob eine solche

237 vgl. z.B. das Interview mit Irving Wladawsky-Berger, IBM Vice President Technology and Stra-
tegy, zu der "Open Source"-Strategie von IBM, in Linux Enterprise 3/2000, S. 16ff: «Fir uns ist
Linux so bedeutsam, weil es fur Applikationen das bedeutet, was das Internet fir Netzwerke be-
deutet hat.»

238 Genannt seien beispielhaft die Firmen Linux Information Systems AG (http://www.linux-ag.com),
Muinchen, und Innominate (http://www.innominate.de), Berlin.

239 Vgl. Fromm/Nordemann 1998, S. 491ff, 869d Rn. 1-6, §69e Rn. 1-5: «Der Begriff der Notwen-
digkeit ist dabei restriktiv auszulegen.» Vgl. auch Fromm/Nordemann 1998, §69d Rn. 3, S.
492, bzw. Hoeren/Schumacher 2000 .

240 Vgl. Fromm/Nordemann 1998 , 869d Rn.3, S. 492.
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Vertragsregelung in Notfallen greifen wiirde, ist zweifelhaft. Im Ubrigen liegt die Darlegungs- und Be-

weislast fur die Notwendigkeit einer Dekompilierung beim Nutzer, nicht beim Anbieter.

Der Einbau von zusatzlichen Elementen in die Software zur Erhéhung der IT-Sicherheit ist als Ver-
besserung der Software urheberrechtlich unzuldssig, wenn sie nicht ausdriicklich in der Lizenz ge-
stattet wird.241 Betrachtet man die geschéftsublichen Lizenzvertrage fur Standardsoftware, so wird
nirgends ein Recht zur sicherheitstechnischen Nachristung der Software eingerdumt. Die Lizenz-
nehmer proprietérer Software durfen Software nicht bearbeiten, um sie an die eigenen Sicherheits-

bedirfnisse anzupassen, selbst wenn ihnen Sicherheitsliicken bekannt werden.

Folgt man diesen Uberlegungen, erscheint folgende These plausibel:

Sollte sich diese These belegen lassen, muss man fiirchten, dass sich eine Prognose von Bruce
Schneier, einem der renommiertesten internationalen Experten der IT-Sicherheit, bewahrheiten

konnte: «[T]he laws will reduce security in the long run. ~ »242

In diesem Fall kdnnte das beschriebene Dilemma der IT-Sicherheit nur Gberwunden werden, wenn

das Urheberrecht auf geeignete Weise geandert wird.

6.3.2. Die Haftungsliicke bei Software

«Software manufacturers don't have to produce a quality
product because they face no consequences if they don't.
[...] And the effect of this for security products is that
manufacturers don’t have to produce products that are
actually secure, because no one can sue them if they
make a bunch of false claims of security.»243

241 vgl. Fromm/Nordemann 1998 , §69d Rn. 3, S. 492.
242 gchneier 2000 , p. 346.
243 y/gl. Schneier 2000 , p. 365.
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Die Einordnung von Software als urheberrechtlich/Copyright-geschitztes geistiges Eigentum hat ein

erhebliches Problem mit sich gebracht: eine Haftungsliicke.

Betrachtet man die klassischen Gegenstande des Urheberrechts (einschlie3lich des Copyright), so
haben sie eines gemeinsam: Sie reprasentieren einen "asthetischen Gehalt", der sie einer inhaltli-
chen Bewertung faktisch entzieht. Das Werk verkorpert die Vorstellungen seines Schopfers, der man
zustimmen oder die man ablehnen kann. Man kann den Schopfer fur gewohnlich aber nicht fur seine
Vorstellungen haftbar machen (Ausnahmen in Fallen von Beleidigung usw. bestatigen die Regel).

Das Urheberrecht selbst kennt keine "Schopferhaftung”.

Dies ist verhaltnisméRig unproblematisch, solange ein Werk nur als solches "genossen” wird. Wenn
sich in der Folge des Werksgenusses bei Literatur, Musik, Fotos etc. ein Schaden einstellt, so dirfte

das eine grol3e Ausnahme sein.

Im Unterschied dazu ist Software nicht einfach nur ein Text. Sie verhdlt sich in bestimmter Art und
Weise. Wer ein Programm kauft, will es nicht lesen, das Programm soll etwas tun. Hierin unterschei-

den sich Programme nicht von anderen Maschinen. Software ist eine Maschine:

«Thinking of software as a machine makes it clear that
source code is the medium in which a program is created,
even though the value in a program, as with other
machines, lies in it's behavior.»244

Das muss natirlich Konsequenzen fur den Schutz haben. Die herrschende Meinung der akademi-
schen Offentlichkeit der USA hat diese Konsequenzen in einem beriihmt gewordenen Symposium
an der Columbia Law School im Frihjahr 1994 erértert. Dabei scheint der Ausgangspunkt Gberwie-

gend unstrittig:

«The predominantly functional nature of program behavior
and other industrial design aspects of programs precludes
copyright protection, while the incremental nature of
innovation in software largely precludes patent
protection.»245

244 Manifesto 1994 , p. 2323.
245 Manifesto 1994 , p. 2333.
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Das Urheberrecht (und ebenso das Copyright) ist also ein denkbar schlechter Ort fir die rechtliche

Regelung des Schutzes von Software.

Diese problematische rechtliche Einordnung von Software hat dazu gefiihrt, dass man dem Problem
der Sicherheit von Software als Produkt zu wenig Aufmerksamkeit geschenkt hat. Niemand wiirde

auf den Gedanken kommen, etwa Goethes "Faust" nach Fehlern abzusuchen.

Da Fehler natirlich immer wieder vorkommen, greift man auf Hilfskonstruktionen wie das
Kaufrecht, 246 das Produkthaftungsrecht247 oder die allgemeine Sorgfaltspflicht zuriick.

Bei Standardsoftware haben sich diese Konstruktionen als praktisch wirkungslos erwiesen, so dass
kein gro3er Software-Hersteller bisher fur die Mangel der von ihm entwickelten und verbreiteten
Software haften musste. Da es keine wirksamen Strafen gibt, besteht auch keine Anreiz, etwas ge-

gen die bekannten Schwachen zu unternehmen.243

Uber Jahre hinweg sind immer wieder erhebliche Mangel bei den Produkten der groBen Soft-
ware-Hersteller zu verzeichnen, wobei insbesondere die Firma Microsoft — weltgrof3ter Soft-

ware-Hersteller — negativ auffallt:

246 50 z.B. BGH Urteil vom 4.11.1987 - VIII ZR 314/86, CR 1988, S. 124ff. Kritisch zu dieser Ein-
schéatzung: Ruppelt 1988 .

247 Bartsch pladiert dafir, dass Microsoft fiir den Schaden, der durch den "I LOVE YOU"-Virus ver-
usacht wurde, nach 83 ProdHaftG bzw. 8823 BGB haften muss, da die ausgelieferte Software
sicherheitstechnisch nicht dem Stand der Technik und somit auch nicht den berechtigten
Sicherheitserwartungen der Anwender genigte. Der Virus zerstorte bekanntlich Daten und
schadigte somit das Eigentum der Betroffenen (Bartsch 2000 ).

Es kann bezweifelt werden, dass diese Argumentation tragfahig ist. Viele Software-Hersteller
arbeiten mittlerweile mit Qualitdtsmanagementsystemen. Dadurch kommen sie ihrer gwohnli-
chen Sorgfaltspflicht nach und die Produktqualitat konnte verbessert werden. Fehlerfrei, das hat
die Praxis gezeigt, wird die Software dadurch jedoch nicht. Herrschende Meinung ist, dass
(komplexe) Software fehlerhaft ist. Wenn die Sicherheitsméangel der Software aus unvermeidba-
ren Fehlern resultieren, kann jedoch kein Anwender davon ausgehen, dass die von ihm einge-
setzte Software sicher ist. Eben die Sicherheitserwartung des durchschnittlichen Anwenders
aber ist es, an der sich der Fehlerbegriff des 83 ProdHaftG ausrichtet. (Vgl. Rothe 1993, S.
311) Ohne Sicherheitserwartung keine Haftung, so lie3e sich folgern.

248 viele der Computervirus-Attacken des Jahres 2000 waren, da sind sich die Sicherheitsexperten
einig, nur durch lange bekannte und vom Software-Hersteller nicht beseitigte Schwachen der
Programme mdoglich. Auch der jingste Einbruch (November 2000) in das firmeninterne Netz-
werk von Microsoft erfolgte unter Ausnutzung einer seit Marz 2000 bekannten Sicherheitslicke.
S. dazu im Internet: http://www.heise.de/newsticker/data/pab-06.11.00-000/ (6.11.2000).
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«Anwender miissen mit einem Restrisiko leben. Die Viren-
jager haben oft nur Platzpatronen geladen.»249

«Netzwerk-Anwendern droht Gefahr. OLE: Freie Bahn fir
Hacker.»250

«Qualitatskontrollen der Hersteller lassen zu wiinschen
Ubrig. Selbst Originaldisketten sind oft schon mit Viren
verseucht.»251

«Die Microsoft-Implementierung des PPTP zeichnet sich
durch Sicherheitsliicken aus.»252

«Win-NT-File-System birgt Virengefahr.»2°3

«Win 2000 erlaubt jedem den Log-in.»254

Die Praventionsfunktion der gesetzlichen Haftungsregelungen hat bei Software - jedenfalls bisher —
versagt. Das Risiko der Software-Benutzung liegt ganz allein beim Anwender. Eine Kompensation
steht ihm fur diese einseitige Risikolibertragung jedoch nicht zu. Das Gesetz verbietet ihm sogar,

Mangel zu beseitigen, auch wenn er dazu in der Lage ware.255

Die Reaktion der Benutzer auf diese bekannte Situation ist einerseits Resignation256 und anderer-
seits ein fehlendes Qualitadtsbewusstsein. "Software ist fehlerhaft", so lautet eine weitverbreitete
Meinung.257 Da die Software undurchschaubar ist, kann man als Anwender sowieso nicht wirklich
etwas gegen fehlerhafte Software tun, so die Schlussfolgerung. Aus Fehlern in der Software resultie-

ren aber haufig auch Sicherheitsméangel. Im Ergebnis stellt sich, und das ist in gewisser Weise fatal,

249 Computer Zeitung 46/1993 , S. 20.
250 computer Zeitung 6/1994 |, S. 12.
251 Computer Zeitung 11/1996 , S. 2.
252 computer Zeitung 24/1998 |, S. 13.
253 Computer Zeitung 38/2000 |, S. 8.
254 Computer Zeitung 46/2000 |, S. 1.

255 pije eigenhandige Fehlerbeseitigung ist nur sehr eingeschrankt zulassig. Vgl
Fromm/Nordemann 1998, UrhG 8869d-e, S. 491ff. In den USA stellt sich die Situation ver-
gleichbar dar. Vgl. Rosenoer 1997 , p. 22ff: «<Repair Deemed Unlawful.»

256 vgl. Bartsch 2000, S. 724: «Viele Geschadigte werden meinen, dass der Schaden schicksal-
haft eingetreten sei und ein Ersatzanspruch nicht bestehe.»

257 vgl. Bartsch 2000, S. 721; Gorny 1986, S. 674; Lesshafft/Uimer 1988, S. 813ff; Bémer 1989,
S. 361; Taeger 1996, S. 256.
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kein wirkliches Sicherheitsbewusstsein auf Seiten der Anwender ein.258

Ein Seiteneffekt der de-facto-Haftungsentlastung fir Software-Hersteller besteht in deren finanzieller

Besserstellung gegenuber anderen Produzenten.

Wahrend die Hersteller von Autos, Haushaltsgeraten, Computern usw. mit Kosten fir Sicherheits-
tests, Produktnachbesserungen oder gar -riickrufe kalkulieren und entsprechende Riicklagen oder
Versicherungen finanzieren missen, kann in der Software-Branche - weitgehend — darauf verzichtet
werden. Diese indirekte Subventionierung ist angesichts der exorbitanten Gewinnzuwachse bei gro-
Ben Software-Anbietern nur schwer zu rechtfertigen. Zumal durch die geringere Fehleranfalligkeit
vergleichbarer "Open Source"-Produkte in der Praxis der Nachweis erbracht worden ist, dass Soft-
ware sicherer sein kann, wenn der Qualitatssicherung eine angemessene Prioritat im Entwicklungs-
prozess zukommt. In jedem Fall tréagt die Haftungsentlastung nicht zur Motivierung eines besseren

Sicherheitsbewusstseins bei.

Die ungleiche Risiko- und Haftungszuweisung, die aus der hier beschriebenen Haftungslicke resul-

tiert, sollte Anlass zum Nachdenken geben.

Es erscheint uns notwendig, die Risikoverteilung bei Software zu tGberden-
ken und die Interessen der Anwender angemessener zu beriicksichtigen,

als das heute geschieht.

6.4. Zusammenfassung

«Windows 2000 is not secure enough to use on internet
connected servers, according to a senior security analyst
at Gartner. [...] Pescatore also claimed that "managed"
Linux will become the most secure option in the next five
years.»259

Die klassischen, kommunikationshinderlichen und sicherheitsproblematischen Grenzen sind fir die

"Open Source"-Bewegung gefallen:

258 Auf der Anwenderseite, so fiihrt VoRbein aus, hat die Erfahrung mit der tblichen Unzuverlassig-
keit der Computersysteme zu einem bedenklichen Abbau des Bewusstseins fiir die Eigenver-
antwortung gefiihrt. So verliert die Systemsicherheit ihr wichtigstes Standbein. Hinzu kommt das
Vorgehen der Hersteller, «Produkte so schnell wie mdglich auf den Markt zu werfen, um einen
Vorsprung auf dem Markt zu erzielen, was zu tendenziell unsicheren Produkten aufgrund feh-
lender Durchprifung und sorgfaltiger Testung fuihrt.» Vgl. Vol3bein 1995, S. 48.

259 Ticehurst 2000. Danach gehen Marktforschungsunternehmen davon aus, dass Linux in Zukunft
als das sicherste Betriebssystem fungieren wird.
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* Es gibt keine Weisungshierarchien, die Gber die Verwendung des verfigbaren Wissens befinden

missten. "Verhandlungskosten" kdnnen dadurch erheblich reduziert werden.

O Sicherheit ist nicht mehr davon abhéngig, "Insider" einer bestimmten Hierarchie zu
sein. Sichere Informationstechnologie ist fir jeden erreichbar und machbar gewor-

den.

* Es gibt kein geheimes Wissen, aus dem einer Seite ein Vorteil bzw. Nachteil erwachsen wirde.
Der Wegfall von Lizenzkosten erméglicht die Verwendung von Expertenwissen in Bereichen, in

denen es Ublicherweise zu teuer ware oder als zu teuer eingeschatzt wird.260

0 Far die Absicherung von Informationssystemen ergibt sich daraus eine kosten-
neutrale Verfiigbarkeit von Expertenwissen, was stimulierend auf den "Wettbewerb"

um die Verbesserung der Sicherheit wirkt.

« Das Wissen wird transparenter und leichter vergleichbar, die Qualitdt des Wissens ist in gewis-

sem Umfang "messbar" geworden. Der Stand dessen, was als sicher gelten kann, ist
bekannt.261

O Im IT-Sicherheitsbereich bedeutet das einerseits eine mogliche Qualitatsverbesse-
rung und andererseits eine verbesserte Grundlage fir die Vertrauensbildung, die als

Schlisselfaktor fur den Erfolg der New Economy angesehen wird.

* Missverstandnisse werden durch einheitliche Darstellung, Protokolle und Sprachen reduziert.

Insbesondere die Ausdrucksform des Quellcodes mit seiner Klarheit hilft, Missverstandnisse auf-

zulosen.

260 \vie Lessing/Weese betonen, wird durch Investitionen in die Systemsicherheit aus betriebswirt-
schaftlicher Sicht kein Gewinn erzielt. Die mdglichen Einsparungen durch nicht eingetretene
Schaden an der IT-Infrastruktur lassen sich betriebswirtschaftlich nur schwer oder gar nicht kal-
kulieren. Aus diesem Grunde unterbleiben SicherheitsmalRnahmen, die in anderen Industrie-
zweigen als unverzichtbar angesehen werden. Wenn ein Schadensfall eintritt, wird er von den
Betroffenen oft verschleiert, «weil die Publizierung einem Eingestéandnis gravierender
Managementfehler gleichkommt.» Vgl. Lessing/Weese 1995 , S. 23.

261 pje Bekanntheit der Sicherheitsrisiken wiirde auch die Voraussetzungen fur ein umfassendes
Risikomanagement liefern, wie es in anderen Bereichen des taglichen Lebens schon lange eta-
bliert ist. Man denke nur an Kranken- und Sozialversicherungen, Sicherheits- und Katastrophen-
plane in der chemischen Industrie oder die Vorgaben fur Ad-hoc-Informationen von bérsen-
notierten Unternehmen. Im wichtigen Informationstechnologiesektor ist ein vergleichbares
Risikomanagement noch nicht gegeben. Zwar gibt es einzelne Unternehmen, die ein solches
Risikomanagement praktizieren, doch schon in der 6ffentlichen Verwaltung sind es nur noch
einzelne Bereiche, die systematisch gesichert werden. Aus volkswirtschaftlicher Perspektive
kann von einem Risikomanagement in der Informationstechnologie nicht die Rede sein.
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0 Bezogen auf die IT-Sicherheit bedeutet das eine erhebliche Verbesserung, sind doch

Missverstandnisse

gabenspezifikation,

auf unterschiedlichster

Design,

Sicherheitsméangel.

Implementierung,

Ebene der Systementwicklung

(Auf-

Test) eine der Hauptursachen fir

« Das Wissen ist nicht mehr an Lokalitdten gebunden. Problemstellungen kénnen ungehindert den

jeweiligen Experten zur Kenntnis und Losungen ungehindert zu den Orten der Probleme gelan-

gen.

0 Gerade im Sicherheitsbereich

von herausragender

Sicherheitsliicken

Bedeutung.

Nur so kann

im Falle bekannt

ist der Aspekt der mdglichst kurzen Reaktionszeiten

gewordener

ausreichend schnell reagiert werden, um einen Schaden zu ver-

hindern oder einzudammen.

Koéhntopp/Koéhntopp/Pfitzmann haben das Potential von

Sicherheitsgewinn in einer Tabelle folgendermallen restimiert:262

"Open Source"-Software fir einen

Maoglicher Sicherheits-

Open-Source-

Einschrankungen und Grenzen

Lésungen und Schutz-

[Vertrauensgewinn Eigenschaft mafinahmen
Quellcode-Review moglich Offenlegung keine Garantie, dass tatsachlich Verwenden formalisierter
durch beliebige unabhangige ein vollstandiger Review durch Verfahren fir Review und
Experten unabhéangige Experten durchge- Evaluation; Beriicksichti-
fuhrt wird und dass der Code ver- gung allgemeiner Grund-
standlich wird satze der Software-Ent-
wicklung
System basiert nicht auf Offenlegung geht nur bei ,reifen" Sicherheits- fragwirdige und ,unreife"
+Security by Obscurity" techniken wie Kryptographie Sicherheitstechniken, wie
z.B. Watermarking vermei-
den
keine trojanischen Pferde im Offenlegung nur insoweit das vollstandige Sy- Review und Evaluation des
System stem (incl. Erzeugung des Objekt- gesamten Systems; Open
codes) offengelegt und entspre- Source auch fir alle ver-
chend evaluiert wurde wendeten Werkzeuge
schnelle Fehlerbehebung Offenlegung, dadurch Mdglichkeit, dass sich Test vor Installation des
maoglich durch Verbreitung Anderungs- und neue Fehler einschleichen oder Patches; Kapselung der
von Patches; Anpassung an Verbreitungs- dass interne Angreifer in der eige- Produktionsversion gegen
eigene Gegebenheiten moglichkeit nen Version flexibler trojanische unbefugte Veranderung
Pferde einbauen (z.B. durch digitale Signatu-
ren und Zertifikate)
Nutzer kann selbst einstei- Offenlegung, nur fir Personen mit Program- Bildungskampagnen fiir den
gen und sich an der Entwick- Anderungs- und mierkenntnissen praktikabel Bereich IT
lung und der Qualitatssiche- Verbreitungs-
rung beteiligen moglichkeit
keine Abhéngigkeit von ein- Offenlegung, keine Vertragsbeziehung, keine Wartungs- und Distribut-
zelnen Herstellern Anderungs- und Haftung und Gewabhrleistung der ionsvertrag
Verbreitungs- Autoren
moglichkeit

262 Kéhntopp/Kohntopp/Pfitzmann 2000

, S. 512.
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Maglicher Sicherheits- Open-Source- Einschrankungen und Grenzen Losungen und Schutz-
/Vertrauensgewinn Eigenschaft maf3nahmen
Qualitatssicherung durch Offenlegung, Ausrichtung nur auf personliche Ausrichtung auf Kunden
personliche Motivation der Kostenfreiheit, Interessen der Entwickler (oft durch Distributoren (z.B.
Entwickler; Reputation statt Verbreitung mehr algorithmischer Kern als Oberflachen, Support, War-
Zeitdruck durch Marketing- Oberflachengestaltung) tung, Hotlines); Gewahrlei-
zwange sten von Authentizitat bei

Code und Patches

grofRer Fundus von bewahr- Verbreitung
tem Code, der in neuen Pro-
jekten verwendet werden
kann

Fasst man das in den letzten Abschnitten Gesagte zusammen, lasst sich feststellen, dass der "Open
Source"-Software-Entwicklungsprozess grol3e Potentiale hat, die Sicherheit sowohl der privaten, der
betrieblichen als auch der 6ffentlichen IT-Infrastruktlur entscheidend zu verbessern. Sichere "Open

Source"-Software ist bereits jetzt kostengtinstig verfiigbar und wird vielfaltig genutzt.263

Unsere Untersuchungen belegen:

Ohne eine Verénderung der Regularien des gewerblichen Rechtsschutzes

ist ein Mehr an Sicherheit wahrscheinlich nicht zu erzielen.

Entsprechend der eingeschrankten Zielsetzung des Kurzgutachtens beschranken wir uns hier auf

Empfehlungen fur die Novellierung des Patentrechts (Kapitel 7).

263 Vgl. z.B. das Interview mit Siegmar Mosdorf, Parlamentarischer Staatssekretar im Bundeswirt-
schaftsministerium, zur IT-Sicherheitspolitik der Bundesregierung, in Linux Enterprise 3/2000,
S. 19ff: «In sicherheitsrelevanten Bereichen, wie z.B. im "Informationsverbund Bonn Berlin" ar-
beiten wir vorrangig mit Linux-Servern.», S.20; «Generell kann die Sicherheit durch freie Soft-
ware (Open Source) erhdht werden, weil hier die Programmierung bis ins Detail offen liegt und
damit Uberprift werden kann. Ich bin Uberzeugt, dass die Open Source Entwicklung den euro-
paischen Ansatz im Informationszeitalter bilden kann. AuRerdem wird damit ein permanenter
Innovationsprozefd unterstitzt.», S.21.
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7. Bewertung patentrechtlicher Konsequenzen

7.1. Materielles Patentrecht

Die  derzeitige Diskussion um die Anderungen des materiellen Rechtes der
Patentierbarkeitsvoraussetzungen verfehlt inr Ziel. In der Praxis sind Patente, die Auswirkungen auf
den Software-Markt haben kdnnen, anhand fixer Kriterien nicht zuverlassig und sicher von anderen

Patenten abzugrenzen.

Dies hangt wesentlich mit der seit Jahrzehnten im Patentwesen géngigen und, im Hinblick auf die
stetige Verwissenschaftlichung des Erfindungsprozesses, auch notwendigen Praxis zusammen, in
Patentanspriichen den geschiitzten Gegenstand nicht mehr nur durch konkrete konstruktive Merk-
male, sondern durch die Angabe einer Funktionalitdt zu kennzeichnen (sogenannte "funktionale
Merkmale"). Funktionale Merkmale konnen vielfach, aber nicht immer, nicht nur durch spezialisierte
Schaltungen oder andere Einrichtungen, sondern auch durch Universalrechner, also mittels Soft-

ware, realisiert werden.

Fur die in dieser Situation erkennbaren politischen Handlungsalternativen folgt hieraus folgende Be-

wertung:

« Das dauerhafte Festhalten am derzeitigen Wortlaut von §1 PatG bzw. von Artikel 52 EPU, ver-
andert die Lage flr das "Open Source"-Modell nicht.

Die zustandigen Gerichte in der Bundesrepublik Deutschland bzw. die Beschwerdekammern des
Europdischen Patentamtes haben die Abgrenzung des Bereiches patentfahiger Erfindungen ge-
genuber solchen Neuerungen, denen der Patentschutz zu versagen ist, in vertretbarer Weise auf
das gewohnheitsrechtlich gefestigte und nunmehr auch in Art. 27 des TRIPS-Abkommens kodifi-
zierte Erfordernis der Technizitat des jeweiligen Anspruchsgegenstandes gesttitzt. Die Formulie-
rung der Ausschlusstatbestande in §1 PatG bzw. in Artikel 52 EPU ist aufgrund begrifflicher Un-
klarheit gesetzgeberisch vollig misslungen. Eine — von mehreren mdglichen - Interpretationen
besagt, dass Datenverarbeitungsprogramme als linguistische Konstrukte in ihrer jeweiligen Aus-
drucksform vom Patentschutz ausgenommen sind. Dies wére jedoch eine Trivialitat, da der Streit
um die Zulassigkeit informationstechnischer Algorithmenpatente geht. Die Beibehaltung des Sta-
tus quo bedeutet fiir "Open Source"-Projekte ein unverandert hohes Patentverletzungsrisiko.

* Es sind Anséatze vorstellbar, die materiellen Patentierbarkeitsvoraussetzungen in 81 PatG bzw.
in Artikel 52 EPU zu modifizieren: Die Erteilung von Patenten auf Patentanspriiche, bei denen
klar erkennbar ist, dass sie sich auf computer-implementierte Erfindungen beziehen, kdénnte ab-
gelehnt werden. Das Risiko einer Patentverletzung im Ambivalenzbereich der (auch) computer-
implementierbaren Patentgegenstdnde kann so jedoch nicht ausgeschlossen werden. Das be-
trifft auch "Open Source"-Projekte.

e SchlieB3lich ware vorstellbar, die materiellen Patentierbarkeitsvoraussetzungen derart zu modifi-
zieren, dass die Erteilung von allen Patenten ausgeschlossen ist, die sich auf computer--
implementierbare Erfindungen beziehen.

Ein derartiger Ansatz wiirde das Risiko von Patentverletzungshandlungen durch Gebrauch von
Datenverarbeitungsprogrammen nicht nur im Bereich der "Open Source"-Software ausschalten.
Er scheitert jedoch aus anderen Griinden:

Zum einen ist es zum Zeitpunkt der Patentpriifung kaum moglich, die zukiinftige technische Ent-
wicklung zu antizipieren. Es kann keine verlassliche Prognose daruber abgeben werden, welche
Anspruchsgegenstédnde im Ambivalenzbereich einen Einfluss auf den Software-Markt nehmen
konnten und welche nicht. Zum anderen ist es auch nicht vorstellbar, die Gesamtheit aller
Patentgegenstdnde mit potentiellen Auswirkungen auf Software vom Patentschutz
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auszuschlielRen. Hierbei wiirde der Patentschutz einem zu grofRen Kreis von Erfindungen ver-
sagt werden.

Keine Ldsungen fir "Open Source"-Software auf der Basis des geltenden Patentrechts

Das Problem, das das "Open Source"-Modell mit dem Patentrecht hat, kann daher — unter den gege-
benen Rahmenbedingungen - augenscheinlich nicht durch eine Reform der materiellen

Patentierbarkeitsvoraussetzungen behoben werden.

Es droht eine erhebliche Rechtsunsicherheit, wenn Rechtsfolgen an die objektive Einordnung eines
Patentes in die Kategorie der "Software-Patente" geknupft waren. Andererseits greift eine Beschréan-
kung der Kategorie der "Software-Patente" auf solche Patentanspriiche zu kurz, die explizit einen
Hinweis auf einen programmierten Universalrechner aufweisen. Durch eine solche Beschrankung
wirden illegitimerweise alle auf den Software-Markt wirkenden Patente aus der Betrachtung ausge-
blendet.

Die derzeitige Formulierung des Ausschlusses der «Datenverarbeitungsprogramme als solche» vom
Patentschutz ist begrifflich verungliickt. Der Wortlaut des 81 PatG und des Artikels 52 EPU sollte

deshalb bereinigt werden.

Verkiurzung der Patentlaufzeit ungeeignet

Da "Software-Patente" anhand der Strukturmerkmale ihrer Patentanspriiche nicht befriedigend zu
greifen sind, werden auch Versuche als untauglich eingestuft, die Auswirkungen auf den Soft-ware-
Markt durch Verkirzung der Patentlaufzeit fur diese Art von Schutzrechten beispielsweise auf funf

Jahre zu reduzieren.

Eine derartige Verkiurzung der Patentlaufzeit wéare aber selbst dann, wenn solche "Software-Patente"
zuverlassig abgrenzbar waren, nicht sinnvoll: Die Laufzeit eines Patentes bemisst sich nach dem
Zeitablauf ab dem Anmeldetag, nicht ab dem Erteilungstag. Der Zeitbedarf des Patent-
prufungsverfahrens geht zu Lasten der Zeitdauer, die dem Patentinhaber fir die wirtschaftliche Nut-
zung seines Patentes zur Verfligung stehen. Die Erfahrung zeigt, dass allein die Durchflihrung des
Patentpriifungsverfahrens oft viele Jahre in Anspruch nimmt, so dass viele Patente schon vor der
Erteilung durch Zeitablauf verfallen wirden. Diejenigen Patente, mit denen Einfluss auf den Soft-
ware-Markt ausgelbt werden kann, kdnnten gegebenenfalls jedoch auch in der verbleibenden kur-

zen Zeit ein patentverletzendes "Open Source"-Produkt vom Markt drangen.

Die LOsung: Privilegierung des Quelltextes

Die zur Absicherung des "Open Source"-Modells gebotene patentrechtliche Abgrenzung der "ge-
wohnlichen" Patente von "Software-Patenten" sollte daher nicht an der Art der Patentanspriiche,
sondern an der Art der Verletzungsform ansetzen. Unsere Empfehlung PP-1 sieht daher vor, den
Umgang mit dem Quelltext von Software patentrechtlich zu privilegieren: Das Herstellen, Anbieten,

In-Verkehr-bringen, Besitzen oder Einfiihren von Software im Quellcode soll vom Patentschutz
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ausgenommen werden. Diese neu einzufiihrende Privilegierung erstreckt sich jedoch nicht auf den

gewerblichen Gebrauch des Programmes durch Ausfiihrung auf einem Computer.

Insbesondere fir Entwickler von "Open Source"-Software wirde durch diese Privilegierung das Risi-
ko einer Patentverletzung vermieden. Wer als Anwender eines Datenverarbeitungsprogrammes von
einem der bisherigen Privilegierungstatbestidnde des Patentrechtes begunstigt wird (beispielsweise
beim privaten Gebrauch fir nichtgewerbliche Zwecke), darf die von den privilegierten Entwicklern
und Distributoren bereitgestellte Software ohne patentrechtliche Einschrankungen nutzen. Wer ge-
werblich nutzt, fallt unter das Patent und bedarf fir den Gebrauch der Software der Zustimmung des

Patentinhabers.

Diese Regelung bietet auRerdem einen Anreiz fiir Software-Firmen, den Quelltext offenzulegen, um
zumindest fir Entwicklung und Distribution in den Genuss der Privilegierung zu kommen. Daflr ist
es nicht erforderlich, den Quelltext urheberrechtlich unter einer bestimmten Lizenz zu lizenzieren.
Die Erfahrung zeigt aber, dass auch die Offenlegung des Quelltextes unter einer restriktiveren Lizenz

der Einstieg in eine spatere liberale Lizenzierung sein kann.

Neuheitsschonfrist muss (wieder) eingeflhrt werden

Derzeit gilt im deutschen und EPU-Patentrecht auch dasjenige als nicht mehr neu, das vom Erfinder

selbst vor der Patentanmeldung verlautbart worden ist.

Will ein Erfinder in den Genuss eines Patentschutzes fiir seine Erfindung kommen, ist er gezwun-
gen, diese bis zur Einreichung der Patentanmeldung beim Patentamt gegeniiber der Offentlichkeit
geheimzuhalten. Eine derartige Geheimhaltungspflicht ist mit Ethos und praktischer Arbeitsweise
vieler "Open Source"-Software-Entwickler nicht vereinbar. Der Prozess der Software-Entwicklung
wird oft in — im Prinzip fUr jeden offenen — sich Uber das Internet konstituierenden Arbeitsgruppen
geleistet. Bei der derzeitigen Patentrechtssituation (mit Ausnahme der Vereinigten Staaten) wird so

jede Patentierbarkeit bei "Open Source"-Software in statu nascendi verhindert.

Wenn der Aufbau eines eigenen Patentpools politisch fur vorteilhaft gehalten wird, muss den Ent-
wicklern im "Open Source"-Bereich die Méglichkeit gegeben werden, ihre Erfindungen in patentver-
wertbarem Zustand zu behalten — ohne die Offenheit ihres Arbeitsmodus aufgeben zu miissen. Da-
her sollte eine Neuheitsschonfrist von 12 Monaten Dauer, innerhalb der eine Veréffentlichung einer
Erfindung durch den Erfinder im entsprechenden Patenterteilungsverfahren nicht als Beitrag zum

Stand der Technik zahlt, eingefiihrt werden.

In der Bundesrepublik Deutschland hat es bereits friiher eine derartige Neuheitsschonfrist gegeben.
Im Hinblick auf das EPU dagegen wiirde es sich nicht um eine Wiedereinfilhrung, sondern um eine
Neueinfuhrung handeln. Die Bundesregierung sollte sich dieses Themas nicht nur im Rahmen der
nationalen Gesetzgebung, sondern auch im Zusammenhang des "Second Basket" der Diplomati-

schen Konferenz zur Revision des EPU annehmen.
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7.2. Kollektive Lizenzierung und Rechtewahrnehmung im Patentbereich

Rechtelizenzierung in Massenverfahren

Im Bereich der Wahrnehmung von Urheberrechten hat man seit langem erkannt, dass die an sich
zustimmungspflichtigen Handlungen wie Vervielféltigung oder Verbreitung von Werkskopien in be-
stimmten Lebensbereichen, etwa im privaten Umfeld, nicht oder nur unter Inkaufnahme einer unver-

haltnisméaRigen Gesetzesdurchsetzung kontrollierbar wéaren.

Zur Lésung hat man Verwertungsgesellschaften als Instrumente zur kollektiven Lizenzierung von Ur-
heberrechten geschaffen. Die Verwertungsgesellschaften flihren eine pauschalisierte Art der
Vergitungsabwicklung durch und entlasten sowohl die Rechteinhaber als auch die Rechtenutzer da-

von, Uber jeden einzelnen Nutzungsvorgang einen individuellen Vertrag abschlieRen zu missen.
Im Patentrecht gibt es bislang keine Parallele.

In vergangenen Zeiten hat sich im Patentbereich keine vergleichbare Problematik gestellt. Die Pa-
tentlizenzierung war immer mit der Herstellung oder dem Import einzelner und in der Gesamtzahl
beschrankter, rein praktisch nicht nach Belieben vermehrbarer, korperlicher Produkte verknupft.
Durch die moderne Informationstechnologie ist es nunmehr méglich geworden, einen Universalrech-
ner durch ein Vervielfaltigungsstiick eines Datenverarbeitungsprogrammes in eine "Vorrichtung" zu
transformieren, die diesen Patentanspruch verletzt. Die Entscheidung dartiber, ob eine Patentlizenz
erforderlich ist, hangt also hier haufig nicht mehr von den Eigenschaften korperlicher Produkte, son-
dern von den Eigenschaften einer Software ab. Software kann ohne nennenswerte Kosten — und im

Fall von "Open Source"-Software auch rechtmafiig — in nahezu unbegrenzter Stiickzahl vervielféltigt

werden.

Damit holt die Problematik der Rechtelizenzierung in ausgesprochenen Massenverfahren, die vom

Urheberrecht seit langem bekannt ist, auch das Patentrecht ein.

Lizenzierungskosten sind Transaktionskosten!

Ein besonders vorteilhafter Aspekt beim Einsatz von "Open Source"-Software ist die Unentgeltlich-
keit der urheberrechtlichen Lizenzierung. Dies gilt nicht nur im Hinblick auf die absolute Kostener-
sparnis. Ein ebenso wichtiger Punkt ist, dass kein urheberrechtliches Lizenzverwaltungssystem er-
forderlich ist. Wenn "Open Source"-Software auf einem weiteren Rechner neu installiert werden soll,
so kann dies ohne verwaltungstechnische Ablaufe zur Lizenzabrechnung erfolgen. Wird aber durch
den Einsatz dieses Datenverarbeitungsprogrammes auf einem Rechner von einer durch einen
Patentanspruch geschitzten Lehre Gebrauch gemacht, tritt im Fall einer Lizenzierung durch den Pa-

tentinhaber das Problem der Lizenzverwaltung erneut auf.
Im Hinblick auf die "Open Source"-Software sind méglicherweise folgende Aspekte von Bedeutung:

« Auf freiwilliger Basis kdnnte Patentinhabern — auch solchen aul3erhalb der "Open Source"- Sze-
ne — der Beitritt zu einer Verwertungsinstitution fiir Patentrechte eréffnet werden.
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Diese Patentinhaber treten die Rechte aus dem Patent an die Institution ab und erhalten einen
Anteil an deren Gewinnausschittung. Diese Verwertungsinstitution schliel3t dann mit interessier-
ten Lizenznehmern, z. B. Unternehmen, Pauschalvertrage tber alle in ihrem Portfolio befindli-
chen Patente ab. Die Bemessungsgrundlage fur die Pauschalvertrage ist nicht jede einzelne
Nutzung des Patentes. Es wird vielmehr auf leichter handhabbare Parameter wie z.B. die Be-
triebsgrof3e abgestellt.

« Falls Patentinhabern eine Art von "Zwangslizenzierung" ihrer Schutzrechte (ahnlich wie bei Ur-
heberrecht, Rundfunkprivileg etc.) auferlegt werden sollte, kdnnte eine solche Institution ein
kompensatorisches Entgelt einsammeln und an die Rechteinhaber verteilen.

¢ Weitere Aufgaben fir solche Institutionen wéaren denkbar.
Es ware vorstellbar, dass einzelne Erfinder ihre Rechte vor dem Einreichen einer Patentan-
meldung an die Verwertungsinstitution abtreten und dafur entweder finanziell und/oder durch un-
entgeltliche Lizenzierung (aus dem Lizenzpool) belohnt werden. Ein eigener Patentpool kénnte
auch dazu benutzt werden, Patentinhaber aul3erhalb der "Open Source"-Community zum Ver-

zicht auf die Durchsetzung patentrechtlicher Unterlassungsanspriiche zu gewinnen. Sie kénnten
sich stattdessen an der kollektiven Lizenzierung beteiligen.

Besonders fur die letzte Variante ist am Anfang ein erheblicher Finanzierungsbedarf erforderlich.
Wenn der Offentlichen Hand aus iibergeordneten wirtschaftspolitischen Motiven heraus daran gele-
gen ist, den Einsatz von "Open Source"-Software zu fordern, kdnnte eine Anschubfinanzierung aus

Steuermitteln eine sinnvolle Subventionierung darstellen.

Keine Zwangsabgaben

Insbesondere aus kartellrechtlichen Grinden scheint es kaum vorstellbar, im vorhandenen Ge-
setzesrahmen auf rein privatrechtlicher Grundlage eine derartige Verwertungsinstitution zu begrin-

den.

Es ware sinnvoll, eine dem Urheberrechtswahrnehmungsgesetz vergleichbare Rechtsgrundlage zu
schaffen. Im Gegensatz zur urheberrechtlichen Situation, bei der auch Zwangsabgaben (Gerateab-
gaben) vorgesehen sind, sollte es hinsichtlich des Patentwesens so weitgehend wie moglich bei ei-
nem System der Freiwilligkeit belassen werden. Es sollte Patentinhabern und Patentnutzern grund-
satzlich freigestellt sein, ob sie sich der Verwertungsinstitution anschlieen. In den Genuss der -
konfliktvermeidenden — Kollektivlizenzierung kommen dann eben nur diejenigen Patentinhaber und -
nutzer, die sich freiwillig dazu entschlossen haben. Zwischen Einzellizenzierung oder Durchsetzung
des patentrechtlichen Unterlassungsanspruches einerseits und der Verwertungsinstitution auf der
anderern Seite kdnnte eine Konkurrenzsituation entstehen, die zu einem lebendigen Markt mit neuen

Lizenzierungsmodellen flhrt.

7.3. Interoperabilitat

Ein gewichtiges Problem stellt die Férderung der Interoperabilitdt zwischen unterschiedlichen IT--

Plattformen dar.

Im Urheberrecht ist durch 869e UrhG das generelle Dekompilationsverbot aus 869c Nr. 2 UrhG in

bestimmten Fallen durchbrochen worden, die der Herstellung von Interoperabilitat dienen.
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Interoperabilitdt wird von der EG-Computerrechtsrichtlinie als die Fahigkeit eines Programmes zum
Austausch von Informationen und zur wechselseitigen Verwendung der ausgetauschten Informatio-
nen definiert.264 Die vom Gesetzgeber urheberrechtlich privilegierte Herstellung von Interoperabilitat
kann jedoch auch patentrechtlich vereitelt werden, wodurch erhebliche Marktzutrittsbarrieren ge-
schaffen werden kodnnen, deren 6konomischer Wirkungsradius weit Gber den eigentlichen
Patentschutzgegenstand hinausgeht. Es stellt sich die Frage, ob hier der Grundansatz der Zwangsli-
zenzierung aus 824 Abs. 1 PatG im Rahmen einer zu schaffenden gesetzgeberischen Losung ein

problemadaquates Instrumentarium bieten kénnte.

Die Anwendung des bestehenden 824 Abs. 1 PatG ist nur bei nachgewiesenem 6&ffentlichem Interes-
se moglich. Eine Abwéagung der entgegenstehenden Interessen von Patentinhaber und an der Her-
stellung von Interoperabilitat interessiertem Software-Entwickler oder -Anwender als Grundlage fir
einen eventuellen gesetzgeberischen Eingriff setzt ein makrodkonomisches Verstandnis der Struktu-
ren in entwickelten Informationsgesellschaften voraus — welches heute noch nicht zur Verfligung
steht. Vor tiefgreifenden rechtspolitischen Malinahmen sollte eine griindliche Erforschung der 6kono-

mischen Implikationen erfolgen.

Wir geben zu bedenken, dass sich Zwangslizenzen im Urheberrecht als ein probates Mittel zur Auf-

I6sung von ahnlichen Zielkonflikten bewahrt haben.

7.4. Interaktionen zwischen Patent- und Urheberrecht

In einer Zeit, in der mit Software zumindest eine mittelbare Patentverletzung begangen werden kann,
muss es als Anachronismus erscheinen, wenn derjenige, der den Quelltext nicht offenlegt, mit einer
zweifachen patentrechtlichen Privilegierung belohnt wird: Zum einen gelten die in dem Code verwirk-
lichten Ideen und Grundsétze als der Offentlichkeit nicht zugénglich. Eine Patentierung dieser Ideen
und Grundsétze ist auch dann noch mdglich, wenn die Software — als Binarcode — bereits allgemein
erhaltlich ist. Zum anderen muss derjenige, der durch Dekompilation eine Patentverletzung nachzu-
weisen sucht, mit umgehenden Gegenansprichen aus dem urheberrechtlichen Dekompilationsver-

bot heraus rechnen.

7.5.  Unterrichtung der Offentlichkeit

Die Patentamter sind gesetzlich dazu zu verpflichten, offengelegte Patentschriften, erteilte Patente
und Rechtsstandsdaten fir alle noch anhangigen Anmeldungen bzw. noch "lebenden" Patente voll-

standig und unentgeltlich im Internet zum Abruf durch die Offentlichkeit bereitzuhalten.

Ein in seiner Art vorbildliches Patent- und Schutzmarkeninformationssystem fiir die Offentlichkeit auf
Basis des Internet betreibt das U.S.-Patentamt. Uber das Internet sind dort alle Patentinformationen

kostenlos einsehbar. Diesem Beispiel sollte auch die Bundesrepublik Deutschland folgen.

264 Fromm/Nordemann 1998, 869e Rdn. 1, S. 495.
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Fur die breite Offentlichkeit im Allgemeinen und fur die Entwickler von "Open Source"-Software im
Besonderen muss der Zugang zu Patentinformationen erleichtert werden. Derzeit sieht die Bundes-
regierung Patentinformationen als "geldwertes Gut" an, welches an den Birger nur gegen Entgelt
abgegeben werden darf. Beispielsweise kostet ein Abruf eines Patentrechtsstandsberichtes DEM
4,00.265

Abgesehen davon, dass der Patentinhaber bereits durch die an das Patentamt abgefiuihrten An-
meldegebiihren fur die Veroffentlichung des erteilten Patentes ein Entgelt entrichtet hat, sollte der
negative Effekt beachtet werden, der durch die derzeitige Intransparenz fur den Birger entsteht.
Zwar beteiligt sich die Bundesrepublik Deutschland an dem vom Europaischen Patentamt koordinier-
ten Patentdatenbank-Projekt esp@acenet. Bei genauerer Betrachtung erweist sich der deutsche
Beitrag zu diesem System jedoch als eher symbolisch: Deutsche Patentanmeldungen sind auf die

letzten zwei Jahre beschrankt und erteilte deutsche Patente werden tiberhaupt nicht bertcksichtigt.

7.6. Internationales Recht

Bei den anstehenden Beratungen im Rahmen des "WIPO Standing Committee on the Law of Pa-
tents (SCP)" bietet sich der Bundesregierung eine gute Gelegenheit, sich im Rahmen der dort ange-
setzten Verhandlungen dafur einzusetzen, eine internationale Einfuhrung des in Empfehlung PP-1
angesprochenen Quellcodeprivilegs und eine Harmonisierung des einschlagigen Internationalen Pri-

vatrechtes vorzunehmen.

Durch Beratungen auf der Ebene der WIPO waére eine Lésung dieser Probleme im Prinzip erzielbar.

265 Vgl. Rotzer 1999.
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8. Ergebnisse und Ausblick

8.1. Derim November 2000 erreichte Diskussionsstand

Die Diplomatische Konferenz zur Revision des Europaischen Patentiibereinkommens (EPU) hat eine
Anderung des Wortlauts von Art. 52 EPU zunachst abgelehnt. Die deutsche und européische Politik

hat daher Zeit gewonnen, das Problem der Patentierbarkeit von Software nochmals zu durchdenken.

Naturlich konnte dieses Kurzgutachten nur vorlaufige Ergebnisse zu Tage férdern. Manche unserer

Ergebnisse scheinen so plausibel, dass wir schon jetzt empfehlen, die Patentpolitik — mit Bedacht

allerdings — zu veréndern.

Die deutsche und angelsachsische Literatur hat sich dem Thema "Software-Patente" in den vergan-
genen Jahrzehnten mit einiger Sorgfalt gewidmet. Dabei gab es eine zunehmende Divergenz zwi-
schen dem "Law on the books" und dem "Law in action": Unbeschadet des Wortlauts des deutschen
und amerikanischen Patentrechts haben sich Gerichte in Europa und den USA nicht gescheut,
"Software-Patente" rechtlich anzuerkennen. Das Ob von "Software-Patenten" ist nicht mehr ernsthaft

bestritten.

Dieser Wandel hat sich in gut 30 Jahren vollzogen. Noch 1968 konnte die New York Times die da-
malige U.S.-amerikanische Rechtsauffassung, der Europa mit Verspatung noch immer gefolgt ist, so

zusammenfassen:

«Software is unpatentable»266

Zu Beginn des Jahres 2000 unterrichtete dieselbe Zeitung ihre Leser und Leserinnen mit einer ent-

gegengesetzten Botschaft:

«Patently absurd. Once the province of a nuts-and-bolts
world, patents are now being applied to thoughts and ideas
in cyberspace. It's a ridiculous phenomenon, and it could kill
e-commerce.»267

266 jones 1968 .
267 Gleick 2000 .
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Es muss in den letzten dreiBig Jahren gewichtige gesellschaftliche und 6konomische Veranderungen
gegeben haben, um solche diametralen Bewertungen desselben Sachverhalts erklaren zu kdnnen.

Aber welche?
Die in der Wissenschaft noch Uberwiegende Meinung tut sich mit Erklarungen schwer:

Die in Deutschland unter Juristen vorherrschende Sicht des Themas Ubersieht haufig den 6konomi-
schen Kern von Patenten. Entsprechend bleiben die Argumente flr oder gegen "Software-Patente"

zumeist beliebig.

Die in Deutschland unter Mikrobkonomen vorherrschende Meinung hat tiberwiegend eine klassische
Sicht auf das Patentthema. Sie sieht das Patent als Waffe im Wettbewerb, als gesetzlich geschiitz-
ten Marktvorteil. Sie kann beispielsweise nicht erklaren, weshalb viele Unternehmen - grofRe wie
kleine und mittlere, Entwickler und Anwender von Software — zunehmend "Open Source"-Software

entwickeln bzw. einsetzen, die gegenwartig gerade nicht unter das Patentparadigma fallt.

In einer so unklaren Situation wére eine Unterstitzung durch makrodkonomische Modelle hilfreich.
Aktuelle Modelle fur Deutschland sind jedoch nicht bekannt. In der angeheizten Diskussion im Vor-
feld der Minchner Konferenz vom November 2000 fehlte in kaum einer Stellungnahme ein Hinweis
auf das Modell der MIT-Okonomen Bessen und Maskin.268 Aus diesem Modell lasst sich aber

hochstens eine — aus unserer Sicht plausible — These generieren. Uberspitzt kénnte sie lauten:

Die Innovationsgeschwindigkeit auf den Software-Méarkten
und in den Unternehmen ist umso grofer, je weniger sie
durch Patente und andere Monopole behindert wird.

Gesichert ist das von den Autoren prasentierte Wissen jedoch nicht — die wissenschaftliche Aus-

gangslage ist noch unbefriedigend. Es lohnt sich also, daran weiterzuarbeiten.

8.2. Die Ursachen des unbefriedigenden Diskussionsstandes

Unsere Untersuchungen lassen es plausibel erscheinen, dass fir diesen Zustand drei, hier interes-
sierende, Ursachen mal3geblich sein kdnnten:
« Der wachsende E-Commerce und die stetig steigende Bedeutung des Internet haben die
Innovationsgeschwindigkeit in den Unternehmen dramatisch beschleunigt.
< Die Unternehmen reagieren auf diesen Sachverhalt mit neuen Innovationsstrategien:

Unitechnologische Innovationen werden durch multitechnologische substituiert. Wichtiger
Bestandteil dieser neuen Strategie ist die Integration von "Open Source"-Software in die

268 Bessen/Maskin 2000 .
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Unternehmensnetzwerke.269

e "Open Source"-Software ist ein neues — marktwirtschaftliches — Modell der Software-
Entwicklung und des Software-Vertriebs, das sich mit dem jetzt auf der Welt geltenden
Patentrecht nicht ohne Weiteres in Einklang bringen lasst. Dieses neue Entwicklungsmo-
dell ist Entwicklungsmodellen aus der Vergangenheit wahrscheinlich tiberlegen.

Die Debatte um "Software-Patente" musste also bisher im Ergebnis unbefriedigend bleiben: Die ei-
nen Ubersehen den 6konomischen Kern von Patenten und haben fir den Gedanken von "Open
Source"-Software in der Regel nur Unverstandnis Ubrig. Die anderen bleiben veralteten Innovations-
strategien verhaftet. Selbst wenn Patente in der Vergangenheit Software-Innovationen gefoérdert ha-

ben sollten, muss das nicht heiRen, dass sie dies auch in der Zukunft tun.

Das Gegenteil konnte der Fall sein.

8.3. Was kinftig zu tun ist

In diesem Kurzgutachten ist — so hoffen wir — die folgende These plausibel geworden:

In parallelen Arbeiten haben die "Forschungsgruppe Internet Governance" an der TU-Berlin270 und
eine Forschungsgruppe am Institut fir Wirtschaftsinformatik in Saarbriicken271 unabhéngig vonein-
ander zeigen kdnnen, dass man die beschriebenen Licken in der wissenschaftlichen Durchdringung
des Themas uberwinden kann, wenn man mit einer veranderten Fragestellung an die mikrodkonomi-
sche Perspektive herangeht. Die Frage ist nicht mehr: Wie kdénnen kleine und mittlere Unternehmen
der "Open Source"-Software-Branche vor Ubermachtigen Wettbewerbern geschiitzt werden? Die

Frage ist vielmehr:

269 Vgl. dazu Nuttgens/Tensei 2000 c.
270 Ardal 2000 .
271 Nuttgens/Tensei 2000 a ; Nittgens/Tensei 2000 b ; Nuttgens/Tensei 2000 ¢ .
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Welche Eigenschaften machen "Open Source"-Software-Produkte (haufi-

ger) im Wettbewerb lberlegen?

Die Arbeiten gleichen sich im Ergebnis, beide Forschungsgruppen schlagen aber etwas andere
Richtungen bei der Bearbeitung des Themas ein — Berlin sieht das Problem eher aus der Sicht der
Informatik und der Rechtswissenschaft, Saarbriicken eher aus der Sicht der Mikro6konomie. An den

erwéhnten Arbeiten waren sehr junge Wissenschaftler beteiligt.

Das Verstandnis dieses neuen Modells der Software-Entwicklung und des -Vertriebs muss im Mittel-
punkt der kiinftigen Patentpolitik stehen. Wir schlagen hierzu also eine Verbindung von mikrotkono-

mischer und informatischer Betrachtung vor.

Daraus leitet sich ein weiterer Schwerpunkt ab: Die Politik muss firr ihre Entscheidungen wissen, in-
wieweit es sich bei "Open Source"-Software um ein quantitativ gewichtiges Problem handelt, wie
sich die behaupteten Effekte verteilen, womit man bei den einzelnen Unternehmenstypen zu rech-
nen hat. Man muss die Antriebe, "Open Source"-Software in Unternehmensnetzwerke einzubauen,

sehr genau kennen.

Aus der Literatur und Kontakten zu Unternehmen sind wir uns tiber die folgende Aussage sicher:

Die Wettbewerbsfahigkeit der Unternehmen nimmt zu, in
dem Male, wie sie quelloffene Software in ihr Portfolio ein-
beziehen.

Von der Offenheit der Sourcen profitieren sowohl kleine und mittlere als auch gréRere Unternehmen.

Es sollte empirisch genau untersucht werden, ob der behauptete Zusammenhang (auch) allgemein
zutrifft. Drei Schwerpunkte der empirischen Forschung sind vordringlich:

1. Das Innovationsverhalten kleiner und mittlerer Unternehmen (jeweils unterschieden
nach Anwendung und Entwicklung von Software)

Die Software-Entwicklung vollzieht sich in Deutschland und der Européischen Union Uber-
wiegend in kleinen und mittleren Unternehmen.

2. Das Verhalten von Gro3unternehmen

Hierbei muss man sowohl an Unternehmen wie IBM als auch SAP denken. Véllig unabhan-
gig von der Frage, wie man zu "Software-Patenten" steht, haben gerade Grol3unternehmen
ein weiteres Problem mit Patenten: Die innere Hierarchie eines Grof3unternehmens wird
malfigeblich dadurch gebildet, dass die Mitarbeiter sich ihren betrieblichen Rang Uber Pa-
tente erarbeiten. Es ist ungeklart, wie sich das Unternehmen strukturieren musste, wenn
der Patentschutz ganz oder teilweise nicht (mehr) gewahrleistet ist.

3. Auswertung der Patentregister in Stichproben

Wir haben in diesem Gutachten ausgefiihrt, dass es weltweit keine verlasslichen Zahlen
Uber die erteilten "Software-Patente" gibt. Der Begriff ist zu unscharf und lasst deshalb
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keine klare Abgrenzung zu "Nicht-Software-Patenten" zu. Die entsprechenden Register
sind bisher noch nirgendwo ausgewertet worden. Eine zunachst stichprobenartige Aus-
wertung sollte weitergehende Erkenntnisse liefern.

Damit allein kann das Innovationsgeschehen im Bereich der Software-Entwicklung und des
Software-Vertriebs noch nicht zulanglich erklart werden. Seit kurzer Zeit sind Zahlen bekannt, die
darauf hindeuten, dass es einen spezifisch deutschen Beitrag in diesem Bereich gibt. Nach Zahlen
einer empirischen Untersuchung von 1999 gibt es weltweit ca. 250.000 "Open Source"--
Entwickler.272 Demnach sind europaische Entwickler weltweit dominierend, deutsche Entwickler

belegen die zweite Stelle. Die Autoren der Studie werden zitiert mit den Worten:

«We knew the Germans were really active, but we didn't
know how active. We were really knocked out when we saw
the Germans were the second largest contributors.»2 73

Weshalb gerade deutsche Entwickler im "Open Source"-Bereich so stark engagiert sind, lasst sich
mit bekannten Argumenten nicht erklaren. Man muss deshalb vermuten, dass es einen spezifisch
deutschen Beitrag im Bereich der Software-Innovationen gibt. Soweit wir sehen, ist diese Vermutung

noch nicht untersucht worden.274

Die drei Schwerpunkte — Modellbildung, Uberpriifung des Modells, Untersuchung des spezifisch
deutschen Beitrages — bilden den Hintergrund, vor dem die Bundesregierung die kiinftige Patent-

politik gestalten sollte.

Die Bundesregierung sollte sich drei Ziele setzen:

Das Wissen um die Innovationsdynamik moderner
Software-Entwicklung muss entschieden verbreitert
werden.

272 Demsey/Weiss/Jones/Greenberg 1999
273 7it. nach Glascock 2000 , der erstmals liber diese Studie berichtete.

274 Diesen Zusammenhang tibersieht die Studie Hart/Holmes/Reid 2000, die die Europaische
Kommission noch im Vorfeld der Miinchner Konferenz veréffentlicht hat. Die Fragestellung hatte
lauten missen: Ist "Open Source"-Software ein eigensténdiger européischer Beitrag flur den Be-
reich von Software-Innovationen und kdnnte gerade dieser Beitrag eine Uberlegene Wettbe-
werbsposition der Européaischen Union gegentiber den USA begriinden? Deuten — mit anderen
Worten - die Zahlen auf eine Entwicklung hin, wie sie fur den Mobilfunk typisch ist? Weil die
Autoren diese Frage nicht gestellt haben, musste ihnen die hier angeschnittene Innovations-
dynamik in den Unternehmen entgehen. Entsprechend bleiben ihre Aussagen zur Patentpolitik
beliebig.
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Der hier entfalteten Vorschlage sollten dazu beitragen.

Man kann gewtlnschte Entwicklungen im Bereich
der Software-Innovationen fordern, ohne das Sy-
stem des Patentrechts tber Bord zu werfen

Dieses Kurzgutachten enthélt eine Vielzahl von Vorschlagen, die einen Interessenausgleich besser
ermoglichen als die geltenden Regularien. Nicht das Ob von "Software-Patenten" muss im Zentrum
der Uberlegungen stehen, das Wie steht zur Debatte. Der "Berliner Vorschlag zu 'Open Software

Patents™279 ist eine Anregung fur die anstehende Diskussion.

Man muss die europaische Perspektive einer kinfti-
gen Patentpolitik praziser definieren.

Das Gutachten hat hierfur noch keine Antwort geliefert. Es wird aber eine aussichtsreiche Fragestel-

lung formuliert.

Man braucht mehr Wissen in den von uns skizzierten Bereichen. Man braucht aber auch deutlich
mehr Wissen lber das Zusammenspiel von Urheberrecht und Patentrecht. Das Verfassungsrecht ist
ebenfalls gefragt: Wenn wirklich «thoughts and ideas» durch das Uberkommene System des Ge-
werblichen Rechtsschutzes geschitzt sein sollten, wie die New York Times in dem eingangs zitierten
Aufsatz behauptet276, wird die Abgrenzung zum Recht der Offentlichkeit auf Informationsfreiheit zu-
nehmend problematisch. Man wird sich dann daran erinnern missen, dass die Bipolaritat des
Schutzsystems ein Kind des 19. Jahrhunderts ist. Vieles spricht dafiir, dass eine alte ékonomische

Frage erneut gestellt werden muss:

«Patents and Copyrights: Do the benefits exceed the
costs?»277

275 Gehring 2000 .
276 Jones 1968 .

277 30 der Titel den Aufsatzes von Cole 2000, der auf der letzten Jahrestagung der Mont Pélerin
Society Ende November 2000 in Santiago lebhaft und kontrovers diskutiert worden ist; siehe
dazu den Bericht von Schwarz 2000 .
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Es fehlt sicher nicht an Stimmen, die die vorhandenen Schutzsysteme verdammen oder verteidigen.

Es fehlt jedoch an empirisch belegtem Wissen und an Einsicht in das, was der Fall ist. Dieses Gut-

achten versteht sich als Beitrag zur dringend gebotenen SchlieBung dieser Liicken.
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