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Das Problem: Die herrschende Meinung

«Dem Menschen ...erwachsen aus der Informationstechnik ganz neue Instrumet
zum Schutz ihrer Privatsphare.»

«Jeder Burger hat in seinem Vertrauensbereich éieeritatsmanagen.h.
ein Stuck Software, die auf seinen Rechnern lauft...

Der Identitdtsmanager speichert mit, wem der Nutzer welche Daten Ubergeben

Der Umgang mit den Datenschutztechniken fallt leicht, da dies zusammen mit
allgemeiner Medienkompetenz bereits in der Schule vermittelt wird.»

Quelle: M. Kéhntopp, A. Pfitzmann 2000
Datenschutz Next Generation
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Das Problem: Die Kritiker

«Auf dem Weg zu einem technizistischen Verstandnis des Datenschutzes»

«Der Datenschutz ist, genau genommen, an einem Wendepunkt angelangt......
Anders als bisher sind es nicht strukturelle Regelungsdefizite, die den
Datenschutz gegenwartig bedrohen, sondern eine sich zunehmend
verscharfende Legitimations-krise.

Weder Korrekturen der Gesetzestechnik noch Prozeduraliserungsstrategien
helfen deshalb weiter.

Quelle: S. Simitis 2000
Die ungewisse Zukunft des Datenschutzes In Cooperation with:
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Geschichte des Datenschutzds 1

Die Vorphasedes Datenschutzes beginnt:
7.10.1970 Datenschutzgesetz von Hessen
15.7.1971 Datenschutzgutachten von Steinmiller, Lutterbeck und Mallmann
Die erste Phaseles Datenschutzes beginnt:
27.1.1977 Das BDSG erblickt die Welt
1978 Der Bundesdatenschutzbeauftragte nimmt seine Arbeit auf
1980-1990 Landerdatenschutzgesetze, diverse bereichsspezifische
Datenschutzgesetze
Die zweite Phasdes Datenschutzes beginnt:
15.12.1983 |* Volkszahlungsurteil des Bundesverfassungsgerichts
20.12.1990 (* Erste BDSG- Novelle im Gesetz zur Fortentwicklung des Daten-
schutzes und der Datenverarbeitung
Die dritte (europdische) Phase des Datenschubaggnnt:
24.10.1995 (* Datenschutzrichtlinie der EU
24.10.1998 [* Umsetzungsfrist flr die EU- Richtlinie endet
1. 1.1999 |* Datenschutz im Amsterdamer Vertrag (Art. 213b EGV)
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Geschichte des Datenschutzds 2

| Die vierte Phase des Datenschuthes begonnen:

schleichend, | "jyst in dem Augenblick, in dem die Anerkennung ihren Héhepunkt erreicht, steuert der
vielleicht Datenschutz auf seine tiefste Krise zu."
beginnend (S. Simitis am 3. September 1984 im Hessischen Landtag)
ewald84  \x Der Datenschutz wird biirokratisch

Die flinfte —die gegenwértige— Phase des Datenschutzes hat
R begonnen:

PET’s: Privacy enhancing technologies als Kdnigsweg?
September | Datenschutzgutachten «Modernisierung des Datenschutzes»
2001 fur den Bundesminister des Innern

[Rossnagel/Pfitzmann/Garstka]

Ab 11. Eine weitere —sechste— Phase des Datenschutzes?
September |, |J SA: Diverse Gesetze zur inneren Sicherheit [PATRIOT]
2001 . . .

« BRD: Erstes und zweites Sicherheitspaket
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Nachlassendes Interesse am Thdma
Datenschutz 1

1. OBJEKTIVE UND UBERGREIFENDE GRUNDE

e Die Menschen haben gemerkt, dass das Thema Datenschutz
fr sie nicht besonders wichtig ist.

Datenschutz ist nicht wirklich ein Problem, sondern hochstens
ein Argerniss.

* Andere gesellschaftliche Themen sind wichtiger

Die Rolle des Staates hat sich fundamental geandert

Neue gesellschaftliche Akteure und neue mediale Formen
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Nachlassendes Interesse am Thdma
Datenschutz 2

2.

HAUSGEMACHTE GRUNDE
Ursachen, die im Prinzip bekampft werden konnten, wenn
dies politisch gewollt ware.

 Wuchernde Gesetzgebungsmaschinerie: Datenschutz ist
Uberreqguliert

e Datenschutz ist eine Domane flur Juristen geworden.

e Die Datenschutzinstanzen, die Datenschutzbeauftragten, sind
zahnlos.
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Nachlassendes Interesse am Thdma
Datenschutz 3

3.Das Ergebnis

e Die Regulierungsidee ist abhanden gekommen — es
geht um Burgerrechte in der Informationsgesellschaft

e Das Regulierungsprinzip ist falsch

e Die Regulierungstiefe ist unsinnig — es reichen die
«Safe Harbor Principles» plus eine Instanz der
Durchsetzung
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Safe Harbor Principles

« NOTICE

« CHOICE

« ONWARD TRANSFER
« SECURITY

« DATA INTEGRITY

« ACCESS

« ENFORCEMENT

INTERNATIONAL SAFE HARBOR PRIVACY PRINCIPLES vom April 1999 In Cooperation with:
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Thesen zum Nutzervertrauen im E-Commarce

Hypothesis 1.:
The greater the ease of use, the greater the confidence of the customer in the Web site.

Hypothesis 2:
The greater the relationship services offered by an e-tailer, the greater the confidence level of the
customer.

Hypothesis 3:
The greater the resources offered to enhance the shopping experience, the greater the customer
confidence.

Hypothesis 4:
Assurances from trusted third parties will lead to increase in customer confidence.

Hypothesis 5:
The larger the e-tailer, the greater the customer confidence.

Hypothesis 6:
( Source: Krishnamurthy 20Gbnfident with firms with pre-Web experience in retailing. in cooperation with:
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Die Einsichten aus der Arbeit von Krishnamurthy

* Vertrauen der Kaufer 1st das Ergebnis verschiedener
Faktoren
z.B. Ubersichtlichkeit der Site, Qualitit des
Angebots, Zuverlassigkeit der Logistik, Datenschutz-
Policy

 Kunden kautfen nicht das Produkt, das den besten
Datenschutz garantiert, sondern dasjenige, das die
beste Gesamt-Performance anbietet.

* «amazon.de» bestatigt die Hypothesen.
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«Security I1s not a product;

It'S a process.

You can’t just add It to a system
after the fact.»

Bruce Schneier:
Digital Security in a Networked World. New York 2000
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Mdglicher Sicherheits- Open-Source- Einschrinkungen und Grenzen Lésungen und Schutz-
IVertrauensgewinn Eigenschaft malinahmen
Quellcode-Review maglich Offenlegung keine Garantie, dass tatsachlich Verwenden formalisierter
durch beliebige unabhangige ein vollstandiger Review durch Verfahren flr Review und
Experten unabhangige Experten durchge- Evaluation; Berticksichti-
fihrt wird und dass der Code ver- gung allgemeiner Grund-
standlich wird satze der Software-Ent-
wicklung
System basiert nicht auf Offenlegung geht nur bei reifen" Sicherheits- fragwurdige und ,unreife”
«Security by Obscurity” techniken wie Kryptographie Sicherheitstechniken, wie
z.B. Watermarking vermei-
den
keine trojanischen Pferde im Offenlegung nur insoweit das vollstdndige Review und Evaluation des
System System (incl. Erzeugung des gesamten Systems; Open
Objektcodes) offengelegt und Source auch fir alle ver-
entsprechend evaluiert wurde wendeten Werkzeuge
schnelle Fehlerbehebung Offenlegung, dadurch Maglichkeit, dass sich Test vor Installation des
moglich durch Verbreitung Anderungs- und neue Fehler einschleichen oder Patches; Kapselung der
von Patches; Anpassung an Verbreitungs- dass interne Angreifer in der eige- Produktionsversion gegen
eigene Gegebenheiten moglichkeit nen Version flexibler trojanische unbefugte Veranderung
Pferde einbauen (z.B. durch digitale Signatu-
ren und Zertifikate)
MNutzer kann selbst einstei- Offenlegung, nur fiir Personen mit Bildungskampagnen fiir den
gen und sich an der Entwick- Anderungs- und Programmierkenntnissen praktika- Bereich IT
lung und der Qualitats- Verbreitungs- bel
sicherung beteiligen maoglichkeit
keine Abhangigkeit von ein- Offenlegung, keine Vertragsbeziehung, keine Wartungs- und Distribut-

zelnen Herstellern

Anderungs- und

moglichkeit

Haftung und Gewahrleistung der

L aldala

ionsvertrag

Qualitatssicherung durch
persénliche Motivation der
Entwickler; Reputation statt
Zeitdruck durch Marketing-
zwange

Offenlegung,
Kostenfreiheit,
Verbreitung

Ausrichtung nur auf personliche
Interessen der Entwickler (oft
mehr algorithmischer Kern als
Oberflachengestaltung)

Ausrichtung auf Kunden
durch Distributoren (z.B.
Oberflachen, Support, War-
tung, Hotlines); Gewabhrleis-
ten von Authentizitat bei
Code und Patches

grofler Fundus von
en Projekten verwendet wer-
den kann

Verbreitung
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Empfehlungen zur Patentpolitik

Das Herstellen, Anbieten, in Verkehr bringen,

Besitzen oder Einfuhren des Quelltextes eines
Computerprogrammes in seiner jeweiligen
Ausdrucksform muss vom Patentschutz ausgenommen

werden. (Quelltextprivileq).

Diese Empfehlung muss als oberster, schlechthin
unverzichtbarer Grundsatz alle Bemuhungen um die
klinftige Patentpolitik leiten.

Uber den Sicherheitsgewinn hinaus setzt dieser
Vorschlag die richtigen 6konomischen Anreize.
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Governance

\ Literacy/Social Facilitation

\\ Service/Access Provision
\\\ Content/Services
WAL Software Tools
WAL\ Devices
AL

Acces ; \-\; ho1
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Layer

Dimension

7 Ebene und Wettbewerb/
Governance Art der Safe Harbour/
Regulierung UrheberR

6 «digital Klima far

Bildung/ mundiges Innovation
Ausbildung Europa»

5 Offentlicher | GOV <« KUNDE
Service Zugang far «Community
provider alle networks»

4 services/ Basisdienste Freedom of
content «common Information/

goods» UrheberR

3 Open Source/ Wettbewerb/
Software «Protection PatentR

Profile>» Datenschutz

2 Gerate «common Medienrecht/

interface» Grundrechte

1 Transport »end-to-end- Wettbewerb

argument»
17

RL 1999/64/EG
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