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"The creation of the global Internet will transform our lives." (B.
Clinton am 01.07.1997).

"The expansion of electronic commerce ... similary herald a new
erainworld civilisation ..." (M. Bangemann am 08.09.1997).

Président Clinton und Kommissar Martin Bangemann drticken mit diesen
emphatischen Sétzen eine Einsicht, aber auch eine Hoffnung aus, die von
vielen Okonomen und Politikern in der Welt geteilt wird: Das Internet wird die
Basis fiir die kiinftige weltumspannende Okonomie. Die aktuellen
Nutzerzahlen belegen allerdings nur einen moglichen Trend, nicht schon den
grof3en wirtschaftlichen Durchbruch. Allgemein wird behauptet, dal3 die



mangelnde Sicherheit einer der Griinde dafr ist, dal3 die neue OnlineGkonomie
vom Publikum noch nicht so recht angenommen wird. So wird niemand seine
Geschéfte mit Kreditkarte Uber das Netz abschlief3en, solange Allgemeine
Geschéaftsbedingungen der Banken die Benutzung derselben as
Obliegenheitsverletzung behandeln. In der Clinton-Administration, der OECD
und der Européischen Union ist man sich einig, dal3 ein ordnungspolitischer
Rahmen zur Bewdltigung dieser Sicherheitsmangel her muf3.

In der nlchternen Sprache der EU-Kommission hat dieser Rahmen zwel
Aufgaben, die dorthei3en:

" ... sowohl Verbraucher als auch Unternehmen (miissen) darauf
vertrauen konnen, dal? ihre Transaktionen nicht abgefangen oder
verandert werden, dal3 es sich bel Verkaufern und Kaufern
jeweils um die angegebenen Personen handelt und dal3 legale und
sichere Transaktionsverfahren zur Verfligung stehen.”

Zur juristisch-instrumentellen Seite heil3t es weiter:

"Sichere Technologien wie digitale Unterschriften und
Zertifikate werden diesem Anspruch weitgehend gerecht. ...
Verfahren zum Schutz des Urheberrechts, die ebenfalls auf
sicheren Technologien beruhen, schiitzen digitales Material und
sind eine wesentliche Voraussetzung fir elektronische Inhalte.”

Ich habe keinen Zweifel daran, dald diese Sicht im Grundsatz zutreffend ist. Als
Nicht-Okonom bin ich nur Uberrascht, mit welcher Selbstverstandlichkeit
OnlineOkonomie und Sicherheitsprobleme unterschiedlicher Provenienz
gleichgesetzt werden. Bel unseren Sicherheitsdiskussionen unterstellen wir ein
ganz bestimmtes 6konomisches Modell. Wie, wenn dieses Modell bei einer
Onlinedkonomie ganz oder teilweise zur Erkldrung untauglich ist? Hatte das
nicht auch Konsequenzen fir die Sicht der je angemessenen
Sicherheitskonzepte? Ich traue mir keine endgultige Antwort zu. Mit meinen
wenigen Thesen will ich lediglich eine Diskussion anregen.

These:

Man kann Geld nur verstehen, wenn man es unbeschadet seiner
okonomischen Relevanz als kulturelle und soziale Entitét
begreift.

Geld stellt wesentlich einen Vorrat an Werten dar. Ein einzelnes Individuum
benutzt es, um mit seiner Hilfe individuel le Winsche zu realisieren. Aber



erklarbar ist es nur as soziaes und kulturelles Phanomen: Denn die anderen
Individuen mussen bereit sein, dieses Geld a's Zahlung anzunehmen.

Eine Kultur wie Deutschland, die in einem Jahrhundert mehrfach ihr Geld
verloren hat, geht anders mit dem Geld um als - sagen wir - die Kultur der
USA, die Jahrhunderte lang stabile Verhdltnisse erlebt hat.

Diese besondere Kultur zeigt sich z.B. in der Haltung der deutschen
Bevolkerung zum EURO. Mit Abstand hat sie die reservierteste Haltung aller
Bevolkerungen der Mitgliedstaaten der Européischen Union. Die Unterschiede
in den Zahlen sind mit Okonomie nicht zureichend erklérbar.

Wer immer sichere Konzepte fir den Geldverkehr ersinnt, sollte das bedenken:
Sie werden nur wirksam sein, sowelt sie kulturelle Voreinstellungen
berticksichtigen. Dartiber hinaus durften sie wirkungslos sein.

Ich halte esim Ergebnis fir unwahrscheinlich, dai die Online-Okonomie
nennenswerte Teile der deutschen Bevolkerung wird erfassen kénnen.

These:

Esist wahrscheinlich unsinnig, Sicherheit nur im Rahmen eines
einzigen 6konomischen Modells zu diskutieren: Einige
Sicherheitsprobleme stellen sich nur fir eine " Geldékonomie
(money economy)". Es kdnnte sich herausstellen, dal3 dieses
Modell fir eine nennenswerte Anzahl von Transaktionen,
insbesondere solche, dieim Internet stattfinden, unangemessen
ist.

Okonomie beschaftigt sich nach einer Standarddefinition damit, wie
Gesellschaften knappe Gliter benutzen, um damit Mehrwert zu produzieren und
diesen unter verschiedenen Menschen zu verteilen.

Wasist in einer Informationsgesel|schaft, wie wir uns nennen, das knappe Gut?

Information ist Gberreichlich vorhanden - eine Erfahrung, die jeder téglich
machen kann, wenn er sich im Netz treiben 1&03t. Knapp, sagt diese Minderheit,
Ist menschliche Aufmerksamkeit - attention, also die Aktion, die rohe Daten in
etwas verwandelt, was Menschen nutzen kdnnen. Diese Meinung spricht von
Attention economy in Abgrenzung von der friiheren Okonomie, die sie
Geldokonomie nennt. Diese Geldokonomie beruht auf der gleichzeitigen
Austauschbarkeit von Geldeinheiten einerseits, standardisierten Gutern auf der
anderen Seite: "Ein Dollar ist so gut wie der andere, ein Viertel Liter entfettete



Milch ist so gut wie der andere. Beides mufd wahr sein, sonst hétte entfettete
Milch keinen Preis."[1]

Ein Beispiel fur die Denkrichtung der Attention Economy ist vielleicht der
Umgang mit Urheberrechtsproblemen. Man verteilt Texte unentgeltlich im
Netz. Die Frage nach digitalen Zertifikaten und ausgefeilten
Urheberrechtsmanagementsystemen zur Abrechnung stellt sich Uberhaupt
nicht. Die spannende Frage ist dann die, durch welche Sorte von Aktivitéten
der Mehrwert entsteht. Ein anderes Beispiel ist moglicherweise die
Entwicklung des Betriebssystems LINUX, das als frei zugangliches Produkt
entstanden ist und entsteht.[2] LINUX ist gegenwértig nach WINDOWS das
am weitesten verbreitete Betriebssystem. Sein Erfolg besteht gerade darin, daf
fUr die Verbreitung keine Urheberrechte in Anspruch genommen werden.
LINUX wird inzwischen auch in vielen, hdufig sicherheitskritischen Bereichen
der Wirtschaft eingesetzt.

Die Unterschiede in der Betrachtung werden vielleicht deutlich, wenn man
diese Sicht mit dem Verstandnis von Electronic Commerce in der Europaischen
Kommission vergleicht: Die Kommission will offensichtlich alle geistigen
Produkte ihrem Urheberrechtsregiment unterwerfen und dieses sicher machen.
Nicht in den Blick kommt, dal3 es in erheblichem Umfang geistige Erzeugnisse
gibt, fUr die das Urheberrecht alten Typs wahrscheinlich gar nicht palit.
Sicherheitskonzepte wirden dann aso fur ein tberholtes 6konomisches
Modell, das hinter dem Urheberrecht steht, entworfen.

Ich kann und will hier gar nicht entscheiden, ob die Betrachtungsweise der
Attention Economy ganz oder tellweise zutreffen konnte. Ich will lediglich auf
zwei Punkte hinweisen:

Ich behaupte also zusammenfassend:

Die Online-Okonomie &3t wahrscheinlich Sicherheitsprobleme neuen Typs
entstehen. I T-Strategen tun deshalb gut daran, diesin ihren
Sicherheitsstrategien zu berticksichtigen und sich auf kurz-, mittel- und
langfristige Strategien einzustellen.

Es besteht die Gefahr, dal3 Sicherheitskonzepte eine zu enge Sicht
okonomischer Sachverhalte verstarken und so am Leben halten.

These:
Ich rate dazu, kinftig stérker die kulturelle und 6konomische
Dimension bel den Diskussionen um den elektronischen



Zahlungsverkehr zu berticksichtigen.

Man sollte sich aber keinen Illusionen hingeben: Eine Technik,
die Bargeld und damit eine ganz bestimmte
Kommunikationssituation zwischen Menschen nachbauen kann,
ist nicht in Sicht. Eswird sie auch nicht geben.

Okonomie ist die Wissenschaft menschlicher Interaktion - vielleicht nicht die
einzige, aber die wichtigste. Ihre erste Grofdtat war die Entdeckung des
Vertrages - bekanntlich schon durch die Romer, die das gleich rechtlich vertypt
haben. Ein Vertrag ist nichts Anderes als eine typische Kommunikation
zwischen Menschen, in der man sich dartiber verstandigt, wie Ware und Geld
ausgetauscht werden. Die Romer waren so klug, dal3 sie in der Kakophonie der
romischen Mérkte diese Typik des Vertrages entdeckt haben.

Im Bereich der Softwareentwicklung, der Entwicklung des Internet selber und
der Strukturierung von Web-Sourcen ist eine Art von Tétigkeit dblich, die
Mehrwert erzeugt, ohne dafiir Geld zu verlangen. Bel den Diskussionen um
eine verbesserte I T-Sicherheit wird diese Tatsache Uberwiegend nicht gesehen:
Die freien Sourcen Uberwiegen die kommerziellen Sourcen bei Weitem.
Anders ausgedriickt: Fur die Gberwiegende Anzahl von Netztransaktionen stellt
sich die Frage sicherer Zahlungsmittel gegenwartig und moglicherweise auch
kinftig nicht. Es Uberrascht schon, dal3 dieser Typ von Tétigkeiten anscheinend
nicht in den Blick deutscher Okonomen und Juristen gerat. Moglicherweise
geht die Fachoffentlichkeit falschlicherweise davon aus, dal3 jugendliche
Weltverbesserer am Werk sind, deren Tun man als Jugendsiinden zu den Akten
legen kann.

Die Welt der Netze, des Internet wird manches sicher veréndern;
wahrscheinlich wird man den bekannten auch weitere Kommunikationstypen
hinzufigen missen. Eine grof3e Aufgabe also.

In der deutschen Diskussion tberwiegt die juristische und informatische
Fachexpertise. Hierfr gibt es gute Griinde und deshalb auch ansehnliche
Ergebnisse. Ich behaupte, dal3 die Ergebnisse noch besser werden konnten,
wenn Okonomie in diesem prinzipiellen Sinne Einzug hélt, also
Aufmerksamkeit gewinnt.
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[1] Goldhaber 1997a

[2] sog. GNU Public Licence; GNU ist ein rekursives Wortspiel und steht fur
GNU is Not Unix.




