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1. Uber einige MiRBverstandnisse von
ethischer Verantwortung

Esfehlt in der deutschen und internationalen Informatik nicht an Stimmen, die
sich um eine ethische Verantwortung von Informatikern mihen. Der erreichte
Diskussionsstand ist jedoch unbefriedigend:

Mal wird Verantwortung auf die blof3e Funktionalitét gegebener Systeme
beschrankt [WEDEKIND 1987], mal soll der Informatiker "flr alle Folgen, die
sein Tun unmittelbar oder mittelbar ausl6st, verantwortlich (sein)" [SCHEFE
1992]. Die erste Position entlastet die Handelnden von praktisch allen Folgen
ihres Tuns, die zweite Position stellt Anforderungen, die niemand wirklich
erfullen kann. Beide Positionen tbersehen den Stand der modernen
Verantwortungsethik [MULLER 1992], die darauf verweist, daf? der Begriff
Verantwortung seinen Ursprung im Recht hat und in sich eine vierstellige
Relation enthalt:
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JEMAND SUBJEKT

ist verantwortlich

FUR ETWAS GEGENSTAND
VOR JEMANDEN INSTANZ
NACH KRITERIEN WERKE/NORMEN

Wenn man wegen der notwendigen Zirkularitét das einzelne Subjekt als Instanz
zurtickweist, bleibt als einzige weltliche Instanz, vor der man sich verantworten
kann, nur noch das Recht. Mit anderen Worten: Esist unzulassig, jedenfalls
praktisch nicht verninftig, Uber die ethische Verantwortung der Informatiker zu
reden, ohne Recht und Ethik gegeneinander abzugrenzen.

Auch der Gegenstand von Verantwortung bleibt bei beiden Positionen
durchweg blafl3: Wer fir alles verantwortlich ist, ist in Wahrheit fir nichts
verantwortlich. Verantwortung ist immer nur als begrenzte denkbar. Zudem
kann man nicht unterstellen, dal’ dieser Gegenstand fir alle Informatiker gleich
ist. Es macht einen Unterschied, ob jemand - alleine oder im Team - Systeme
spezifiziert oder nach festen Vorgaben programmiert, ob besonders
sicherheitskritische Systeme etwa im Bereich der Medizin oder des
Verkehrswesens erstellt werden oder nur eine aktuelle Version eines
Standardprodukts fur Textverarbeitung.

Ethische Verantwortung muf3 sich also auf eine zu benennende berufliche
Situation der Informatiker beziehen. Sieist in erster Linie Berufsethik
[WILHELM 1994].

2. Die Rolle des Rechts oder das Ethische
erweist sich im praktischen Tun

Eine neuere Untersuchung Uber die rechtlichen Steuerungsméglichkeiten der
informationstechnischen Entwicklung kommt zu eher erniichternden
Ergebnissen [LUTTERBECK/WILHELM 1993]: Untersucht wurden neben
klassischen gesetzlichen Instrumenten (Datenschutz, Computerstrafrecht,
Urheberrecht, Produkthaftungsrecht usw.) moderne 6konomische
Instrumentarien (z. B. Steuer- und Abgaben(recht)) sowie berufsrechtliche
Regularien und Normungs- sowie I T-Sicherheitskonzepte. Die Ergebnisse, die
in einem breiten Diskurs zahlreicher Wissenschaftler und Praktiker
unterschiedlicher fachlicher und politischer Herkunft gefunden wurden, lassen
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sich so zusammenfassen:

. Trotz offensichtlich nachlassender Steuerungsfahigkeit des Rechts bleibt
Recht unentbehrlich: Es gibt keine Alternativen zum Recht, sondern
blof3 Alternativen im Recht.

. Die Wirkungen einer ubiquitéaren Technik wie der Informations-technik
lassen sich schon wegen ihrer Vielfalt nicht generell vor-hersagen.
Hinzu kommt, dal3 die gleichen Wirkungen von den einen al's positiv,
von den anderen als negativ bewertet werden. Es 183t sich also auf
dieser Ebene kein Konsens erzielen.

. Wo die Wirkungen unklar bleiben, kann und darf auch kein Ge-
setzgeber durch starre Zielvorgaben Einflul3 nehmen wollen.

Die zitierte Untersuchung sieht angesichts dieses Befundes alleine die
Moglichkelt, die vorfindliche Vielfalt ("Patchwork") von Instrumenten stérker
aufeinander zu beziehen und das Recht zu "prozeduralisieren”. Mit dieser
Strategie der Prozeduralisierung ist gemeint, dal die je gewlnschten
gesetzlichen Ziele in dafir konzipierten Verfahren jeweils gefunden werden
mussen. Das Recht, so die Einsicht, ist nicht schon da. Esmul3in Verfahren
Uberhaupt erst gefunden werden. In dieser Sichtweise beschrankt sich Recht auf
die Rolle eines Moderators oder Vermittlers fir unterschiedliche Diskurse der
Technikgestaltung und Technikfolgenabschétzung.

Gleiches gilt fur die Sollenssétze der Ethik. Als blof3e Sétze sind sie vallig
unverbindlich. Thr Wert, aber auch ihre wirkliche Gestalt, erweist sich erst
dann, wenn Informatiker in der Praxis Systeme gestalten. Eine Berufsethik
kann gelingen, wenn sie diesen Zusammenhang von (ethischen) Normen und
praktischem Handeln in den Griff bekommt.

3. Qualitatssicherung und die Rolle ethischer
Leitlinien

Das Présidium der Gesellschaft fir Informatik (Gl) hat im Januar 1994
"Ethische Leitlinien" beschlossen [AK INFORMATIK UND
VERANTWORTUNG 1993]. Diese Leitlinien setzen die wesentlichen, oben
beschriebenen Einsichten um:

o Siesind als Text der Berufsethik konzipiert. Adressaten sind also in und
fur die Praxis handelnde Informatiker, durch deren Tun oder
Unterlassen Wirkungen in der Realitét erzeugt werden. [1]

o Die Leitlinien verzichten darauf, verbindlich irgendwelche Werte
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vorzuschreiben. Sie nehmen auch keinen Bezug auf konkrete Tech-
niken und Methoden der Informatik, etwa indem sie Sétze fol-genden
Inhalts formulieren: "Du sollst objektorientiert program-mieren”, "Du
sollst Systeme entsprechend dem | T-Sicherheitskon-zept xy
entwickeln".

o Statt dessen werden Anforderungen an die Kompetenzen von In-
formatikern formuliert, die vorhanden sein miissen, damit je winschbare
Informatiksysteme erstellt werden kénnen (Fach-kompetenz,
Sachkompetenz, juristische Kompetenz, kommunikati-ve Kompetenz
und Urteil sfahigkeit).

n Der Bezug, aber auch die Abgrenzung zum Recht, wird auf ebenso
einfache wie elegante Weise hergestellt (Art. 3):

"Vom Mitglied wird erwartet, dal3 es einschldgige
rechtliche Regelungen kennt, einhdt und an ihrer
Fortschreibung mitwirkt."

Insgesamt setzen auch diese Leitlinien auf ein Konzept von Prozeduralisierung,
in dem einzelne Mitglieder, Mitglieder in Flhrungspositionen und der
Berufsverband Gl selbst mit je unterschiedlicher Verantwortung auf ethisch
wunschbare Ziele hinarbeiten sollen. Entstehen sollen so Informatiksysteme,
die die von den Beteiligten gewtinschte, technisch mdgliche Qualitat aufwelisen.

Qualitat ist indessen auch vertraglich immer geschuldet, zunehmend auch
solche Qualitét, die den Anforderungen der DIN-1SO 9000er Serie Uber
Qualitétssicherungssysteme gentigt [KOCH 1994].

Auch diese Normen gehen den Weg der Prozeduralisierung, indem sie den
Prozel3 der Erstellung von Software verbessern, die Qualitdt des Produkts selbst
bleibt unberihrt.

Umbestritten ist auch, dal3 je nach Anwendungsproblem ein bestimmtes Mal3
an I T-Sicherheit geschuldet ist. Ungeklért ist, ob die deutschen I T-
Sicherheitskriterien oder die EG-weit empfohlenen I TSEC-Kriterien
umfassenden Qualitdtsanspriichen geniigen. [2]

Es gibt also deutliche Unterscheidungen zwischen rechtlich geforderten
Qualitatsansprichen und den Qualitatsanspriichen, die man Uber ethische
Berufsregeln erreichen will. Nattrlich sind derartige Regeln rechtlich
unverbindlich. Wie auch sonst im Bereich des Technikrechts oder etwa der
medizinischen Standesethik gilt aber der Satz: Wer die Standards seiner
Profession erflillt, hat die Vermutung der Rechtstreue fiir sich.
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Es kann sich also lohnen, die I T-Sicherheitsdiskussion um den Gesichtspunkt
der ethischen Verantwortung zu erweitern.
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* Wesentliche Anregungen verdanke ich der soeben in meinem Fachgebiet
abgeschlossenen Dissertation (Ing.) von Rudolf Wilhelm.

[1] Ausnahmeist Art. 8, der Lehrende der Informatik anspricht.

[2] Kriterien hier zitiert nach der kommentierenden Beschreibung von KOCH
1994; zu den Zweifeln s. LUTTERBECK/WILHELM 1993.
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