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Das Problem...

Software im 21. Jahrhundert: Nach Jahrzehnten

Forschung gibt es noch immer keine ,,sichere
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Software*:

- Spam verstopft die Mailboxen

- Wdéchentlich machen neue Viren die Runde.

- Taglich werden Einbriche in Systeme gemeldet.
- ,Spyware® ist allgegenwartig.

- ,Datenschutz” ist eine Chimare... (usw. usf.)
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Die Losung...

sThe answer to the machine is in the machine.” (Charles
Clark, Rechtsvertreter des ,International Publishers Copyright

Council®)
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Also:

- Die Kryptographie wird's richten.
® Asymmetrische Verschlisselung;
® Digitale Signatur;
® PKls;
® DRM;

® Trusted Systems... (usw. usf.)
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Allerdings...

(da war doch noch was ...)

s.Security, palpable security that you or | might find
useful in our lives, involves people: things people know,
relationships between people, people and how they
relate to machines.”

(Bruce Schneier, Secrets & Lies, p. xi, 2000)

Also, was ist die Frage - und zu welcher Antwort?
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2002: Die ,,okonomische Wende*“

Berkeley, 2002: 1°* Workshop on Economics and
Information Security. Veranstalter/Teilnehmer u.a.:
Hal Varian, Bruce Schneier, Ross Anderson, Doug

Tygar, Andrew Odlyzko, Pamela Samuelson u.a.m.

IT-Fachleute, Okonomen und Juristen suchen den

gemeinsamen Nenner.



Der gemeinsame Nenner

,It's the economy, stupid!”
(Bruce Schneier, WEIS 1, 2002).
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Z.B. COTS-Software

«Sicherheitsmangel bei Software sind das Resultat
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der Wechselwirkung von technischen, rechtlichen
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und okonomischen Ursachen.» (Gehring 2002)
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Die Mangel der Technologie

Unvollstandige Spezifikationen.

Unvollstandige Tests.
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Wie miRt man Sicherheit?
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Immer noch gilt: ,,No silver bullet.”“ (Brooks 1987)

Softwareentwicklung ist eher ,,Kunsthandwerk®,

weniger Ingenieurwissenschaft.
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Die Schwachen des Rechts

Fehlende Haftung.

~Software ist ein Gedicht.” (Naja, fast jedenfalls - sagt
das Urheberrecht.)

Und Software kann ein Geschaftsgeheimnis sein.
Der Anwender ist ggu. dem Urheber im Nachteil:

- Reverse Engineering wird zunehmend eingeschrankt.
- Reparatur ist weitgehend verboten.

- Sicherheitserweiterungen sind verboten.

Binarcodevertrieb schiutzt z.T. vor Patentklagen.



Die okonomische Realitat (1)

Software-Anbieter:

- Mussen Profit machen, d.h. Kosten senken und

s.tu-berlin.de >

Einnahmen steigern.

Software-Anwender:
- Verfligen uber asymmetrische Informationen, was
yadverse selection” fordert.

- Mussen auf einem verzerrten Markt mit Monopolen

einkaufen.
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Die okonomische Realitat (il)

Netwerkeffekte

- Software-Anbieter setzen auf proprietare
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Technologien.

- Software-Anwender zum Einsatz der proprietaren
Technologien genoétigt (i,lock-in®), da damit der

grofite ,Nutzen” verbunden ist.
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Qualitats-/Sicherheitsuberlegungen werden im

klassischen Modell der Produktion, Vermarktung
und des Einsatzes von COTS-Software in der

Regel zurickstehen miissen.



Schluf3folgerung

Nennenswerte - und nachhaltige - Verbesserungen (bei

Sicherheit/Qualitit) bediirfen einer anderen Okonomie.
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Die Anreize mussen innerhalb der Kette Produktion -
Distribution - Einsatz grundlegend verandert werden.
Dafiir ist ein integrierter Ansatz erforderlich (Recht,

Technik, Okonomie).

Moglicherweise ist das die Botschaft von ,,Open Source®.
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