Digitale Signaturen - Teil 3

Praxis des
Signaturgesetzes

von Dipl.-Inf. Robert Gehring

In den vorangegangenen zwei Folgen dieser Reihe wurden digitale
Signaturen eingefiihrt. Es wurde dargestellt, woher sie kommen - aus der
Kryptologie - und wie sie erzeugt werden - durch das Verschliisseln von
Hashwerten. Dal3 sie in Deutschland Gegenstand eines eigenen Gesetzes
geworden sind, blieb auch nicht unerwéhnt. Damit sollte alles zum Thema
gesagt sein, kdnnte man meinen. Oder ist da noch was? Richtig, fast hat-
ten wir sie ibersehen - die Praxis. Wie es dort mit der Umsetzung der scho-

Wieso, weshalb, warum?

Eine digitale Signatur ist eine digi-
tale Signatur. Soviel steht fest und
daran wollen wir uns erinnern,
wenn es im folgenden manchmal
nebulés werden sollte. Und was ist
nun eine digitale Signatur, aufler-
dem? Irgendwie war es ja so
gedacht, daf’ im Zeitalter von fto
und EMail ein Pendant zur Unter-
schrift auf dem Papier her sollte.
Technisch wurde diese Aufgabe
bekanntlich gelost. Nur die Frage,
wie es damit weitergehen sollte, ist
noch weitgehend unbeantwortet.
Wie wird aus einer digitalen Sig-
natur eine Unterschrift?

Um noch einmal auf das Problem
hinzuweisen: Eine digitale Signa-
tur ist eine Bytefolge, die einer
Menge von anderen Bytes, z.B.
einer EMail, eine Art von Identitat
verleiht. In dieser Identitat stecken
Informationen uber die Herkunft
der Information und ihre Integritat.
Da solche digitalen Signaturen bei
korrekter Handhabung falschungs-
sicher sind, kénnte man sie bei

elektronischem Datenaustausch

nen Theorien aussieht, soll in dieser letzten Folge diskutiert werden.

einer Unterschrift gleichsetzen.
Koénnte man. Kénnte wer? Und
wie? Und weshalb tiberhaupt?

Die Unterschrift ist eine elementa-
rer Bestandteil unserer Rechtskul-
tur. Als ihr gleichwertig, kennt das
burgerliche Recht nur noch ,nota-
riell beglaubigte Handzeichen ,,.
Drei Kreuze, von einem Notar
beglaubigt, wlirden ausreichen, um
einen Kaufvertrag wasserdicht zu
machen. Um eine digitale Signatur
als weiteres Aquivalent zu etablie-
ren, mufdte diese kompatibel zu
den bestehenden rechtlichen
Bestimmungen gemacht werden.
Das Signaturgesetz stellt den deut-
schen Versuch dazu dar - fast. So
ganz scheinen sich die Experten
ihrer Sache nicht sicher gewesen
sein, sonst waren die Formulierun-
gen wohl anders ausgefallen. Aber,
bevor wir ndher darauf eingehen,
was mit dem ,fast" gemeint ist,
sollen noch einige grundsatzliche
Uberlegungen zur Einfithrung von
digitalen Unterschriften angestellt
werden.Die Aufgabe ist klar: Es
sollen aus digitalen Signaturen

digitale Unterschriften werden.

Welche Losungen sind denkbar?
Zwei unterschiedliche Anséatze
markieren die Grenzen. Auf der
einen Seite lassen sich digitale Sig-
naturen als der Unterschrift gleich-
wertiges Instrument zuséatzlich ins
Recht einftihren. Es wird jedem
klar sein, dafs damit eine Menge
neuer Regeln fallig werden. Man
konnte die Bezeichnung ,instru-
menteller Ansatz" dafiir verwen-
den.

Als Beispiel kénnte der ,,Utah
Digital Signature Act" (UDSA) [1]
dienen, die weltweit erste gesetzli-
che Regelung zu digitalen Signatu-
ren Uberhaupt. Darin finden sich
genaue Definitionen Utber Ziel und
Wirkungsbereich, sowie die einge-
setzten Mittel und Methoden.
Besonders beachtenswert ist die
Tatsache, dafd sich der dortige
Gesetzgeber Gedanken Uber die
moglichen Folgen des Einsatzes
digitaler Signaturen gemacht hat.
In deren Bewertung hat man sich
entschlossen, Haftungsregelungen
ins Gesetz mit aufzunehmen, um
eine Benachteiligung bestimmter

Parteien zu vermeiden.

Viele Wege fiihren nach Rom

Auf der anderen Seite kann man
digitale Signaturen zu Unterschrif-
ten im Sinne der bestehenden
Regelungen erklaren, wenn sie als
solche gemeint sind. Dieser Ansatz
ist vielleicht der konsequentere.
Jedenfalls kommt er mit dem
geringsten Aufwand zur ,Imple-
mentierung" aus. Allerdings kann
man sich vorstellen, dafd die
Bewertung einer Signatur im
Streitfall schwierig werden koénnte.
Dieser Weg soll als ,funktionaler
Ansatz" bezeichnet werden. Um
den ,funktionalen Ansatz" zu illu-
strieren, ein Zitat aus dem ,Massa-
chusetts Electronic Records and
Signatures Act":

»If a rule of law requires a signa-
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lure, or provides consequences in
die absence of a signature, an elec-
tronic signature satisfies that
rule. " [2]

Aufmerksame Leser werden viel-
leicht bei electronic signature
etwas gestutzt haben. Warum ist
hier nicht von digital signature die
Rede? Im Sinne eines ,funktiona-

len Ansatzes" ist die Formulierung
electronic signature passender, da
sie weniger einschrankend ist und
auf eine digital signature allemal
zutrifft. Es kommt darauf an, die
Funktion einer Unterschrift auf
elektronischem Wege zu erftillen,
nicht darauf, es auf eine definierte

Art und Weise zu tun. So 14t sich

annehmen, dafs PGP-Signaturen in

Massachusetts als vollwertige
Unterschriften gelten kdnnen.

Neuere Entwicklungen kénnen

jederzeit zum Einsatz kommen.

Der deutsche Weg

Zwischen den beiden genannten
Ansétzen ist noch viel Platz. Man-
gels Erfahrungen tber langere
Zeitraume, fallt es schwer, einen
als den besseren und den anderen
als den schlechteren Ansatz zu
bezeichnen. Da hilft nur Abwarten.
Die letzte Bundesregierung mit
ihrem ,Zukunftsminister" J. Rutt-
gers wartete jedoch nicht ab, son-
dern ging voran. So konnte sie
Ende 1996 ein Signaturgesetz pra-
sentieren, das zum 1. August 1997
in Kraft trat. Damit hatte Deutsch-
land das erste nationale Signatur-
gesetz weltweit.

Nun, tber anderthalb Jahre spéter,
lafdt sich feststellen, dafd der Ansatz
zum groflen Sprung nur ein Stol-
pern hervorgebracht hat. Die ober-
ste Zertifizierungsstelle hat im
Herbst 1998, d.h. mehr als ein Jahr
nach Inkrafttreten des Gesetzes,
die ersten Schlussel signiert [3].
Damit konnten die ersten privaten

Zertifizierungsstellen ihre Arbeit
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aufnehmen. Nur kurze Zeit spater
verkiindet ein internationales Kon-
sortium aus acht Grofbanken
(unter anderem Deutsche Bank
und Citibank), daf} sie eine eigene
Zertifizierungsinfrastruktur, die
nicht zum deutschen Signaturge-
setz kompatibel sein wird, aufbau-
en wollen [4]. Da kann doch etwas
nicht in Ordnung sein!
Um es auf den Punkt zu bringen:
Im Signaturgesetz ist der Wurm
drin. Und nicht nur dort. Der ganze
Versuch der Multimediagesetzge-
bung, in die das Signaturgesetz als
Artikel 3 des Informations- und
Kommunikationsdienstegesetzes
(IluKDG) integriert ist, ist in seiner
jetzigen Form zum Scheitern ver-
urteilt. Das krasseste Beispiel
daftir ist das Urteil gegen den ehe-
maligen CompuServe-Manager
Felix Somm, der bekanntlich als
Internetprovider fur fremde Inhalte
haftbar gemacht wurde. Wahrend
die einen Regelungen von den
Staatsanwalten in ihr Gegenteil
verkehrt werden (, Entgegen aller
konventionellen Lesarten erkldrte
sie [Bundesanwaltschaft -
Anm.d.A.], dafS die strafrechtliche
Verantwortlichkeit der Provider
zwar im [uKDG geregelt worden
sei, doch im Wortlaut der nunmehr
Gesetz gewordenen Vorschrift kei-
ne Stiitze gefunden habe. Ergo:
Auch kiinftig werde die Bundesan-
waltschaft Provider fiir Internet-
Inhalte im Ausland verantwortlich
machen. " [5]), finden andere man-
gels Umsetzbarkeit de facto keine
Anwendung (z.B. das Signaturge-
setz).
Nun lassen sich in diesem Rahmen
unmoglich alle Schwachstellen der
Multimediagesetzgebung heraus-
arbeiten. Wir wollen uns deshalb
auf das Signaturgesetz beschran-
ken. Den grofditen Fehler des
Gesetzes stellt die Halbherzigkeit
dar, mit der es gemacht wurde.

Diese resultiert zum einen aus dem

zwiespéltigen Verhaltnis des Staa-
tes zu den Freiheiten der Staatsbur-
ger und seinem Kontrollbedtrfnis,
sprich: Verschliusselungsfreiheit,
zum anderen aus der Eile, mit der
man die eigene Modernitit zeigen
wollte. Hinzu kommt das Bedurf-
nis vieler deutscher Blirokraten,
alles in Vorschriften geregelt sehen
zu wollen. Gleichzeitig wollten
sich die Autoren des Gesetzes vor
den unkalkulierbaren Folgen ihrer
Arbeit driicken und haben versucht
das wirtschaftliche Risiko auf die
Anwender abzuwélzen. Das sind
harte Worte, die begriindet sein

wollen.

Fehlertoleranz

Da ware zum einen das hierarchi-
sche, zentralistische Modell far
eine Zertifizierungsinfrastruktur.
Es scheint doch mehr als zweifel-
haft, ob damit auf die sich immer
starker vernetzenden Strukturen
der realen Welt angemessen rea-
giert werden kann. Hierarchien
zeichnen sich gemeinhin durch
eine gewisse Tragheit, nicht durch
Innovationsfreude aus.

Die Zentralisierung der Aktivitaten
von Zertifizierungsstellen fiahrt
scheinbar zu einer besseren Kon-
trollierbarkeit. Wenn die Sicherheit
nur an wenigen Stellen kontrolliert
werden mufd, sollte der Aufwand
geringer ausfallen. Demgegentiber
sinkt jedoch die Fehlertoleranz des
Gesamtsystems. Ein einziger
schwerer Fehler in einer der weni-
gen Zertifizierungsstellen kann das
gesamte System der Zertifizierung
in Gefahr bringen. Die Kompro-
mittierung des Schltssels einer
Zertifizierungsstelle entwertet auf
einen Schlag samtliche Zertifikate.
Je weniger Zertifizierungsstellen
es gibt, desto mehr Zertifikate mufd
aber jede einzelne von ihnen ver-
walten. Die mogliche Grofle des
Schadens nimmt dadurch zu. Auch



bieten grofie, zentrale Zertifizie-
rungsstellen mehr Angriffsflache,
als viele kleine, verteilte Zertifizie-

rungsstellen.

Kosten, Kosten, Kosten

Dafl es zu einer Zentralisierung
kommt, dafir hat der Gesetzgeber
gesorgt. Die Kriterien aus dem
Mafinahmenkatalog zum Signatur-
gesetz bzw. zur Signaturverord-
nung lassen sich nur mit Millio-
nenaufwand erftillen. Seridse
Schéatzungen von Fachleuten aus
der Wirtschaft gehen von Kosten
in Millionenhoéhe je Trustcenter
(Zertifizierungsstelle) aus. Und
das bei unsicheren Hoffnungen auf
Amortisierung. Es werden sich
wohl nur ein, zwei Dutzend Inte-
ressenten finden, die sich darauf
einlassen - Banken, Versicherun-
gen, Telekommunikationsunter-
nehmen. Im Marz 1998 waren es
20 Unternehmen, die eine Lizenz
beantragt hatten [6].

Hinzu kommen auf der Anwender-
seite Investitionen in sichere Hard-
ware. Gewohnliche PC's werden
die Sicherheitsanforderungen aus
dem Mafinahmenkatalog nicht
erfullen kénnen. Jeder, der digitale
Signaturen gesetzeskonform ein-
setzen will, wird sich ein zertifi-
ziertes Chipkartenlesegerat zule-
gen mussen. Die Kosten daftr
konnen - je nach Verbreitung -
zwischen 50 und 200 DM liegen
[6]. Und wie sieht es mit der
Unterstltitzung bei den Betriebssy-
stemen aus? Werden diese Gerate
nur von Windows aus zu bedienen
sein? Vielleicht noch vom Mac?
Und was ist mit Linux, OS/2 oder
TOS? Wird man sich gar einen
neuen Computer kaufen mussen?
Fragen, die sich ein Anwender
stellen wird.

Nun wollen wir einmal annehmen,
die Zertifizierungsstellen arbeiten,

und man hat sich ein passendes

Chipkartenlesegerat (Signierkom-
ponente) zugelegt. Wie geht es
dann weiter? Zuerst bendtigt man
ein Paar asymmetrischer Schlis-
sel. Wer da denkt, er/sie kénne sei-
ne/ihre PGP-Schlissel benutzen,
irrt sich. Schlussel durfen ebenfalls
nur mit auf ihre Sicherheit geprtf-
ten Geraten erzeugt werden. Der
PC zu Hause genugt diesen Anfor-
derungen nicht.

Die Alternative besteht im Erwerb
von Schlisseln beim Trustcenter.
Dort mufs man ohnehin persénlich
vorstellig werden, um sich zu iden-
tifizieren. Erst im Anschluf daran
wird ein Zertifikat erstellt. Fur die-
se Prozedur, d.h. Schltisselerwerb
und Zertifikatserstellung, werden
etwa Kosten von 60 bis 150 DM
veranschlagt [6].

Wer alle diese Zahlen zusammen-
rechnet und gegen den moglichen
Nutzen abwagt, wird ins Gribeln
kommen. Im Mittelwert sind viel-
leicht 200 DM auf der Anwender-
seite zu investieren, bevor man die
erste gesetzméfSige Signatur erzeu-
gen kann. Was kann man mit die-
ser Signatur anfangen? Man kénn-
te Bestellungen im Internet signie-
ren und Uberweisungen beim
Homebanking. Wie lange wird es
dauern, bis man damit 200 DM -
gegenuiber der bisherigen Vorge-
hensweise - hat einsparen kénnen?
Weiterhin fallen einige Pfennige je
Signaturprufung an. Lohnt sich
das? Mit den kostenlosen Pro-
grammen PGP oder GPG [7] wur-
de es doch auch gehen, oder?
Neben der Kostenfrage stellt sich
die nach der Sicherheit.

Sicherheit?

Besonders zwei Teile einer Zertifi-
zierungsinfrastruktur verdienen
Aufmerksamkeit, wenn es um
Sicherheit geht: die Schlusselver-
waltung und die Zertifikatsverwal-

tung. Die einzige konkrete Vor-
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schrift, die sich im Signaturgesetz

diesbeztiglich befindet, ist §2 (1),

worin asymmetrische Schltissel

verlangt werden. Ein wenig ver-

klausuliert heifSt es dort:

»Eine digitale Signatur im Sinne

dieses Gesetzes ist ein mit einem
privaten Signaturschliissel erzeug-

tes Siegel zu digitalen Daten, das
mit Hilfe eines zugehdrigen dffent-
lichen Schliissels, der mit einem
Signaturschlissel-Zertifikat einer
Zertifizierungsstelle oder der
Behdrde nach § 3 versehen ist, den

Inhaber des Signaturschliissels
und die Unverfdilschtheit der
Daten erkennen ldfSt. " [8]

Dafs es

Schltssel, wie in der Fachliteratur

»Signaturschliissel” statt
Ublich, heif3t, ist der oben erwdhn-
ten Haltung zur Verschliisselung
zu verdanken. Obwohl sich der
Gesetzgeber bewuft ist, dafd von
Kryptographie die Rede ist, sagt er
es nicht. So halt man sich die Mog-
lichkeit eines Kryptoverbotes trotz
Signaturgesetz offen. Das scheint
nicht nur schizophren, es ist schi-
zophren. Aber weiter mit den har-
ten Fakten.

Klar ist jedenfalls, daf’ symmetri-
sche Schlussel (symmetrische Ver-
fahren) nicht in Frage kommen.
Der offentliche Schltissel aus dem
Paar asymmetrischer Schltissel
wird von der Zertifizierungsstelle
im Zertifikat eingetragen, nach
8§5(1) SigG. So weit, so gut. Es
stellt sich die Frage, wo die
Schltssel herkommen. Im Gesetz
wird dazu nichts gesagt. Der Blick
in die nachgeschaltete Signatur-
verordnung zeigt, dafs Schltissel
vom Inhaber oder von der Zertifi-
zierungsstelle erzeugt werden kon-
nen (85 SigV). Jedoch wird im
ersten Falle verlangt, daf$ sich die
Zertifizierungsstelle von der Eig-
nung der dafiir verwendeten tech-
nischen Komponenten tiberzeugt.
Gleiches gilt fur die Komponen-

ten, auf denen der »private Signa-
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turschliissel” gespeichert wird.
Wie soll man sich das vorstellen?
Der Begriff , geeignete technische
Komponenten" hat es in sich. In
der amtlichen Lesart mufd es sich
um Komponenten handeln, deren
Eignung erwiesen und bestétigt ist.
Die notwendigen Prifungen der
Eignung der Gerate kann nur eine
anerkannt qualifizierte Stelle
durchfiihren und anschliefSend zer-
tifizieren. Zu prifen sind die Gera-
te geméafs den ITSEC-Kriterien
(Information Technology Security
Evaluation Criteria), wie sich aus
dem ,Mafinahmenkatalog fur digi-
tale Signaturen" ergibt:

»In der Begriindung zur § 17(1)
SigV wird fiir die Evaluierungstie-
fe technischer Komponenten zur
Schliisselerzeugung einschliefSlich
Ladevorgang eindeutig 'E4 hoch'
gefordert. " [9]

Die Prufstellen mussen ihrerseits
hohe Qualifikation nachgewiesen
haben und entsprechend zertifi-
ziert sein. Fur solche Aufgaben
kommt eigentlich nur das BSI
(Bundesamt fur Sicherheit in der
Informationstechnik) in Frage.
Natuirlich kosten diese Zertifizie-
rungen - die der Prufstellen und die
der Komponenten - auch Geld. Die
Betrage daftuir wird ein privater
Anwender nicht aufbringen kén-
nen und es wahrscheinlich auch
nicht wollen. Die theoretische
Moglichkeit, die von der Verord-
nung zur privaten Schlisselerzeu-
gung, von der Verordnung einge-
rdumt, wird sich also in der Praxis
- zumindest fur Privatleute - nicht
realisieren lassen.
Was bleibt, ist der Gang zur Zerti-
fizierungsstelle, um sich dort
Schlussel generieren und aushan-
digen zu lassen. Einen Vorteil hat
die Sache, dal man sich gleich ein
Zertifikat erstellen lassen kann.
Nun héngt der Wert einer digitalen
Signatur von der Qualitat des

Schlusselpaares und der absoluten

Geheimhaltung des geheimen (pri-
vaten) Schliissels aus dem Bund
ab. Jemand, der sich seine Schlus-
sel selbst erzeugt hat, wird berech-
tigt davon ausgehen kénnen, daf’
nur er Uber ein Exemplar dieses
geheimen Schltssels verfliigt. Wie-
viel Vertrauen man kann jedoch
der Beteuerung eines Angestellten
der Zertifizierungsstelle schenken,
daf’ niemand in der Lage ist, von
den dort erzeugten Schlisseln
Kopien anzufertigen?

Diese Frage ist schwer zu beant-
worten und kann bei detaillierter
Erdrterung zu einem fast theologi-
schen Problem werden: Wann
kann man Glauben schenken?
Wem? Eine adaquate Antwort ver-
langt diese Frage schon deshalb,
weil die Konsequenzen aus einem
Fehlurteil verheerend sein kénn-
ten. Wer auch immer an die Kopie
eines geheimen Schlissels gelangt,
koénnte damit Erklarungen jegli-
cher Art im Namen des legalen
Eigentimers abgeben. Der recht-
mafdige Eigentimer kénnte um sei-
nen Besitz und seinen Ruf
gebracht, ja seine Existenz kénnte
gefahrdet werden. Man stelle sich
vor, der Besitzer der illegalen
Schltisselkopie richtet eine Web-
seite mit - da ist sie wieder - Kin-
derpornographie ein. Oder wie
ware es mit illegal kopierter Soft-
ware, oder mit Verleumdungen
von Regierungsmitgliedern? Diese
Seite wird dann mit der Signatur
des eigentlichen Schltisseleigentt-
mers versehen, die mit der illega-
len Schlusselkopie erzeugt wtrde.
Anschliefend genuigte eine Anzei-
ge bei den Strafverfolgungsbehor-
den, um einen unbescholtenen
Burger ins Gefangnis zu befor-
dern. Mit einiger Phantasie kann
man sich die unterschiedlichsten
Szenarien ausmalen.
Obenstehende Beispiele durften
genutigen, die Bedeutung der

Geheimhaltung von privaten



Schltsseln zu illustrieren. Inwie-
fern werden Signatur-Gesetz, -Ver-
ordnung und der MafSnahmenkata-
log dem gerecht? Erforderlich
waren sichere, d.h. auf ihre Sicher-
heit geprtfte Verfahren und Gerate
auf der Seite der Zertifizierungs-
stelle. Im Detail wiirde das bedeu-
ten, dafd sichere Algorithmen kor-
rekt implementiert werden, in
Geraten, die nicht manipuliert wer-
den konnen. Der Einsatz dieser
Gerdte muifdte in einem Prozef’
erfolgen, der seinerseits Manipula-
tionen ausschlief3t. Der Prozefs
mufite vor allen anderen Dingen so
gestaltet sein, daf® Duplikate von
privaten Schltisseln unmoglich
erzeugt werden kénnen. Nur wenn
sichergestellt ist, da ein privater
Schltissel nur einmal existieren
kann, 143t er sich flr zuverléassige
Signaturen einsetzen. Jede noch so
geringe Wahrscheinlichkeit fir ein
Duplizieren des privaten Schlts-
sels stellt ein inakzeptables Risiko
dar.

Warum diese strenge Wertung? An
daheim erzeugte PGP-Schlissel
wlrde man solche Forderungen
sicher nicht stellen. Um von diesen
ein Duplikat zu erzeugen, wirde es
genugen, Zugriff auf den Rechner
und die Festplatte, auf denen der
Schlussel gespeichert ist, zu erlan-
gen. Sinn machte diese Aktion nur,
wenn sie unbemerkt erfolgen wiir-
de, da der Besitzer des Schluissel-
paares die Schltssel sonst widerru-
fen wiirde, was sie praktisch wert-
los machen wuirde. Selbst, wenn
der Diebstahl unbemerkt bliebe,
waére nur eine Person davon betrof-
fen. Jeder weitere Schltissel mufSte
mit vergleichbar hohem Aufwand
beschafft werden, immer unter
dem Risiko der Entdeckung.
Innerhalb einer Zertifizierungsstel-
le konnte jedoch kein Schlusselei-
gentUmer feststellen, ob sein
Schlussel kopiert wurde. Nicht die

Eigentimer der Schltissel, sondern

das Personal der Zertifizierungs-
stelle wiirde tiber die Schltissel
verfligen. Daf} eine solche Institu-
tion das geballte Interesse vieler
Mitlieder der  intelligence
society" in Staatsapparaten und
konkurrierenden Unternehmen
hervorrufen durfte, ist unschwer
vorzustellen. Eine sorgfaltige Aus-
wahl des Personals mag eine
gewisse Barriere darstellen. Aber
wie wirkungsvoll mag diese gegen
Methoden der |Kryptanalyse mit
Gewalt" oder mit Geld sein, wie
sie der Experte Bruce Schneier
beschreibt:

»Der Kryptanalytiker bedroht,
erpref3t oder qudilt jemanden
solange, bis er ihm den Schliissel
verrdt. Bestechung wird gelegent-
lich "Angriff mit gekauftem Schliis-
sel' genannt. All diese Angriffsme-
thoden sind dufSerst wirkungsvoll
und oft der beste Weg, ... " [10]

In diesem Sinne kann es nicht dar-
um gehen, die Moglichkeiten zum
Duplizieren geheimer Schltissel
einzuschranken. Vielmehr muf$ es
praktisch unmoglich sein, einen
geheimen Schltssel zu kopieren.
Eine solche praktische Unmog-
lichkeit ist gegeben, wenn der not-
wendige Aufwand grofier als der
mogliche Erfolg ist. Nach heuti-
gem Kenntnisstand eignen sich
dazu nur sehr teure Smartcards, die
gegen Manipulationen gut
geschutzt sind, sogenannte ,tam-
per proof smartcards". Verschiede-
ne Meldungen in der Fachpresse
haben zwar gezeigt, dafs auch sol-
che Karten ausgelesen werden
konnen. Aber wer verfligt schon
Uber Kapazitaten, wie die Sandia
National Labs in Albuquerque?
Inwieweit reflektiert die Signatur-
gesetzgebung derartige Bedenken?
Kaum, mufd man feststellen.
Wéahrend das Gesetz und die Ver-
ordnung noch relativ eindeutig for-
dern, dafd geheime Schlissel bei

der Zertifizierungsstelle nicht

gespeichert werden durfen -

»Sie [die Zertifizierungsstelle -

Anm.d.A.] hat weiter Vorkehrun-
gen zu treffen, um die Geheimhal-
tung der privaten Signaturschliis-
sel zu gewcdihrleisten. Eine Spei-
cherung privater Signaturschliis-
sel bei der Zertifizierungsstelle ist
unzuldssig. " [11]

bzw.

»Die Geheimhaltung des privaten
Schliissels mufS gewdhrleistet sein
und er darf nicht dupliziert werden
kénnen. " [12]

- gehen die Autoren des Mafinah-

menkataloges sehr wohl von einer
zumindest temporaren Speiche-

rung aus, wenn sie schreiben:

» Wdhrend der Schliisselerzeugung
und Zertifikatserstellung verwen-
dete Speicherbereiche werden
automatisch nach erfolgter Verar-
beitung im System so geléscht
(z.B. durch Uberschreiben der
Speicherinhalte mit einem zufdlli-
gen Bitmuster), dafS keine Rtick-
schliisse auf ihren friiheren Inhalt
mdglich sind." [13]

oder auch:

»Signaturschliissel- oder Persona-

lisierungsdaten auf Datentrédgern
der Schliisselerzeugungs- und Zer-
tifikatserstellungsumgebung wer-
den durch geeignete Verschliisse-
lung vor unberechtigter Kenntnis-
nahme geschititzt. " [13]

Da ist schon deutlich von einer
Speicherung der Schltissel auf
Datentragern die Rede. Im letzten
Satz bereitet die Phrase von der

»unberechtigten Kenntnisnahme"
besondere Kopfschmerzen. Wenn
es eine ,unberechtigte Kenntnis-
nahme" gibt, mufite es doch auch
eine ,berechtigte Kenntnisnahme"

geben, oder warum heif3t es sonst
nicht einfach ,,Kenntnisnahme"?
Wenn dem so ist, wer gehort zum

Kreis der zur Kenntnisnahme

berechtigten Personen? Da, scheint

es, liegt einiges im Argen, zumal

es weitere Passagen mit &hnlich
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fragwtrdigen Formulierungen, wie
z.B. ,,Auch das Bedienpersonal
der Personalisierungsumgebung
darf keine Kenntnis der privaten
Schliissel erhalten.” gibt. Ware
man an einem wirklichen Aus-
schlufSkriterium interessiert, hatte
man da nicht Worte, wie ,,Nie-
mand, auch nicht das Bedienperso-
nal der Personalisierungsumge-
bung darf eine Kenntnis der priva-
ten Schltissel erhalten." finden
koénnen, ja mussen?

Nun ist der Mafinahmenkatalog
rechtlich nicht bindend. Jede inte-
ressierte Firma kann die Vorgaben
aus Gesetz und Verordnung so
umsetzen, wie sie es fir richtig
halt. Der Manahmenkatalog dient
dabei nur zur Orientierung. Eine
Zulassung als Zertifizierungsstelle
erhéalt sie jedoch nur nach Prifung
durch eine von der obersten Zerti-
fizierungsstelle bei der Regulie-
rungsbehorde fur Telekommunika-
tion und Post. Die fihrt solche
Prufungen natutirlich nicht selbst
durch, sondern beauftragt eine
andere Institution damit. Jene hat
dann die Prifung nach den ,Anga-
ben des Bundesamtes fiir Sicher-
heit in der Informationstechnik
unter Berticksichtigung internatio-
naler Standards" [14] durchzu-
fihren. Und eben jenes BSI hat
den Mafinahmenkatalog erarbeitet.
Der Mafinahmenkatalog durfte
mithin bei der Evaluierung eine

grofde Rolle spielen.

Man kann festhalten, daf’ es
zumindest Widerspriiche im Kom-
plex der Signaturgesetzgebung
gibt, was den Umgang mit gehei-
men Schliisseln angeht. Das Ziel
des Signaturgesetzes, , Rahmenbe-
dingungen fiir digitale Signaturen
zu schaffen, unter denen diese als
sicher gelten" [15], kann wegen
der genannten Unwégbarkeiten im
Umgang mit den Schlisseln kaum

erreicht werden.

Haftung?

Digitale Signaturen sind ja nun
nicht Selbstzweck, Kryptologen
einmal ausgenommen. Mit dem
Einsatz verbindet die Industrie die
Hoffnung auf erleichterte und
sichere Geschaftsabwicklung tiber
elektronische Medien. E-Kom-
merz lautet das Stichwort. Sicher-
heit bedeutet aber auch, zu wissen,
was im Falle der Stérung der
Geschaftsbeziehung geschehen
wird. Im grofsen und ganzen fafst
man diese Problematik unter dem
Begriff der Haftung zusammen:
Wenn durch mein Verhalten Scha-
den entsteht, bin ich verpflichtet,
diesen zu ersetzen. Im Normalfalle
geht es nicht unbedingt um einen
Schaden, sondern um die einfache
Erfullung eines Geschiftes. Ver-
sandhausware mufs bezahlt wer-
den, meint zumindest der Versen-
der und erwartet vom Gesetzgeber
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zur Durchsetzung seiner Forde-
rung.

Im klassischen Geschéftsleben
gibt es dazu Kaufvertrag und
Unterschrift, die als Beleg dienen.
Im E-Kommerz gibt es den elek-
tronischen Kaufvertrag mit der
elektronischen Unterschrift. Leider
ist die Aussage des letzten Satzes
nicht wahr. Es gibt keine elektroni-
sche Unterschrift, sondern eine
digitale Signatur, was nicht dassel-
be ist. Das Signaturgesetz stellt
digital signierte, elektronische
Dokumente papiernen Vertragen
mit eigenhéndiger Unterschrift
nicht gleich. Die Folge davon kann
die ,Nichtigkeit" sein: »Ein
Rechtsgeschdift, welches durch der
durch Gesetz vorgeschriebenen
Form ermangelt, ist nichtig. " [16]

Und der Forderung nach der
Schriftform -

»Ist durch Gesetz schriftliche
Form vorgeschrieben, so mufS die
Urkunde von dem Aussteller eigen-
héndig durch Namensunterschrift
oder mittels notariell beglaubigten
Handzeichens unterzeichnet wer-
den." [17]

- kann mit einer digitalen Signatur
solange nicht nachgekommen wer-

den, wie diese nicht expressis ver-
bis daftir zugelassen wird. Genau
das hat der Gesetzgeber unterlas-

sen.

Nun ist nicht unbedingt ein Sttick
Papier notig, um ein Rechtsge-
schdft wirksam werden zu lassen.

Die meisten Vertrage sind auch
ohne Schriftform gultig. (Diejeni-
gen, die Uber's Internet heiraten
wollen, muf$ ich jedoch enttau-
schen. Der Ehevertrag benétigt die

Unterschrift der Heiratswilligen
und ihrer Trauzeugen, zumindest
auf der weltlichen Seite.) Schwie-

rig sieht es nur mit dem Nachweis
dartiber aus, dafd der Vertrag
geschlossen wurde. Will man die
Erfallung der Verpflichtungen aus

einem Vertrag einfordern, sollte



man besser ein Stick Papier in der
Hand haben.

Was aber, wenn das fehlt? Was,
wenn man eine E-Mail mit digita-
ler Signatur in der Hand halt und
der mutmalf3liche Signatar abstrei-
tet, deren Urheber zu sein. Oder
wie sieht es aus, wenn auf Grund
eines Fehlersin der Zertifizie-
rungsstelle ein Zertifikat fur einen
Schlissel nicht rechtzeitig wider-
rufen wurde? Jetzt kommt die
wirklich schlechte Nachricht:
Duster sieht es aus. In der ersten
Grafik sind die Beziehungen zwi-
schen den vier betroffenen ,,Mit-
spielern" (Regulierungsbehorde
als Lizenzgeber, Zertifizierungs-
stelle als Lizenznehmer, Schliissel-
inhaber und Leistungsanbieter)
dargestellt. Die anderen Grafiken
zeigen die Haftungsanspriiche
zwischen den einzelnen Beteilig-
ten.

Als Haftungsgrundlagen kommen
im Schadensfalle nach deutschem
Recht

e Produkthaftung (ProdHaftG)

e Vertragshaftung (88459, 634
BGB)
Produzentenhaftung (8823
BGB)
Staatshaftung (Art. 34 GG)

in Frage. Die Produkthaftung gilt
nur fUr gegenstandliche Produkte
und elektrischen Strom. Explodie-
rende Smartcards oder selbstent-
zundliche Lesegeréte wirden da-
runter fallen. Die gespeicherten
Schliissel oder gelesene Daten aus
Zertifikaten leider nicht.

Wie sieht es mit der Vertragshaf-
tung aus? Wer schlief3t mit wem
einen Vertrag, und woruber? Ohne
Zweifel gibt es den Vertrag zwi-
schen Schltsselinhaber und Zerti-
fizierungsstelle dartiber, die Zerti-
fikate und andere vereinbarte
Dienstleistungen zu erbringen.
Eventuell bieten die Zertifizie-
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rungsstellen selbst auch Lesegeré-
te fur SmartCards zum Kauf oder
zur Miete an. Daraus entstehen
dann wechsel seite Anspruche zwi-
schen Zertifizierungsstelle und
Schlisselinhaber.

Der Leistungsanbieter hat mit der
Zertifizierungsstelle in der Regel

rungsleistungen. Daim Gesetz
vorgeschrieben ist, dai3 die Zertifi-
kate jederzeit und von jedermann
abrufbar sein missen, auch ohne
Vertrag, gibt es dafiir keine Not-
wendigkeit. Darin besteht ja auch
der Vorteil solcher Zertifikate.
Sollte der L eistungsanbieter
jedoch von sich aus einen Vertrag
mit der Zertifizierungsstelle
schlief3en wollen, z.B. von Taiwan
aus, durfte das schwierig werden.
Streitet die Zertifizierungsstelle
den Vertragsschluf3 ab, gerét er in
dieselbe Beweisnot, wie gegeni-
ber einem unwilligen Kunden. Ein
langwieriger Schriftwechsel kénn-
te dem vorbeugen, wirde dem
Wesen des E-Kommerz jedoch
diametral gegeniberstehen. So
verbleibt dem L eistungsanbieter
nur die Hoffnung auf gutwillige
Kunden und sorgféltig arbeitende
Zertifizierungsstellen.

Daweder Schlisselinhaber, noch
L eistungsanbieter in einem Ver-
tragsverhdltnis mit der Regulie-
rungsbehdrde stehen, gibt es auch
da keine Vertragshaftung. Ja tber-
haupt gibt es eigentlich kein Ver-

Und sonst?

héaltnis zu jener, wodurch auch die
Staatshaftung entfallt, die fur
hoheitsrechtliche Handlungen von
Behorden gelten. Inwieweit die
Behorde gegentiber den Zertifizie-
rungsstellen haftet, falls sie jener
unzuléngliche Verfahrensweisen
vorschreibt, bleibt weitgehend
keinen Vertrag Uber die Zertifizie-  offen.

Dann gibt es noch die Produzen-
tenhaftung. Die ware unter
Umstanden fur den Schltsselinha-
ber gegentiber der Zertifizierungs-
stelle anwendbar, erstreckt sich
jedoch nicht auf Vermdgensscha-
den. Und die kérperliche Unver-
sehrtheit wird durch eine gefélsch-
te digitale Signatur nur in theoreti-
schen Féllen gefahrdet sein. Was
sagt denn der Gesetzgeber zum
Haftungsproblem?
., Hinsichtlich der Haftung der
Zertifizierungsstellen gegeniiber
Dritten kann sich im Einzelfall
eine Haftungsliicke ergeben."” [181
Man ist sich des Problems zumin-
dest teilweise bewuf3t. Unternom-
men wurde - bis jetzt - nichts dage-
gen. Das grofdte Risiko liegt somit
auf der Seite des L eistungsanbie-
ters. Unter solchen Vorzeichen
sind die optimistischen Prognosen
zum Wachstum des Internethan-
dels mit Vorsicht zu geniefen.

Mit Fehlertoleranz, Schliisselsi-
cherheit, Kosten und Haftung wur-
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den vier der vielen drangenden
Fragen diskutiert, die durch die
Signaturgesetzgebung aufgewor-
fen worden sind. Neben diesen,
existieren noch andere Kritikpunk-
te, die erwahnt werden sollten. Da
ist das Datenschutzproblem. Eine
Zertifizierungsstelle erhalt wichti-
ge personliche Daten. Wer kontrol -
liert einen verantwortungsvollen
Umgang damit? Welche Méglich-
keiten fur den Zugriff darauf gibt
es fur Strafverfolgungsbehorden
und Nachrichtendienste? Esist
kein Geheimnis, dal3 das BSI eine
ehemalige Zweigstelle des BND
ist. Bel seiner Grindung bekam es
unter anderem den Auftrag, die

., Dienste der Inneren Sicherheit
(Polizei, Staatsanwaltschaften und

Verfassungsschutzdmter) zu unter-
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stutzen" [19]
Vertrauenerweckend?

Auch mit der internationalen
Kompatibilitéat sieht es nicht so
besonders gut aus. Internationale
Standards befinden sich zum
Grof3teil noch in der Entwicklung
und es ist anzunehmen, dal3 in vie-
len Staaten eine derartig unflexible
Zertifizierungsstruktur, wie sie das
Signaturgesetz vorschreibt, abge-
lehnt wird. Mul3 man kinftig far
jedes Land einen anderen SchlUs-
sel haben? Und was geschieht mit
Zertifikaten, die aus dem Ausland
abgerufen werden?

Dann wére da noch die Diskussion
Uber ein Verschlisselungsverbot.
Wenn ein solches wider die Mei-
nung der Experten durchgesetzt
werden sollte, was kann man dann
von der Sicherheit der fir die Sig-
naturen eingesetzten V erschl lisse-
lungsverfahren halten?

Fazit

Wer sich auf das Signaturgesetz
verlafdt, sollte zumindest mit
grofier Vorsicht zuwege gehen.
Sonst kann es ihm passieren, daf3

ihn/sie die guten Geister verlassen.
Rechtssicherheit zur Position von
digitalen Signaturen bietet das
Gesetz jedenfalls nicht. Damit ist
nicht gesagt, dal? gesetzeskonfor-
me Signaturen nicht sicher seien.
Vielmehr verbessern sie die Positi-
on degenigen, der sich darauf
beruft, nicht entscheidend. Mit
PGP oder GPG erzeugte Signatu-
ren kdnnen durchaus ebenblrtige
Chancen einer Anerkennung vor
Gericht haben. Zuverlassige Zeu-
gen fur die Authentizitét des gehel-
men Schliissels werden dabei vor-
ausgesetzt. So spart man sich die
Kosten fur Zertifizierung und
Zusatzhardware. Und geradein
grof3en Unternehmen kommen
daftir schnell erhebliche Summen
zusammen.

Ein Gutes hat das Gesetz aller-
dings - ein ,,Verfallsdatum". Zwei
Jahre nach seinem Inkrafttreten
muf} es vom Gesetzgeber hinsicht-
lich seiner Umsetzung iiberpriift
und gegebenenfalls liberarbeitet
werden. Dieses ,,Verfallsdatum" ist
ein Novum in der deutschen
Rechtsgeschichte. Auch eine Art
von Fortschritt ;-)
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