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Abstract

Die vorliegende Arbeit beschéftigt sich mit politischen, rechtlichen und technischen Strategi-
en der Spam-Bekdmpfung. Um einen umfassenden Uberblick {iber diesen Themenbereich zu
erhalten, wird zunichst eine Einfithrung in die technischen Grundlagen des Bereichs als auch
in die derzeitige nationale und internationale Rechtslage gegeben. Ebenso wird auf bereits
existierende nationale und internationale Projekte und Initiativen eingegangen. Darauf ba-
sierend werden mogliche Strategien ausgefiihrt, erdrtert und bewertet, so dass abschliefiend
umfassende Empfehlungen fiir Mafsnahmen primaér seitens der Bundesregierung, aber auch
seitens der zu beteiligenden Unternehmen ausgesprochen werden kénnen.
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1 Einleitung

Emails, vor gerade einmal 15 Jahren noch eher eine Ausnahme, sind heutzutage nicht mehr
wegzudenken aus der privaten und geschiftlichen Kommunikation. Der Siegeszug dieses
Mediums in gerade einmal etwas mehr als einem Jahrzehnt ist beispielhaft. Noch sehr viel
starker als das Email-System selbst hat sich jedoch der Missbrauch desselben entwickelt.
Wihrend Mitte der neunziger Jahre die ersten Menschen begannen, Werbung in grofier An-
zahl per Email, aber auch im Usenet zu verschicken, steht das Email-System heute kurz vor
dem Kollaps. Studien zufolge sind mittlerweile zwischen 60 und 90% des weltweiten Email-
Aufkommens Spam. AOL, der weltweit grofite Onlinedienst, filterte bereits 2003 nach eigenen
Angaben téaglich 2,3 Milliarden unerwiinschte Emails.! Das Aussortieren kostet Privatanwen-

der, vor allem aber auch Unternehmen Unsummen.

Ein komplettes Verhindern von Spam scheint jedoch — begriindet vor allem in der (offenen)
Struktur des Emails-Systems — nahezu unmoglich. Die radikalste Moglichkeit, die Neuschaf-
fung des kompletten Systems, erscheint aufgrund der immensen Grofle des Internets ebenso
schwer umsetzbar. Um jedoch trotzdem Spam zumindest so weit wie moglich Einhalt zu ge-
bieten, bedarf es der Arbeit auf verschiedenen Ebenen. Technische, regulatorische oder auf-
kldarende Mafsnahmen jeweils fiir sich genommen konnen nur wenig erreichen; zusammen
bieten sie jedoch das schérfste Schwert, das derzeit im Kampf gegen Spam zur Verfiigung
steht.

Aus diesem Grund hat diese Arbeit zum Ziel, nicht nur technische, sondern vor allem auch
rechtliche und politische Mafinahmen gegen Spam zu erarbeiten und bewerten. Ebenso soll
sie einen Uberblick bieten iiber die derzeitige (rechtliche und politische) Situation in Deutsch-
land, aber auch in relevanten weiteren Staaten. Auf diese Weise kann die Arbeit einerseits als
Einfithrung in die Problematik dienen — vor allem aus Sicht der Politik - als auch gleichzeitig

mogliche Losungen und Wege beschreiben.

Um dieses Ziel zu erreichen, bietet Kapitel 2 grundsétzliche Definitionen und Erlduterun-
gen zu Spam und seinen verschiedenen Formen. Kapitel 3 beinhaltet technische Grundlagen
beziiglich Spam. Neben einer kurzen Beschreibung des Internets selbst wird hierbei vor allem
auf das Email-System eingegangen, um zu verdeutlichen, aus welchem Grund Spam funktio-
niert und wie Spammer vorgehen. Ebenso soll in diesem Kapitel auf mogliche technische

'Vgl. Schmidt (2003)



1 Einleitung

Ansitze der Spam-Bekdmpfung eingegangen werden. Diese sollen jedoch im Rahmen dieser
Arbeit nur einen kleinen Teil einnehmen; eine hervorragende Ubersicht zu diesem Aspekt
bietet z.B. BSI (2005).

Kapitel 4 beleuchtet einerseits die derzeitige Rechtslage in Deutschland beziiglich der ver-
schiedenen, in der Einfiihrung aufgefiihrten Arten von Spam. Ebenso werden die verschie-
denen deutschen Akteure in der Spam-Bekdmpfung — vor allem Behorden und Verbénde —
sowie deren Arbeit betrachtet. Um jedoch der Internationalitdt des Problems gerecht werden,
werden auch weitere Staaten betrachtet, vor allem solche, die in vielen Studien als fithrende
»,Spam-Nationen” auftauchen. Des Weiteren werden internationale Projekte und Organisatio-

nen vorgestellt, die mafigeblich im multilateralen Bereich arbeiten.

Diese Kapitel vorausgeschickt, beinhaltet Kapitel 5 einen Uberblick tiber mogliche Maf3nah-
men der Spam-Bekdmpfung auf regulatorischer, aufklarender und technischer Ebene sowie
durch internationale Kooperation und Selbstregulierung der Wirtschaft. Eine grundlegende
Bewertung dieser Mafinahmen wird ebenfalls vorgenommen. Auf diesem Kapitel aufbauend
beinhaltet Kapitel 6 dann Empfehlungen, welche Mafsnahmen hinsichtlich einer effektiven
nationalen Spam-Bekdmpfungs-Strategie sinnvoll und umsetzbar sind. Dieser Katalog von
Mafinahmen bietet auch fiir sich alleine einen Uberblick iiber eine mogliche Strategie, nicht
nur seitens der Bundesregierung, sondern auch seitens der zu beteiligenden Unternehmen
und Verbénde.

Aufgrund der schnellen Entwicklung im Bereich des Internets muss darauf hingewiesen
werden, dass diese Arbeit den Stand von Anfang 2006 wiedergibt. Insbesondere Studien und
Statistiken, aber auch die Techniken und Vorgehensweisen der Spammer verdndern sich oft-
mals in sehr kurzer Zeit, so dass Details dieser Arbeit ebenso schnell nicht mehr aktuell sein

mogen. Grundlegende Feststellungen dieser Arbeit betrifft dies jedoch nicht.



2 EinfUhrung

Da die Bedeutung des Begriffes Spam nicht genau definiert ist, soll in diesem einfiihrenden
Kapitel eine innerhalb dieser Arbeit giiltige Definition erarbeitet werden. Neben Spam selbst
spielen jedoch auch noch andere Begriffe eine Rolle, die ebenfalls einfiihrend erldutert werden
sollen. Des Weiteren soll dargestellt werden, weswegen Spam zu einem immer grofieren, vor

allem auch wirtschaftlichen Problem wird.

2.1 Definition von Spam

Spam ist heutzutage in aller Munde. Jedoch wird der Begriff mittlerweile nahezu inflationar
verwendet. Um die weitgehenden, umgangssprachlich oft verwendeten Bedeutungen fiir den
Rahmen dieser Arbeit einzuschrdanken, wird in diesem Kapitel neben einem kurzen Blick auf
die Herkunft des Begriffes eine klar abgrenzbare Definition festgelegt, auf der die folgende
Arbeit beruht.

2.1.1 Herkunft des Begriffes Spam

Der Begriff SPAM bezeichnet in dieser Schreibweise und als Zusammenfassung aus SPiced
hAM urspriinglich ein Dosen-Friihstiicksfleisch der Firma Hormel Foods Inc.2 Die Verwen-
dung des Begriffs fiir unerwiinschte Emails basiert vermutlich auf einem Sketch der britischen
Komiker-Gruppe Monty Python.? Urspriinglich wurde der Begriff auf Werbung im Usenet
angewandt und spéter dann auf Emails tibertragen. Um Rechtsstreitigkeiten mit dem Her-
steller des Friihstticksfleischs zu vermeiden, wurde sich darauf geeinigt, die unerwtinschten

Emails als Sparn4 zu bezeichnen.’

In der vorliegenden Arbeit wird nur das Medium Email behandelt. Andere Kommunika-
tionsmittel, bei denen Spam vorkommt — z.B. Instant Messaging, aber auch Fax und Telefonie

—werden in dieser Arbeit nicht betrachtet.

2online unter http:/ /www.spam.com/ [18.02.2006]

3Der Sketch wurde im Rahmen der 25. Folge der Comedy-Serie Monty Python’s Flying Circus aufgefiihrt

*Also nicht in Grofbuchstaben geschrieben

°Vgl. SPAM Corporate Info: ,SPAM and the Internet” (online unter: http://www.spam.com/ci/ci_in.htm
[18.02.2006])


http://www.spam.com/
http://www.spam.com/ci/ci_in.htm
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2.1.2 Definition von Spam
Basierend auf BSI (2005) verwendet diese Arbeit folgende Definition:

Der Begriff Spam bezeichnet unverlangt zugesandte Massen-Email.

Unverlangt ist eine Email dann, wenn das Einverstdndnis des Empfangers zum

Empfang der Nachricht nicht vorliegt und nicht zu erwarten ist.

Massen-Email, so genannte bulk mail bedeutet, dass der Empfanger die Nachricht

nur als einer von vielen erhilt.

Nur wenn beide oben genannte Kriterien auf eine Email zutreffen, so darf sie als Spam
bezeichnet werden. Sowohl lediglich unverlangt empfangene Emails, z.B. eines aus den Au-
gen verlorenen Freundes, als auch Massen-Emails z.B. in Form eines Newsletters, den der

Empfanger freiwillig abonniert hat, sind also kein Spam.®

Im Allgemeinen werden so definierte Emails im Englischen als unsolicited bulk emails (Un-
verlangte Massen-Email, UBE) bezeichnet. Neben reiner kommerzieller Werbung’ gehéren
hierzu ebenso per Email versandte Viren oder Wiirmer, Phishing-Emails oder Hoaxes®. Es ist
an dieser Stelle zu beachten, dass im juristischen Bereich unter Spam im Normalfall lediglich
unerwiinschte Werbe-Emails, also UCE verstanden wird. Im Rahmen dieser Arbeit soll je-
doch nicht nur dieser Bereich betrachtet, sondern es sollen Empfehlungen erarbeitet werden,

die den gesamten Komplex Spam beinhalten.

Als Gegenbegriff zu Spam, also als Begriff fiir erwiinschte Emails, hat sich Ham (englisch
fiir ,,Schinken”) eingebiirgert.

Obwohl die genannte Definition weitgehend anerkannt ist?, ist die Einschdtzung, ob es sich
bei einer Email um Spam handelt, trotzdem immer abhangig von der Einstellung des Empfan-
gers und somit kaum objektiv zu erfassen. Eine rein automatisierte Sortierung in Spam und
Ham ist also nahezu undurchfiihrbar. In diesem Zusammenhang kommt des Weiteren noch
hinzu, dass z.B. eine inhaltliche Sortierung kaum fehlerfrei vorgenommen werden kann, da
durchaus auch private Emails — zumindest fiir die Software — den Charakter von Spam haben
konnen, andererseits aber auch Spam so geschickt , verpackt” werden kann, dass er wie eine

private Email aussieht.

Wie bereits am Beispiel des Newsletters weiter oben erldutert, gilt dasselbe fiir reine

Massen-Emails. Der Charakter des massenhaften Versendens kann ein Indiz fiir Spam sein,

SLetzteres Beispiel wird natiirlich genau dann zu Spam, wenn der Empfanger dem Absender mitgeteilt hat,
dass er den Newsletter nicht weiter empfangen will, er ihn aber trotzdem erhalt.

"Diese wird im Englischen als unsolicited commercial email (unverlangte kommerzielle Email, UCE) bezeichnet.

®Die vorangegangenen Begriffe werden im folgenden Abschnitt néher erldutert.

9Vgl. z.B. http:/ /www.spamhaus.org/definition.html oder http://de.wikipedia.org/wiki/Spam. Eine dhnli-
che Definition findet sich bei http:/ /www.mail-abuse.com/spam_def.html [18.02.2006].


http://www.spamhaus.org/definition.html
http://de.wikipedia.org/wiki/Spam
http://www.mail-abuse.com/spam_def.html
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ist aber keinesfalls hinreichend. Dasselbe gilt ebenso fiir die Frage, inwieweit Absender und
Empfianger sich kennen. So versenden sich Viren z.B. hdufig durch fehlerhafte Software auf
Anwender-Rechnern und benutzen dabei Email-Adressen, die in Adressbiichern 0.4. auf dem
befallenen Rechner gefunden wurden.!? In diesem Fall ist es moglich, dass Absender und
Empfanger sich kennen, aber die Email trotzdem als Spam klassifiziert werden kann.

2.2 Andere relevante Begriffserlauterungen

In diesem Abschnitt sollen, nachdem eine grundlegende Definition von Spam erarbeitet wur-
de, die bereits erwdhnten einzelnen Formen des Email-Spams nédher betrachtet werden. Teil-
weise handelt es sich dabei um Bereiche, die in dhnlicher Form auch in der ,realen” Welt
existieren. Im Rahmen dieses Kapitel soll jedoch lediglich auf ihre Bedeutung innerhalb des
Komplexes ,Email und Spam” eingegangen werden. Die folgenden Kategorisierungen basie-
ren auf BSI (2005).

2.2.1 Kommerzielle Werbung

Mittels unverlangt zugesandter kommerzieller Werbung, meist als unsolicited commercial email
(UCE) bezeichnet, wird versucht, den Empfanger zum Kauf des angepriesenen Produktes zu
animieren. In der Regel ist der Versand von UCE mittlerweile in Deutschland wie auch in vie-
len anderen Staaten unzuléssig; die juristische Definition von Spam beinhaltet nur diese Kate-
gorie. Wahrend, auch aufgrund des Verbots, seriose Anbieter auf diese Art der Werbung nahe-
zu verzichten, werden heutzutage priméar pornografische Websites, potenzsteigernde Mittel,
Diatpillen, aber auch Aktien u.4. beworben. Zumeist wird die Werbung nicht direkt vom Be-
treiber einer Website bzw. dem Distributor eines Produktes, sondern als Dienstleistung durch
(professionelle) Spammer versandt.

2.2.2 Nicht-kommerzielle Werbung

Neben der kommerziellen Werbung konnen auch Emails, die weltanschauliche, religiose oder
politische Positionen vertreten mit dem Zweck, die Empfanger zu beeinflussen, als Werbe-
Spam bezeichnet werden. So wurden Anfang Mai 2005 eine Vielzahl an Emails mit rechtsex-
tremistischem Inhalt mittels des Wurms Sober.Q versandt.!!

ngl. z.B. http://www.bsi.bund.de/av/texte/wurm-meld.htm [18.02.2006]
11Vgl. z.B. Heise News vom 15.05.2005: ,,Neonazi-Propaganda tiberschwemmt Postfacher” (online unter http:
/ /www.heise.de/newsticker/meldung/59562 [18.02.2006])


http://www.bsi.bund.de/av/texte/wurm-meld.htm
http://www.heise.de/newsticker/meldung/59562
http://www.heise.de/newsticker/meldung/59562
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2.2.3 Malware

Neben Werbung wird i.A. auch so genannte Malware, zu deutsch Schadsoftware, als Spam
bezeichnet. Hierunter versteht man Viren und Wiirmer, die sich tiber Schwachstellen im PC,
aber auch per Email verbreiten, sowie Trojaneru, also Software, die sich als eigentlich harm-
loses Programm tarnt. Des Weiteren zéhlt so genannte Spyware, die Benutzer- und Rechner-
daten ausspioniert, zu diesem Bereich. Im Rahmen dieser Arbeit soll die Bekimpfung von
Malware lediglich am Rande betrachtet werden. Allerdings werden seit einiger Zeit so ge-
nannte Botnets'® und auch Viren eingesetzt, um Spam iiber befallene Rechner zu verschicken.
Dieser Aspekt wird in Kapitel 3.3.4 ndher beschrieben.

2.2.4 Betrug und Phishing

Das bekannteste Beispiel fiir Betrug per Email ist sicherlich der so genannte Nigeria-Scam!*.

Hierbei gaukeln Emails mit Betreffzeilen wie z.B. , Confidential Business Proposal” dem Emp-
fanger vor, dass aus meist fadenscheinigen Griinden der Absender eine grofie Geldsumme
ins Ausland transferieren muss und die Hilfe des Empfangers benotigt. Wenn man auf dieses
Angebot eingeht, wird man zumeist nach kurzer Zeit gebeten, z.B. aufgrund von notwendi-
gen Uberweisungsgebiihren o0.4. mit einer kleineren Summe in Vorleistung zu treten. Dieses
Geld ist aber letztlich das Ziel der Betriiger, und so erhélt man die versprochene riesige Geld-
summe natiirlich nicht. Mittlerweile gibt es eine Vielzahl an dhnlichen Versuchen, die in der
Grundidee aber alle gleich aufgebaut sind.

Unter dem Begriff Phishing'® versteht man den Versuch, das Opfer zur Preisgabe von sen-
siblen Daten wie Passwortern, Kreditkartennummern, PINs oder TANs zu verleiten. Hierzu
verschicken die Betriiger Emails, die denen von z.B. einem Webshop oder einer Bank glei-
chen. Hierin wird der Empfanger aufgefordert, z.B. sein Passwort bei dem entsprechenden
Unternehmen zu dndern. Um es dem Empfanger einfach zu machen, beinhaltet die Email
einen Link, der allerdings auf eine ebenfalls gefilschte Website fiihrt, auf der er dann (ohne

es zu bemerken) nicht sein Passwort dndert, sondern es den Betriigern tibermittelt.1®

Neben dieser grundlegenden Variante des Phishing steigt — vermutlich auch aufgrund der
steigenden Bemiihungen der Banken, ,einfaches” Phishing zu verhindern — die Anzahl dhn-
licher Attacken. Das so genannte Spear-Phishing zielt dabei weniger auf Bankdaten, sondern

2Korrekt werden diese Programme als Trojanische Pferde (Vgl. Vof (1875, Zweiter Gesang, Vers 15ff)) bezeichnet.
Im allgemeinen Sprachgebrauch hat sich aber die Kurzform durchgesetzt.

BHierbei handelt es sich um eine grofle Anzahl von durch Trojaner befallenen Rechnern (haufig mehrere tausend
bis {iber 100.000), die durch ihren Programmierer tiber das Internet gesteuert werden und quasi ,,auf Befehl”
Spam verschicken.

MVgl. z.B. http:/ /www.nigeria-connection.de/ [18.02.2006]

>Der Begriff wird hergeleitet von engl. fishing, also dem Fischen mit einem Koder

16Vgl. hierzu auch die Website der Anti-Phishing Working Group: http:/ /www.anti-phishing.org/ [18.02.2006]
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auf ausgesuchte Unternehmen. Hierzu sammeln die Phisher gezielt Informationen tiber die-
ses. Mit Hilfe dieser Daten wird eine Email erstellt und an Mitarbeiter des Unternehmens
versendet, die den Anschein erweckt, als wiirde sie aus dem internen Firmennetzwerk stam-
men, und in der die Empfanger aufgefordert werden, z.B. Zugangsdaten zuriickzusenden.
Mit Hilfe dieser Zugangsdaten konnen die Phisher dann in das Firmennetzwerk eindringen
und mit Hilfe von Spionage-Programmen interne Informationen abschdpfen, die dann an die

Auftraggeber, oftmals Konkurrenten des Unternehmens, verkauft werden.!”

Eine weitere Phishing-Variante ist das so genannte Pharming'® . Phisher verschicken hier-
bei keine Emails, sondern dndern die DNS-Eintrdge der giangigen Banken, so dass z.B. bei
Aufruf der Website der Deutschen Bank (http://www.deutsche-bank.de/) nicht mehr diese,
sondern die Website der Phisher gedffnet wird. Zu diesem Zweck unterhalten sie grofie Ser-
verfarmen, auf denen die entsprechenden Filschungen angeboten werden. Von diesen Server-
farmen leitet sich der Begriff ,Pharming” ab. Um herbeizufiihren, dass nicht mehr die echten
Websites, sondern die Féalschungen aufgerufen werden, gibt es verschiedene Verfahren, die
die Phisher anwenden. Beim so genannten DNS-Cache-Poisoning dringen die Phisher direkt in
DNS-Server ein und dndern dort die Verweise von Domain auf IP-Adresse. Zumeist handelt
es sich bei den betroffenen Servern um DNS-Server, die nahe am Client angesiedelt sind und
die DNS-Anfragen zwischenspeichern. Daher sind auch nicht simtliche Nutzer der entspre-
chenden Website, sondern lediglich die Nutzer eines korrumpierten DNS-Servers betroffen.
Alternativ zum DNS-Cache-Poisoning werden die Clientrechner selbst durch Malware!? so
manipuliert, dass sie die Anfragen fiir die betroffenen Websites auf die Filschungen umlei-
ten. Hierzu bedient sich die Software der so genannten hosts-Datei des Rechners. Bei dieser
handelt es sich im Grunde um eine Art lokaler DNS-Auflosung, die noch vor den eigentli-
chen DNS-Servern befragt wird. Durch dort eingefiigte gezielte Eintrage wird also erreicht,
dass nicht die iiber das DNS-System korrekte IP-Adresse zu einer Website aufgerufen wird,
sondern die der Phisher. Da es sich bei Pharming nicht um Spam handelt, soll im Folgenden
hierauf jedoch nicht weiter eingegangen werden. Nichtsdestotrotz muss auch ein solches Pha-
nomen bei der Erarbeitung einer umfassenden Internet-Sicherheitsstrategie bedacht werden.

2.2.5 Rufschadigung und ahnliches

Hierbei handelt es sich um eine eher indirekte Variante des Spams. Unter Ausnutzung der
leichten Félschbarkeit von Email-Absendern verschickt der Spammer seinen Spam in frem-
dem Namen, in diesem Fall aber in der Erwartung, dass sich die Empfanger beim vermeintli-

chen Absender oder dessen Firma oder Internet-Provider beschweren.

"Vgl. dazu z.B. Ziemann (2005)
8Vgl. z.B. http:/ /de.wikipedia.org/wiki/Pharming [18.02.2006]
¥vgl. Kapitel 2.2.3
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Waéahrend Spammer mittlerweile auch bei ,echter” Werbung beliebige, aber echte Email-
Adressen verwenden, ist in diesem Fall nicht die Werbung das Ziel, sondern der Riicklauf
durch Beschwerden. Insbesondere Anti-Spam-Aktivisten werden auf diese Weise von ihren
Gegnern angegriffen.

Dieses gezielte Falschen von Emails zur Rufschadigung wird i.A. als Joe Job bezeichnet. Der
Begriff begriindet sich auf dem Amerikaner Joe Doll, der 1997 Opfer eines solchen Angriffs
wurde.?’ Nachdem er einen Spammer aus seinem System verbannt hatte, richte sich dieser
auf die beschriebene Weise, so dass durch Beschwerden und Fehlermeldungen, aber auch

Gegenangriffe der Empfanger Dolls System zehn Tage nicht erreichbar war.

2.2.6 Hoaxes und Kettenbriefe

Hoaxes?! und Kettenbriefe gehren zwar auch zum Oberbegriff Spam, unterscheiden sich aber
insofern, als dass sie nicht von einem Spammer massenhaft an andere geschickt werden, son-
dern sich von einem Empfanger zu einigen weiteren etc. ausbreiten. Im Gegensatz zu allen
anderen Kategorien verbreiten sich diese also tiber die Schwachstelle Mensch, nicht iiber Feh-

ler im System.

Hoaxes kommen in vielen Formen vor und beinhalten z.B. den Hinweis auf eine Schwach-
stelle in einem bestimmten Betriebssystem, verbunden mit der Aufforderung, zur Behebung
z.B. eine bestimmte Datei zu 16schen sowie die Email an weitere Betroffene weiterzuleiten. In
den meisten Fallen wird dadurch aber natiirlich keine Schwachstelle behoben, sondern dem
betroffenen System geschadet.

Kettenbriefe beinhalten hiufig eine riihrselige Geschichte, gerne iiber ein todkrankes Kind,
das dringend eine Knochenmarkspende 0.4. benotigt. Auch nach dem Tsunami in Stidostasi-
en Ende 2004 gab es eine Welle von Kettenbriefen mit Fotos verletzter Kinder, die angeblich
ihre Familie verloren haben. Diese Emails kursieren teilweise mehrere Jahre im Internet, so
dass der eigentlich Anlass meist bereits vollkommen vergessen ist. Neben dieser Variante des
Kettenbriefs sind auch die Schneeball- oder Pyramidensysteme weit verbreitet. Bei so genannten
(illegalen) Make Money Fast-Systemen (MMF) werden die Empfanger in einem héufig verwir-
renden und langen Text aufgefordert, an 5 oder 6 in der Email aufgefiihrte Personen einen
kleinen Geldbetrag zu {iberweisen und den obersten Namen zu 16schen. Darauthin soll der
eigene Name zu der Liste hinzugefiigt werden und die Email an moglichst viele Personen
weitergeleitet werden. Auf diese Weise, wird dem Empfanger vorgegaukelt, wird auch er in
einiger Zeit oben auf der Liste stehen und viel Geld verdienen. Es kann jedoch nachgewiesen

20Vgl. den Bericht von Joe Doll (online unter http://www.joes.com/spammed.html [18.02.2006])
ADer englische Begriff Hoax bezeichnet eigentlich einen Scherz, kann in diesem Zusammenhang aber deutlicher
als , Falschmeldung” beschrieben werden.
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werden, dass nur der Initiator — und u.U. sehr wenige Ebenen seiner Nachfolgerschaft — mit

dieser Methode wirklich Geld verdienen kénnen.??

Empfanger der oben genannten Email-Typen sollten diese keinesfalls weiterverbreiten, son-

dern sich auf einschligigen Websites? iiber den Wahrheitsgehalt informieren.

Ahnlich zu MMF-Systemen verhalten sich Verkaufsstrategien wie das so genannte Multi
Level Marketing (MLM). Hierbei stehen mehrere Verkduferschichten tibereinander; vor allem
die unteren Strukturen pflegen den Kundenkontakt. Die Organisationsstruktur solcher Stra-
tegien besteht aus einer grofien Anzahl von Beteiligten auf der untersten Ebene sowie sehr
wenigen an der Spitze, was zu dem Begriff Pyramidensystem fiihrte. Sie sind hdufig auf den
ersten Blick, z.B. in Anzeigen, nur schwer von Schneeballsystemen zu unterscheiden. Fiir eine
solche Trennung ist entscheidend, ob tatsdchlich Werbung und Verkauf eines Produktes oder

die Werbung neuer Kunden im Vordergrund steht.

2.2.7 Kollateraler Spam

Kollateraler Spam unterscheidet sich dadurch von den bereits genannten Kategorien, dass
es sich primdr um per Email verschickte Fehlermeldungen (so genannte bounces) handelt, die
durch den ,eigentlichen” Spam verursacht wurden. So kommt es z.B. vor, dass der Empfanger
einer Spam-Email nicht existiert oder dass die Email durch einen Virenscanner aufgehalten
wird. Diese Systeme schicken dann zumeist eine Fehlermeldung an den Absender der Email.
Da die meisten Spam-Emails allerdings gefdlschte Absenderadressen tragen, erreicht dieser
kollaterale Spam dann nicht die Verursacher selbst, sondern unschuldige Opfer.

2.3 Die Spam-Problematik

Zur Verdeutlichung der Probleme, die Spam in seiner Gesamtheit hervorruft, muss deutlich
unterschieden werden zwischen den einzelnen, im vorhergehenden Kapitel beschriebenen

Formen.

Auf nahezu alle Formen trifft die Belastung des weltweiten Email-Systems zu, die durch
die hohe Anzahl an Spam-Nachrichten verursacht wird. Trotzdem der Anteil an Spam zu
sinken scheint, sind Schitzungen zufolge immer noch deutlich iiber 60%2* des weltweiten

Email-Aufkommens unerwiinschter Spam in jeglicher Variante. Dieser verursacht auf Seiten

2Vgl. z.B. RoB (1995, Kapitel 2.2.3)

zB. http://www.hoax-info.de/,  http://www.hoaxbusters.de/ oder http://hoaxbusters.ciac.org/
[18.02.2006]

#Verschiedene Anbieter von Email-Filtern erstellen regelmégige Statistiken tiber die bei ihren Kunden heraus-
gefilterten Spam-Emails, so z.B. MessageLabs (http:/ /www.messagelabs.com/emailthreats/ [18.02.2006]) und
Postini (http:/ /www.postini.com/stats/ [18.02.2006]).
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der Mailprovider einen deutlich grofleren Bedarf an Rechenleistung und Speicherplatz zur
Verarbeitung der Emails als eigentlich notwendig wére. Ebenso bedeutet das fiir den Anwen-
der notwendige Aussortieren von Spam aus seinem Postfach einen Verlust an (Arbeits-)Zeit.
Mag diese im Privatbereich noch vernachldssigbar sein, handelt es sich im Unternehmen um
einen ernstzunehmenden Kostenfaktor — unabhéngig davon, ob der Arbeitnehmer eigenstan-
dig Emails sortieren muss oder ob eine Filter-Software angeschafft und gewartet wird.

Obwohl der Anteil an reiner UCE einigen Studien® zufolge sinkt, stellt er dennoch den
grofiten Teil des ,Spamkuchens” dar. Inwieweit und warum sich das Geschéft mit dieser

Form der Werbung lohnt, soll anhand eines kurzen Beispiels erldutert werden.

Wihrend Schdden durch Malware zumeist eindeutig und offensichtlich sind und der Be-
trug mittels Phishing eindeutig strafbar ist, stellt sich diese Situation bei UCE anders dar. So
argumentieren Spammer héiufig, dass ein einfaches Loschen ihres Spams durch den Empfan-

ger nur wenig Zeit benotigt und keinerlei Schaden verursacht.

Ein wesentlicher Punkt fiir die Wirtschaftlichkeit von UCE ist der Kostenfaktor. Wahrend
normale, also gedruckte Werbung einerseits durch Druck- und Verteilungskosten teuer ist
und andererseits im Normalfall relativ wenige Menschen erreicht, kostet Email-Spam nahe-
zu nichts. So verschickte der im November 2004 verurteilte?® Spammer Jeremy Jaynes nach
eigenen Angaben bis zu 10 Millionen Spam-Emails pro Tag. Dazu nutzte er 16 Breitbandlei-
tungen, fiir die er etwa 50.000 $ pro Monat zahlte. Trotz der geringen Riickmeldequote von
nur 0,03%. konnte Jaynes durch die immens hohe Anzahl an verschickten Emails so immer
noch mehrere tausend Kunden erreichen, was zu einem Gewinn von bis zu 750.000 $ im Mo-
nat fiihrte.?”

Jaynes galt vor seiner Festnahme Ende 2004 nach einer Liste der Anti-Spam-Initiative
Spamhaus?® als einer der zehn aktivsten Spammer. Insgesamt zéhlt diese so genannte ROK-
SO%-Liste etwa 200 Spammer auf, die fiir 80% des weltweiten Spam-Aufkommens verant-

wortlich gemacht werden.

Okonomisch betrachtet scheint das Geschéft mit der UCE also dufierst effizient. Im Gegen-
satz zu ,traditionellen” Werbetechniken wie z.B. Postwurfsendungen ist im Falle von UCE
die Anzahl der angeschriebenen Personen nahezu irrelevant — die Grenzkosten dafiir tendie-
ren gegen Null. Neben den Kosten fiir die Internet-Verbindung? entstehen lediglich Kosten

% Vgl. Pressemitteilung von IBM vom 02.08.2005 (online unter http://www-5.ibm.com/de/pressroom/
presseinfos/2005/8/02_1.html [18.02.2006]) oder Dietrich und Pohlmann (2005)

%Vgl. Heise News vom 04.11.2004: ,,Fiir jede Spam-Email eine halbe Stunde ins Gefangnis” (online unter http:
/ /www.heise.de /newsticker/meldung/52887 [18.02.2006])

7Vgl. Barakat (2004)

Bonline unter http:/ /www.spamhaus.org/rokso/ [18.02.2006]

#ROKSO steht fiir Register Of Known Spam Operations

¥Diese sollte bei den wenigsten Spammern so hoch sein wie die von Jeremy Jaynes.
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fiir die Erstellung der Email — da jedoch auf aufwéndiges Layout, Repro, Druck etc. verzichtet
werden kann, sind auch diese Fixkosten deutlich geringer als bei , analogen” Werbemitteln.
Der wesentliche Aspekt sind jedoch die nahezu fixen Gesamtkosten. Bei kaum einem ande-
ren Medium ist es finanziell irrelevant, ob 20 oder 20.000 potentielle Kunden erreicht werden

sollen.

Wie weiter oben bereits erwidhnt, ist reine Email-Werbung offenbar jedoch im Riickzug.
Wihrend der IBM-Studie®! zufolge im Januar 2005 die Anzahl von Werbe-Emails noch 83%
betrug, sank die Rate im Juni 2005 auf 67%. Zu dhnlichen Ergebnissen kommen auch Dietrich
und Pohlmann (2005). Gleichermafien nahm die Anzahl virenverseuchter Emails im selben
Zeitraum um 50% zu. Auch die Anzahl zielgerichteter Phishing-Attacken® u.4. steigt deut-
lich.

Phishing und gezielte Viren-Attacken miissen also durchaus als die Spam-Variante angese-
hen werden, die in ndherer Zukunft deutlich an Gefédhrlichkeit zunimmt. Gerade Phishing-
Emails sind, inklusive der meist dazugehorenden gefédlschten Websites, z.T. heute bereits
selbst von Experten kaum mehr von denen der echten Unternehmen zu unterscheiden.® Es
ist also unumgéanglich, neben Email-Werbung gleichermafien auch diese Probleme zu betrach-
ten, wenn eine sinnvolle und langerfristige Strategie zur Verhinderung des Missbrauchs des

Email-Systems erarbeitet werden soll.

3ygl. Pressemitteilung von IBM vom 02.08.2005 (online unter http://www-5.ibm.com/de/pressroom/
presseinfos/2005/8/02_1.html [18.02.2006])

32Fiir diese gelten dhnliche 6konomische Rahmenbedingungen wie die weiter oben fiir UCE beschriebenen

%3Einen Online-Test, der das verdeutlicht, bietet z.B. das Anti-Spam-Unternehmen MailFrontier unter http://
german.mailfrontier.com/survey/phishing_de.jsp [18.02.2006]
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3 Technische Grundlagen

Um eine Auseinandersetzung mit der Frage zu fiihren, wie und weswegen Spam effektiv
auf einer politischen und rechtlichen Ebene begegnet werden kann, ist es unumgénglich, die
grundlegende Funktionsweise des Internets im Allgemeinen sowie des Email-Systems im Be-
sonderen zu erldutern. Da im Rahmen dieser Arbeit nicht erschopfend hierauf eingegangen
werden kann, soll fiir eine tiefer gehende Einfiihrung in die Materie auf die Literaturliste,
insbesondere auf Wood (1999) und Johnson (1999) verwiesen werden.

3.1 Das Internet

Das Internet, eine Kurzform von engl. Interconnected Networks (also etwa , miteinander ver-
bundene Netzwerke”) ist ein weltweites Netzwerk von voneinander unabhéngigen kleineren
Netzwerken, so z.B. Firmen-Netzwerke, Universitidts-Netzwerke oder Netzwerke von Inter-
net Service Providern (ISPs). Diese verschiedenen Netzwerke sind an so genannten Internet-
Knoten (Internet Exchanges, IX) tiber extrem leistungsstarke Verbindungen, den Backbones, mit-

einander verbunden.

Seinen Ursprung hat das Internet im US-amerikanischen ARPANET, einem Forschungs-
netzwerk der heutigen Defense Advanced Research Projects Agency (DARPA), die dem Vertei-
digungsministerium zugeordnet ist.>* In Zusammenarbeit mit dem Massachusetts Institute
of Technology sollte in den 1960er Jahren ein Netzwerk entworfen werden, das die Compu-
ter der fiir das Verteidigungsministerium arbeitenden Labore und Universitidten miteinander
verbindet. Da die Verbindungen {iiber Telefonleitungen hergestellt wurden und somit recht
unsicher waren, wurde zur Vergrofierung der Ausfallsicherheit ein vollkommen dezentrales
Netzwerk konzeptuiert, das in der Lage war, bei ausgefallenenen Verbindungen auf andere

zuriickzugreifen.

Diese Denzentralitdt war damals revolutiondr und legte die Grundlagen des heutigen In-

ternets. Ebenso wie im damaligen ARPANET besitzt das Internet keinerlei zentralen Rechner

¥Nihere Informationen zur Geschichte des Internets bietet z.B. Leiner u. a. (2003), Hafner und Lyon (2003) oder
auch http:/ /de.wikipedia.org/wiki/Geschichte_des_Internets
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oder Ort, an dem sdmtliche Verbindungen zusammenlaufen.®® Da es sich um ein interna-
tionales Netzwerk handelt und samtliche Verbindungen und Basis-Dienste wie das Domain
Name System (DNS) redundant und international verfiigbar sind, stofSen nationale Gesetze im

Internet oftmals an ihre Grenzen.

Da dieses Kapitel lediglich einen kurzen und notwendigen Uberblick {iber das Grundprin-
zip des Internets vermitteln soll, kann auf die einzelnen Techniken, die das Internet , antrei-
ben”, nicht weiter eingegangen werden.* Fiir Informationen iiber die verschiedenen Dienste
und Protokolle, die iiber das Internet vermittelt werden, sei auf die einschldgige Literatur

verwiesen.

3.2 Internet-Email

Neben dem World Wide Web ist das Email-System einer der wichtigsten — wenn nicht sogar der
wichtigste — Dienst des Internets. Im Folgenden soll die Funktionsweise des Internet-Email-
Systems erldutert werden, um eine Grundlage fiir die in den folgenden Kapiteln beschriebe-

nen Arbeitsweisen von Spammern sowie Techniken gegen Spam zu schaffen.

3.2.1 Das Simple Mail Transfer Protocol (SMTP)

Da, wie oben erldutert, das Internet im Grunde ein Zusammenschluss aus vielen einzelnen
Netzwerken ist, werden in diesen zum Teil auch verschiedene Systeme zum Email-Versand
eingesetzt. Wahrend jedoch Protokolle wie X.400 oder proprietdre Protokolle primér in loka-
len oder anderen abgeschlossenen und unabhidngigen Netzwerken verwendet werden, wird
der Grofiteil der Internet-Email tiber das Simple Mail Transfer Protocol (SMTP)* transportiert.

Die urspriingliche Version dieses Ubertragungs-Protokolls wurde bereits Anfang der
1980er Jahre entwickelt — zu einer Zeit also, als es nur wenige Mailserver gab und diese sich
vertrauen konnten. Uber die Jahre wurde das Protokoll nur wenig verdndert; heute kommt
vermehrt die erweiterte Version ESMTP zum Einsatz, die einige zusitzliche (und optionale)
Dienste anbietet. Da jene innerhalb dieser Arbeit jedoch keine Bedeutung haben, sei an dieser

Stelle nur auf die entsprechenden RFCs>® verwiesen.

*Trotz der Dezentralitt gibt es mittlerweile dennoch neuralgische Punkte, an denen ein ernstzunehmender
Angriff auf die Struktur des Internets moglich ist. Ein grofses Problem ist offenbar die physische ,, Verkabelung”
des Netzes. So konnte Sean Gorman in seiner Dissertation bereits 2003 nachweisen, dass in vielen Fillen die
Zerstorung weniger Datenleitungen zu massiven Problemen des Datenverkehrs kommen kann (vgl. hierzu
auch Traufetter (2003)).

%Eine Ausnahme bildet natiirlich das Email-System, dessen Funktionsweise im Folgenden néher erlautert wird.

Die genaue Definition des Protokolls findet sich in RFC821 (1982), der zukiinftig durch RFC2821 (2001) er-
setzt werden soll. Eine hervorragende Beschreibung (zu allen Bereichen des Email-Systems) bietet auch Wood
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220 mail.empfaenger.de SMTP

HELO mail.sender.de

250 mail.empfaenger.de Hello mail.sender.de [192.168.1.66]
MAIL FROM: jan@sender.de

250 OK

RCPT TO: ole@empfaenger.de

250 Accepted

DATA

354 Enter message, ending with "." on a line by itself
From: jan@sender.de

To: olelempfaenger.de

Subject: Eine kurze Mail per SMTP

Hallo, Ole,

dies ist eine kurze Mail, die im Gesprdch mit
dem Mailserver verschickt wurde.

Ciao, Jan...
250 OK

QUIT
221 mail.empfaenger.de closing connection

Abbildung 3.1: Beispiel-Verbindung per SMTP

SMTP ist im wahrsten Sinne des Wortes simpel — so erlaubt es, mit einem einfachen Ter-
minalprogramm zu einem entsprechenden SMTP-Server eine Verbindung aufzubauen und
Emails zu verschicken. Anhand einer Beispiel-Verbindung (Abbildung 3.1) soll im Folgenden
die Funktionsweise des Protokolls erlautert werden.

Die roten, mit einer Zahl beginnenden Zeilen sind jeweils Meldungen des kontaktierten Ser-
vers, die blauen sind Eingaben des Clients.*® Zuerst meldet sich der SMTP-Server mit seinem
Namen sowie dem verwendeten Protokoll.*? Mit dem Befehl HELJ!, der als Argument den
Namen des Clients erhilt, ,begriifst” dieser nun den Server. Als Antwort sendet der Server
eine entsprechende Begriiffung. An dieser Stelle ist zu beachten, dass in der urspriinglichen
Form des Protokolls der als Argument von HELOangegebene Domainname vom Server ohne

Authentifizierung akzeptiert wurde, so dass es moglich war, gefdlschte Fantasienamen an-

(1999).

BESMTP selbst wird in RFC1869 (1995) beschrieben. Neben diesem gibt es aber noch eine grofSe Anzahl anderer
RFECs, die sich mit Erweiterungen beschiftigen. Auf diese soll im Rahmen dieser Arbeit jedoch nicht ndher
eingegangen werden.

¥Die Verwendung der Begriffe ,,Client” und ,Server” in diesem Zusammenhang kann zu Missverstindnissen
fithren, da auch Mailserver untereinander auf diese Weise kommunizieren. Somit kann auch ein Mailserver
ein ,Client” sein. Daher wird im Folgenden der Begriff ,Client” fiir den jeweils sendenden Kommunikations-
partner benutzt, ,Server” dagegen fiir den empfangenden Partner.

40 An dieser Stelle kann entsprechend statt SMTP auch ESTMP fiir die erweiterte Version stehen.

4“Bei ESMTP-Servern kann auch EHLOverwendet werden. In diesem Fall gibt der Server als Antwort zusétzlich
die von ihm unterstiitzten ESMTP-Kommandos zurtick.
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zugeben. Heutzutage ignorieren die meisten Mailserver diesen Domainnamen und ermitteln
ihn stattdessen z.B. iiber die IP-Adresse des Clients.*

Nach der Begriifsung gibt der Client die Absender-Adresse (MAIL FROM;) sowie die Emp-
fanger (RCPT TO) der folgenden Email an. Um mehrere Empfianger zu erreichen, miissen
lediglich mehrere RCPT TO!s angegeben werden. Diese beiden Angaben bilden den Envelo-
pe, also den ,Umschlag” der Email.

( N\
Nutzer 1 Nutzer 2
(MaiI—CIient 1 ] (MaiI—CIient 2)

A
SMTP z.B. POP3
)
Mailserver A J SMTP =L Mailserver B

Abbildung 3.2: Symbolische Darstellung des Email-Systems

Wenn die Angabe aller Empfianger abgeschlossen ist, wird mit dem Befehl DATAder Beginn
der eigentlichen Email eingeleitet. Hier steht neben iiblichen und weniger {iblichen Header-
Zeilen®® die Nachricht (der so genannte Body), die der Absender {ibermitteln will. Nachdem
der Body mit einem einzelnen Punkt in einer Zeile abgeschlossen wurde, wird die Email vom

Mailserver versendet. Ein QUIT beendet die Verbindung zum Server.

Um in den folgenden Kapiteln die verschiedenen Ansatzpunkte von Spammern und Anti-
Spammern deutlich zu machen, zeigt Abbildung 3.2 (vereinfacht) den Weg, den eine Email
vom Absender zum Empfanger nimmt. Im Allgemeinen schreibt der Absender mit einem
Mailclient die Email und schickt sie an den Mailserver seines Providers. Von dort wird sie —

“Genauer gesagt, werden hierfiir die Kopfzeilen der einzelnen IP-Pakete herangezogen. Eine Falschung der dort
angegebenen IP-Adresse ist relativ aufwéndig, so dass davon ausgegangen werden kann, dass diese stimmt.
Inwiefern diese Korrektheit von Wert ist, wird im Folgenden geklart.

#Diese werden in Kapitel 3.2.2 beschrieben.
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u.U. liber verschiedene andere Mailserver — an den Mailserver des Empfiangers verschickt,
dessen Mailclient die Email dann z.B. mittels des POP3-Protokolls vom Mailserver abholt.

In den Anfangstagen der Internet-Email waren — entsprechend dem Standard — samtliche
Server so genannte Open Relays*, die es ermoglichten, dass jede beliebige Person {iber sie
Emails an eine beliebige andere Person verschicken konnte. SMTP unterstiitzt jedoch kei-
nerlei Authentifizierungsmechanismen, was dazu fiihrt, dass nahezu jede Angabe im ,Ge-
sprach” mit dem SMTP-Server gefdlscht werden kann — bis auf die IP-Adresse des Clients
sowie die Empfinger-Adressen. Wie Spammer ersteres umgehen, wird in Kapitel 3.2.2 er-
lautert; letzteres stellt offensichtlich kein Problem fiir den Spammer dar. Aus diesen Griinden
sind Open Relays grofitenteils verschwunden und Mailserver akzeptieren lediglich Emails von
oder an eigene Kunden. Trotzdem gibt es weiterhin Open Relays, und aufgrund der fehlenden
Authentifizierungs-Moglichkeiten durch SMTP werden diese weiterhin missbraucht.

3.2.2 Envelope und Email-Header

Der Envelope, also der Umschlag der Email, wird wihrend der SMTP-Verbindung® gebildet.
Er besteht lediglich aus einem Absender sowie den Empfangern der Email. Allerdings bein-
haltet SMTP keinerlei Authentifizierungs-Mafinahmen, so dass der Absender leicht gefdlscht
werden kann. Diese beiden Angaben sind die einzigen fiir den Transport der Email relevan-
ten Daten — die Empfanger aus offensichtlichen Griinden, der Absender dagegen, da im Falle
von Fehlern u.U. eine entsprechende Meldung an diesen geschickt wird.*

Zu beachten ist, dass die Daten des Umschlags im Normalfall nicht durch ein Email-
Programm dargestellt werden. Die hier zumeist angezeigten Absender und Empfanger sind,
genau wie die Betreffzeile, Teil des Headers* , also des Kopfes der Email. Dieser ist, wie im
Beispiel im vorangegangenen Kapitel zu erkennen, Teil der Nutzdaten der Email und kann
durch den Absender beliebig gesetzt werden. Die Korrektheit dieser Daten ist also keinesfalls
sichergestellt.

Neben den genannten drei Eintrdgen enthilt der Header einer Email u.a.*® auch so be-
zeichnete Received -Zeilen. Bei diesen handelt es sich im Grunde um , Poststempel”, die von
jedem Mailserver, den die Email passiert, gesetzt werden und einen Zeitstempel sowie den
empfangenden und den sendenden Server beinhalten. Mit Hilfe dieser Stempel kann der Weg
einer Email vom Sender zum Empfanger nachvollzogen werden. Die Korrektheit simtlicher

#vgl. Kapitel 3.3.2

#Vgl. Abbildung 3.1

“Diese erreicht natiirlich aus bereits genannten Griinden nicht zwangsléaufig den echten Absender.

* Abbildung 3.3 zeigt einen Beispiel-Header.

Der Header enthilt noch deutlich mehr Daten, auf die hier nicht weiter eingegangen werden soll. Detailliertere
Informationen bietet z.B. Wood (1999).
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Received: from mail2.empfaenger.de (postfix@mail2.empfaenger.de
[192.168.17.22])
by mail.empfaenger.de (8.9.3p2/8.9.3) with ESMTP id LAA12571
for <ole@empfaenger.de>; Wed, 20 Jul 2005 11:36:24 +0200 (MEST)
Received: from mail2.sender.net (pop.sender.net [192.168.3.112])
by mail2.empfaenger.de (Postfix) with SMTP
for <ole@empfaenger.de>; Wed, 20 Jul 2005 11:36:23 +0200 (MEST)
Received: from mail.sender.de (HELO [192.168.1.66])
[192.168.1.66]
by mail2.sender.net (Postfix) with SMTP; 20 Jul 2005 11:36:23 +0200
Message-ID: <42DE1B36.5080708@sender.de>
Date: Wed, 20 Jul 2005 11:36:54 +0200
From: jan@sender.de
User—-Agent: Mozilla Thunderbird 1.0.2 (Windows/20050317
X-Accept-Language: de-DE, de, en-us, en
MIME-Version: 1.0
To: ole@empfaenger.de
Subject: Test-Email
Content-Type: text/plain; charset=IS0-8859-1; format=flowed
Content-Transfer-Encoding: 8bit
Hallo, Ole,

dies ist mal wieder eine Test-Email, um Mail-Header zu erldutern.
Grub Jan

Abbildung 3.3: Beispiel-Header einer Email

Eintrédge ist jedoch nicht zwangsldufig gewédhrleistet. Wahrend die einzelnen Mailserver, die
die Email passiert, korrekte Zeitstempel setzen, steht es dem boswilligen Absender frei, be-
reits beim Versenden der Email in den Header falsche Received -Zeilen einzuftigen. Stellt er
sich hierbei geschickt an, kann ohne Mitarbeit der einzelnen Mailserver-Administratoren, de-
ren Rechner die Email passiert, nicht erkannt werden, an welchem Server die Email wirklich
eingeliefert wurde und welche Eintrége lediglich geféalscht wurden.

3.2.3 Bounces und Fehlermeldungen

Sollte es zu Problemen bei der Zustellung einer Email kommen, gibt es zwei Varianten, wie
der entsprechende Mailserver reagieren kann. Wird bereits wahrend des SMTP-Dialoges zwi-
schen Client und Server ein Fehler bemerkt, so meldet der Server diesen direkt. Eine Fehler-
meldung kann der Server in jedem Schritt des Dialoges*’ abgeben - so z.B., falls der Emp-
fanger nicht existiert oder falls der Absender nicht berechtigt ist, iber den Server Emails zu

verschicken.

Sollte der Mailserver erst spater bemerkt haben, dass er die entsprechende Email nicht zu-
stellen kann, generiert er eine Delivery Status Notification (DNS>’) — einen so genannten boun-
ce.>! Eine solche Nachricht wird an die im Umschlag angegebene Adresse geschickt und ent-

hélt zumeist Informationen, die es dem urspriinglichen Absender ermoglichen, den Grund

“Vgl. Abbildung 3.1
*Nicht zu verwechseln mit dem Domain Name System, ebenfalls DNS abgekiirzt.
5INiheres hierzu findet sich u.a. in REC3461 (2003).
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Abbildung 3.4: Symbolische Darstellung eines Email-Bounces

fiir die fehlgeschlagene Zustellung zu erkennen. Abbildung 3.4 zeigt symbolisch den Weg

der urspriinglichen Email sowie der bounce-Nachricht.

Dieses eigentlich sinnvolle Werkzeug ist im Zuge der Viren- und Spam-Epidemien zuneh-
mend in Verruf geraten. Da hierbei hdufig Email-Adressen von unbeteiligten Dritten verwen-
det werden, werden diese haufig von einer groflen Anzahl der entsprechenden bounces ge-

troffen.

3.3 Spam-Versand

Im Laufe der Jahre, in denen Spammer bereits aktiv sind, wurden verschiedene Techniken
angewandt, um Spam zu versenden. Die Spammer befinden sich dabei in einem fortdauern-
den Wettlauf mit Anti-Spam-Aktivisten, die versuchen, die Schlupflocher, die die Spammer
nutzen, zu schlieffen. Aus diesem Grund kann diese Arbeit nur den bisherigen und aktuel-
len Stand der Technik darstellen. Welche Mafsnahmen Spammer ergreifen, wenn (und falls)
die hier aufgefiihrten Varianten nicht mehr funktionieren, kann aus naheliegenden Griinden

nicht erortert werden.

Um die verschiedenen Moglichkeiten der Spammer zu verdeutlichen, wird Abbildung 3.2
Schritt fiir Schritt um eben diese ergdnzt, so dass im Abschluss ein Uberblick iiber aktuelle

Spamming-Varianten erzeugt wird.
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3.3.1 Spam-Server

Nutzer 1 Nutzer 2

X X

Mail-Client 1 Mail-Client 2

A
Spammer

Abbildung 3.5: Verwendung eines eigenen Spam-Servers

Die naheliegendste und in der 1990er Jahren, also zu Beginn der Spam-Epidemie, meist-
genutzte Variante bestand darin, den Spam {iber eigene Mailserver zu verschicken. Durch
Filtertechniken wie Blacklisting™?, aber auch aufgrund der im Vergleich zu anderen Techniken

hohen Kosten verwenden Spammer heute eher selten eigene Mailserver.

3.3.2 Open Relays

Wie bereits in Abschnitt 3.2 beschrieben, war es bis in die 1990er Jahre gdngige Praxis, SMTP-
Server als so genannte Open Relays zu konfigurieren. Uber solche Server kann eine beliebi-
ge Person Emails an eine andere beliebige Person verschicken, ohne Kunde des Mailserver-
Betreibers zu sein. Dies diente vor allem der Redundanz, so dass Nutzer bei Ausfall des eige-
nen Mail-Servers Emails auch iiber andere Server verschicken konnten — es bietet Spammern

aber natiirlich auch offensichtliche Missbrauchsmoglichkeiten.

Heutzutage gibt es aus diesem Grund so gut wie keine (absichtlichen) Open Relays mehr.
Seit Mitte der 1990er Jahre ist die Konfiguration von Mail-Servern als Open Relay von 90%
auf unter 1% gesu1r1ken.53 Einer der wenigen, die weiterhin den Nutzen von Open Relay-
Konfigurationen propagieren, ist der amerikanische Biirgerrechtler John Gilmore, einer der

Griinder der Electronic Frontier Foundation. Gleichermafsen akzeptiert aber auch er, dass viele

2Vgl. Kapitel 3.4.1
*Vgl. Wikipedia unter http:/ /en.wikipedia.org/wiki/Open_mail_relay [18.02.2006]
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Abbildung 3.6: Verwendung eines Open Relays

Mailprovider Emails von seinem Server als Spam einstufen. Der weitaus grofiere Teil der
aktuell vorhandenen Open Relays besteht aber aus fehlkonfigurierten Mail-Servern, deren
Missbrauch dann ebenso meist relativ schnell dazu fiihrt, dass sie auf giangigen schwarzen

Listen®* auftauchen und tiblicherweise von Spamfiltern als Spam klassifiziert werden.

Um trotz SMTP, dass per se keine Authentifizierungs-Mechanismen bietet, legitime Benut-
zer von anderen zu trennen, werden verschiedene Mechanismen verwendet. Grofitenteils
erlauben Mailserver nur noch, Emails zu verschicken, die entweder an einen Benutzer des
Mail-Server-Betreibers gerichtet sind oder die von einem solchen stammen. Ersteres ldsst sich
leicht an der Empfanger-Adresse iiberpriifen. Letzteres dagegen ist aufgrund der in Kapitel
3.2 genannten Einschrankungen des Protokolls nicht ohne weiteres moglich. Eher selten wird
hierzu heutzutage die Erganzung SMTP-after-POP genutzt, bei der der Nutzer, bevor er ei-
gene Emails verschicken kann, sein Postfach iiber das POP3-Protokoll abrufen muss. Uber
einen Vergleich der IP-Adressen erlaubt es der Mail-Server dann fiir einen bestimmten Zeit-
raum, z.B. 10 Minuten, Emails zu verschicken. Weitaus hédufiger dagegen wird SMTP-Auth
(RFC2554 1999) genutzt, das eine Authentifizierung des Nutzers iiber ein Passwort erlaubt,

bevor dieser Emails verschicken kann.

*Bekannte Listen dieser Art bieten z.B. Spamhaus (http:/ /www.spamhaus.org/sbl/index.lasso) oder die Open
Relay Database (http:/ /www.ordb.org/).
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3.3.3 Open Proxies
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Abbildung 3.7: Verwendung eines Open Proxies

Proxy-Server, oder kurz Proxies, werden zumeist verwendet, um z.B. den kompletten www-,
aber auch anderen Datenverkehr eines Firmen-Netzwerks tiber einen einzigen Server zu lei-
ten. Einerseits dient dies dazu, um das durch eine Firewall geschiitzte Netzwerk nur fiir einen
einzigen , den Proxy, und nicht fiir alle Rechner des Netzwerkes zu 6ffnen. Andererseits die-
nen Proxies aber auch hdufig dazu, Datenverkehr zwischenzuspeichern, um z.B. bei erneutem
Abruf einer Website nicht erneut kostenintensiv Daten tiber die Internet-Verbindung, z.B. eine

Standleitung, abrufen zu miissen.

Fehlkonfigurationen solcher Proxies konnen dazu fithren, dass diese nicht nur aus dem ent-
sprechenden lokalen Netzwerk erreicht, sondern ebenso ,aus dem Internet” genutzt werden
konnen. Dies nutzen Spammer aus, um sie zum Versand ihrer Werbung zu missbrauchen. Der
grofle Vorteil dieser Variante ist, dass die so versendeten Emails in den Received: -Zeilen nur
den Proxy, nicht aber die IP-Adresse des Spammers selbst enthalten. Somit kann der Spammer
nicht tiber den Email-Header, sondern nur iiber die Log-Dateien des Proxies herausgefunden

werden. Inwieweit solche Dateien aber auf einem derart konfigurierten Server existieren bzw.
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ob man Zugriff auf sie erhilt, ist in den meisten Fillen mehr als ungewiss. Um sich noch wei-
ter abzusichern, konnen Spammer auch ganze Proxy-Ketten nutzen, so dass eine Entdeckung

nahezu unmoglich ist.

3.3.4 Zombie-PCs und Botnets
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Abbildung 3.8: Verwendung eines Zombie-PCs aus einem Botnet

Aufgrund der beschriebenen grofien Vorteile sind Open Proxies dufierst beliebt bei Spam-
mern. Da es aber relativ aufwéndig ist, immer neue Open Proxies zu auszumachen, sind
Spammer (in Zusammenarbeit mit Virenprogrammierern) dazu iibergegangen, eigene Open
Proxies zu installieren oder installieren zu lassen. Diese werden iiber Wiirmer oder als Troja-
ner” auf PCs verteilt. Die einzelnen Zombie-PCs werden zu Netzwerken, so genannten Bot-
nets, zusammengeschlossen, die tiber den Internet Relay Chat (IRC) von den Programmierern
kontrolliert werden. Dem Honeynet Project®® zufolge muss davon ausgegangen werden, dass

es bis zu einer Million Zombie-PCs gibt. Bei Untersuchungen entdeckten die Forscher Bot-

»Vgl. Kapitel 2.2.3
**online unter http://www.honeynet.org/
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nets, die aus bis zu 50.000 Rechnern bestanden;’ es gibt jedoch auch Berichte iiber Botnets
mit bis zu 400.000 Rechnern.>®

Weltweit immer weiter verbreitete Breitband-Verbindungen und leistungsstarke Rechner
erlauben den ,Besitzern” solcher Botnets, unbemerkt und schwer entdeckbar ihren Machen-
schaften nachzugehen. Mittlerweile wird davon ausgegangen, dass die Kontrolle tiber solche
Botnets immer weiter in den Bereich der organisierten Kriminalitdt abwandert, die ihre Netze
u.a. daftir nutzt, zahlungskréftige Unternehmen mit dDoS-Angriffen auf deren Website zu er-
pressen.”” Allerdings scheint auch die Vermietung solcher Botnets an Spammer immer weiter
voranzuschreiten.®

3.3.5 Mailserver iiber Zombie-PCs

Wiéhrend von den meisten Zombie-PCs die Emails direkt am Mailserver des Empfangers
abgeliefert werden, nutzen sie offenbar immer hédufiger auch die Mailserver der ISPs, tiber
die der Zombie-PC seine Internetverbindung herstellt.! Auf diese Weise werden Echtzeit-
Blacklists®? — oder das Email-System selbst — nahezu unbrauchbar, da in vielen Féllen die
Mailserver grofSer ISPs — iiber die in diesem Falle der Spam verschickt wird — in Blacklists

aufgenommen werden miissten.

3.4 Technische MalRnahmen gegen Spam

In diesem Kapitel soll eine Ubersicht iiber technische MaSnahmen gegeben werden, die an
verschiedensten Stellen ansetzen, um Spam zu blockieren bzw. zu verhindern. Da der Haupt-
aspekt dieser Arbeit jedoch bei rechtlichen und politischen Mafinahmen liegt, handelt es sich
lediglich um einen kurzen Uberblick. Fiir tiefergehende Informationen sei auf die einschlagi-
ge Literatur verwiesen. Einen sehr guten Uberblick bietet BSI (2005).

3.4.1 Filterung

Eine naheliegende und - je nach Verfahren —relativ leicht umsetzbare Moglichkeit, Postfacher
von Spam zu befreien, ist das Filtern der Emails nach Spam und Ham, zumeist umgesetzt

direkt in der Email-Software des Nutzers oder auf dessen Mailserver.

Vgl. Honeynet (2005)

#Vgl. MessageLabs (2006, S.10)

»Vgl. Brauch (2004)

0Vgl. ¢'t (2004) oder PoBneck (2005)

1Vgl. http:/ /www.spamhaus.org/news.lasso?article=156 [18.02.2006]
2vgl. Kapitel 3.4.1
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Abbildung 3.9: Verwendung eines Mailservers iiber einen Zombie-PC

Die einfachste Variante ist naheliegenderweise die manuelle Filterung.®> Das manuelle Fil-
tern durch Administratoren auf dem Mailserver ist datenschutzrechtlich bedenklich und soll-
te ohne schriftliche Erlaubnis der Betroffenen nicht eingesetzt werden. Zumeist ist diese Vari-
ante die letzte in einer Kette von Anti-Spam-Mafsnahmen und wird durch den Nutzer selbst
durchgefiihrt.

Eine grundlegende Form der Automatisierung bietet der Einsatz von manuell gefiihrten so
genannten White- oder Blacklists. Diese beinhalten z.B. IP-Adressen, Email-Adressen® oder
Domainnamen. Whitelists beinhalten Datensitze von legitimen Absendern;®® Blacklists da-
gegen enthalten Datensétze, von denen aus bereits einmal Spam gesendet wurde. White- und
Blacklists konnen sowohl auf dem Mailserver als auch in der Email-Software eines Nutzers
eingesetzt werden. Es ist zu beachten, dass eine stindige Aktualisierung fiir den effektiven

Einsatz notwendig ist.

93Gelbst bei anderen eingesetzten Verfahren ist ein manuelles Filtern nahezu immer notwendig, da kein Verfah-
ren (inklusive diesem) perfekt arbeitet.

%Da mittlerweile nahezu samtliche Spammer die Absender-Email-Adressen falschen, ist eine Blacklist auf dieser
Basis heute nicht mehr sinnvoll.

%Sie sind auch haufig bei Verwendung anderer Verfahren notwendig, um so genannten false positives, also falsch-
lich als Spam erkannte Emails, zu verhindern.
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Zumeist auf Mailservern werden so genannte DNS-basierte Blacklists (DNSBLs) eingesetzt.
Verschiedene solcher Listen werden durch diverse Unternehmen und Organisationen gefiihrt
und erlauben es dem Anwender, {iber eine bestimmte DNS-Abfrage zu ermitteln, ob eine in
der Email vorhandene IP-Adresse schon einmal von Spammern missbraucht wurde.®® DNS-
BLs sind, je nach Betreiber, mehr oder weniger effizient. Es ist zu beachten, dass sie durchaus
unzuverldssig sein konnen, indem sie IP-Adressen Unschuldiger enthalten. Des Weiteren gilt
die Verwendung solcher Listen z.Z. als juristisch zumindest bedenklich, da IP-Adressen i.A.
als personenbezogene Daten gelten und somit nicht grundlos gespeichert werden diirfen.
DNSBLSs werden zumeist auf Mailservern eingesetzt, da sie eine standige Internetverbindung

benotigen.

Eine Variante der DNSBLs sind die Right Hand Side Blacklists (RHSBLs). Diese beinhal-
ten keine IP-Adressen, sondern die Domain des Absenders — also die rechte Seite der
Email-Adresse. Die Verwendung von RHSBLs ist mittlerweile nur noch sinnvoll, wenn ei-
ne Absender-Authentifizierung®” stattfindet oder wenn sie lediglich bekannte Spammer-
Domains beinhaltet, da ein Grofiteil der von Spammern verwendeten Email-Adressen (und

somit auch -Domains) gefdlscht ist.

Ebenfalls eine Variante von DNSBLs sind URI-DNS-Blacklists (URIDNSBLS). Sie beinhalten
die IP-Adressen von Web- oder DNS-Servern, die von Spammer verwendet werden. Da die
Herkunft einer Email-Adresse wesentlich leichter gefdlscht werden kann als der Ort der be-
worbenen Website, werden bei diesem Verfahren die in einer Email vorkommenden URLs auf
ihr Vorkommen in der URIDNSBL gepriift. Bei diesem Verfahren ist zu beachten, dass es zu
Problemen z.B. mit Mailinglisten oder Freemail-Anbietern kommen kann, die bei jeder Email
eine URL in der Fufinote ergdnzen. Sowohl RHSBLs als auch URIDNSBLs werden wie auch
DNSBLs primér auf Mailservern eingesetzt, da zur stindigen Aktualisierung eine dauerhafte

Internetverbindung notwendig ist.

Ein wesentliches Merkmal von Spam ist das tausendfache Auftreten identischer oder na-
hezu identischer Emails. Diese Tatsache kann dazu verwendet werden, fiir eine neue Spam-
Nachricht eine Priifsumme zu erstellen, die aus body und header gebildet wird. Sollten wei-
tere Emails dieselbe Priifsumme ergeben, handelt es sich definitv um Spam. Dieses Verfah-
ren wird durch Spammer umgangen, indem automatisiert Kleinigkeiten in jeder einzelnen
Email verdndert werden, so dass sich verschiedene Priifsummen ergeben. Allerdings hat sich
hiergegen mittlerweile der Einsatz so genannter unscharfer Priifsummen bewahrt, die auch bei
leicht verdnderten Emails funktionieren. Ebenso wie bei den oben genannten Listen gibt es
verschiedene Anbieter solcher Priifsummen-Listen. Da eine dauerhafte Internetverbindung

notwendig ist, wird dieses Verfahren ebenfalls priméar auf Mailservern eingesetzt.

%6Klassische ,Opfer” solcher Listen sind z.B. offene Relays (vgl. Kapitel 3.3.2)
Vgl. Kapitel 3.4.2
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Um Spam schon wihrend des SMTP-Dialoges, also vor Ubertragung der eigentlichen Email
zu erkennen, lafit sich die Absender-Adresse verwenden. Davon ausgehend, dass einige
Spam-Emails gefilschte®® Email-Adressen verwenden, kann die im SMTP-Dialog® angege-
bene Email-Adresse (bzw. die hier angebenene Domain) per DNS-Abfrage auf Existenz {iber-
priift werden. Sollte die Domain nicht existieren, ist die Absender-Adresse sicher gefélscht —
die Email kann abgewiesen werden. Alternativ (und etwas aufwéndiger) kann auch die Echt-
heit der kompletten Email-Adresse iiberpriift werden. Hierzu wird parallel zum eigentlichen
SMTP-Dialog ein weiterer in Gegenrichtung durch den empfangenden Mailserver initiiert,
in dem vorgegeben wird, ebenfalls eine Email senden zu wollen. Ist der Mailserver des po-
tentiellen Spam-Versenders nicht erreichbar oder kennt den urspriinglichen Absender nicht,
so steigt die Moglichkeit, dass es sich bei der urspriinglichen Email um Spam handelt. Diese
Variante bietet jedoch keine echte Sicherheit: Ebenso kann die Gegenstelle aus verschiedenen

Griinden nicht erreichbar sein oder sendet erst spiter eine bounce message.

Neben den bereits erwdhnten Filterungstechniken kann natiirlich auch der Inhalt einer
Email analysiert werden, um Spam zu erkennen. Bei der Inhaltsanalyse unterscheidet man heu-
ristische und statistische Verfahren. Heuristische Verfahren benutzen ein festes Regelwerk, tiber
das der body und der header einer Email gepriift werden. So konnen beispielsweise Betreff-
zeilen wie , Viagra” o.4. leicht erkannt werden. Wenn eine festzulegende Anzahl von Regeln
auf Spam hindeutet, kann eine Email relativ sicher als Spam klassifiziert werden. Ebenso wie
bei White- und Blacklists ist es auch hier notwendig, regelméfiig (in diesem Fall das Regel-
werk) zu aktualisieren. Heuristische Verfahren werden zumeist auf Mailservern eingesetzt.

Statistische Verfahren nutzen fast immer das Prinzip der naiven Bayes-Klassifizierung. Hier-
bei werden samtliche Zeichenketten einer Email auf ihre bisherige Signifikanz fiir Spam oder
Ham untersucht. Als Ergebnis ergibt sich einer Wahrscheinlichkeit, ob es sich bei der aktu-
ellen Email um Spam handelt. Um eine ausreichende Grundlage zur Bestimmung der Wahr-
scheinlichkeiten aufzubauen, muss ein solcher Filter mit einer moglichst groflen Anzahl an
Spam- und Ham-Emails trainiert werden. Ebenso muss er im Gebrauch weiterhin trainiert
werden, um neue Muster zu erkennen. Da false positives nicht unwahrscheinlich sind und
das Training mit Ham-Emails u.U. rechtlich bedenklich ist, werden statistische Filter selten
auf Mailservern eingesetzt. Sinnvoller ist der Einsatz direkt in der Mail-Software der Nutzer

als vorletztes Glied einer Filterkette direkt vor der manuellen Durchsicht.

Im Gegensatz zur reinen Filterung, die lediglich eine Markierung von Spam-Emails oder
ein Aussortieren in einen gesonderten Ordner beinhaltet, wird beim Blocking die entspre-
chende Email direkt vom Mailserver abgewiesen. Dieses Verfahren wird oftmals im Falle von
Viren-Emails, die zumeist eindeutig erkannt werden konnen, eingesetzt, um zu verhindern,

%In diesem Fall: nicht existente
Vgl Kapitel 3.2
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dass ein Virus iiberhaupt in das Netzwerk eindringt. Ebenfalls konnen Emails u.U. schon auf
dem ausgehenden Mailserver blockiert werden, so dass eine Belastung weiterer Server effek-
tiv verhindert wird. In jedem Fall muss der Absender jedoch darauf aufmerksam gemacht

werden, dass seine Email abgewiesen wurde.

Zu beachten bei samtlichen in diesem Abschnitt aufgefiihrten Verfahren ist die Tatsache,
dass es sich in jedem Fall nur um eine Symptom-Bekdmpfung handelt. Die Kosten, die Spam
auf dem Weg zu einem Postfach verursacht, werden hiervon nicht beriihrt. Trotzdem ist der
Einsatz einer Kette von Filtern natiirlich empfehlenswert, um zumindst den einzelnen Benut-

zer moglichst effektiv vor Spam zu schiitzen.

3.4.2 Authentifizierung

Neben der Symptom-Bekdmpfung ist es natiirlich auch sinnvoll zu versuchen, bereits das
Verschicken von Spam zu erschweren oder zu verhindern. Eine Moglichkeit hierzu sind Ver-
suche, an verschiedenen Stellen des Email-Systems Authentifizierungs-Mafinahmen einzu-

setzen.

Eine konsequente kryptographische Signierung der eigenen Emails mittels bekannter Ver-
fahren wie S/MIME (RFC3850 2004; REC3851 2004) oder PGP (RFC2440 1998) verhindert zwar
keine Email-Werbung, schiitzt aber vor Joe Jobs und Phishing-Attacken.”’ Gerade letzteres
wird fiir Unternehmen aktuellen Studien zufolge immer wichtiger, da derlei Attacken deut-
lich zunehmen. Ebenso ist heutzutage eine signierte oder verschliisselte Email ein deutliches
Zeichen, dass es sich hochstwahrscheinlich nicht um Spam handelt - wenn auch nur aufgrund

der geringen Verbreitung dieser Verfahren.

Alternativ zur Signierung durch den Nutzer existieren Verfahren, um Emails durch den
Mailserver signieren zu lassen. Hierzu z&hlt u.a. das DomainKeys-Verfahren, das u.a. von Goo-
gle Mail und Yahoo eingesetzt wird.”! In diesem Verfahren bildet der Mailserver aus seinem
Zertifikat und der Email eine Signatur, die er in einem zusétzlichen Headerfeld der Email an-
gibt. Der empfangende Mailserver kann nun mittels DNS das Zertifikat des sendenden Mail-
servers abrufen und die Giiltigkeit der entsprechenden Signatur tiberpriifen. Da es sich um

ein relativ neues Verfahren handelt, gibt es noch keine zuverldssigen Aussagen zur Sicherheit.

Mittels DomainKeys und dhnlichen Verfahren kann lediglich tiberpriift werden, ob eine
Email tatsdchlich von dem Mailserver stammt, der sie signiert hat. Weiter gehen Verfahren
wie Sender Policy Framework (SPF) und Caller ID, die 2004 zum Sender ID-Verfahren vereinigt
wurden. Durch zusitzliche Eintrdge im DNS kann festgelegt werden, fiir welche Domains

Vgl. zu beidem Kapitel 2.2.4
'Vgl. Heise News vom 02.06.2005: ,,Gemeinsamer Vorschlag von Yahoo und Cisco zur Spam-Bekampfung”
(online unter http:/ /www.heise.de/newsticker /meldung /60185 [20.20.2006])
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ein Mailserver Emails verschicken darf. Auf diesem Wege kann ein empfangender Mailserver
nun beurteilen, ob der Mailserver des Absenders fiir die angegebene Domain tatsdchlich zu-
standig ist. Das Verfahren schiitzt zwar vor falschen Absender-Adressen, hindert Spammer
jedoch nicht daran, eine grofie Anzahl an , Wegwerf-Domains” zu registrieren und passen-
de DNS-Eintrdge zu erstellen. Eine Arbeitsgruppe der Internet Engineering Task Force (IETF)
scheiterte bei der Standardisierung eines solchen Verfahrens u.a. aufgrund unklarer Patent-
anspriiche.

3.4.3 VergrolRerung des Aufwand oder der Kosten

Einige Verfahren versuchen, durch die Vergrofserung des Aufwands oder der Kosten, eine
Email zu versenden, die Vorteile des Spammens gegeniiber herkommlichen Werbemafsnah-

men’? zu verringern.

Token-basierte Verfahren erwarten bei ankommenden Emails bestimmete Zeichenketten in
header, Empfanger-Adresse oder body. Sollte eine Email ein solches Token nicht beinhalten,
wird die Email mit einem entsprechenden Hinweis zurtickgeschickt. Alternativ dazu kann die
Antwort auch aus dem Hinweis bestehen, zusitzlich z.B. per World Wide Web in Interaktion
mit dem Empfanger zu treten — hierbei handelt es sich um ein typisches Challenge-Response-
Verfahren. Trotzdem ein solches Verfahren Spam nahezu komplett blockieren kénnte, spricht
insbesondere die erschwerte Kommunikation fiir legitime Absender dagegen. Des Weiteren
wird auf diese Weise auch der Versand von legitimen Massen-Emails wie Newsletters oder

Mailinglisten verhindert.”?

Das so genannte Proof-Of-Work-Konzept’ erwartet vom Absender, dass er eine gewisse
Menge an komplexen Berechnungen durchgefiihrt hat, bevor die Email versendet wurde. Die
dazu notwendige CPU-Zeit verursacht hoheren Aufwand und hohere Kosten pro Email. Um
legitime Absender wenig zu belasten, muss parallel eine Whitelist gefiihrt werden. Derartige
Verfahren werden derzeit kaum genutzt — vor allem auch, da der Nutzen gegen Spammer
mehr als unklar ist. Insbesondere bei der Verwendung von Botnets zum Versand des Spams

wird der Aufwand auf die einzelnen Zombie-PCs abgewélzt und betrifft den Spammer nicht.

Seit langerer Zeit kursiert auch die Idee, mittels virtueller Briefmarken, mit denen jede Email
,frankiert” werden muss, Spam den Vorteil gegeniiber konventioneller Post zu nehmen. Auf-
grund des dazu notwendigen weltweiten und hochverfiigbaren Micropayment-Systems ist
der Aufbau eines solchen Systems aber als unrealistisch einzustufen. Abgesehen davon, dass
es neben den Spammern auch siamtlichen legitimen Anwendern des Email-Systems die Vor-

teile desselben ndhme, bote es auch enorme neue Missbrauchs- und Betrugsmoglichkeiten.

2Vgl. Kapitel 2.3
"Dieses Problem kann natiirlich durch den parallelen Einsatz von Whitelists gelost werden.
77.B. das Hashcash-Verfahren; vgl. dazu http:/ /www.hashcash.org/
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Eine Variante eines solchen Systems wollen die Unternehmen Yahoo! und AOL nun trotzdem
einsetzen. Sie wollen Unternehmen die Moglichkeit geben, durch eine geringe Gebiihr pro
Email ihre Seritsitdt zu beweisen, um Emails dieser Unternehmen dann nicht durch Spamfil-
ter laufen zu lassen.”” Beim Empfanger ankommender Spam wird auf diese Weise jedoch of-
fensichtlich nicht behindert; es konnen lediglich Unternehmen sicherstellen, dass ihre Emails
nicht versehentlich ausgefiltert werden. Das Projekt ist jedoch erwdhnenswert, da hiermit
erstmalig eine Art Porto auf Emails eingefiihrt wird.

Ein bereits eingesetztes Verfahren ist das so genannte Greylisting. Hierbei lehnt der Mailser-
ver eine Spam-verddchtige Email wahrend des SMTP-Dialoges temporér ab. Legitime Mail-
server schicken bei solchen temporédren Fehlern die Email im Normalfall nach einiger Zeit
noch einmal; Spam-Software dagegen ist zumeist auf grofSen Durchsatz programmiert und
unternimmt nur einen Zustellversuch. Dieses Verfahren bringt jedoch einige Probleme und
Nachteile mit sich. So bindet es bei der (versehentlichen) Ablehnung von Ham zusétzliche
Ressourcen, da die Email ein zweites Mal verschickt werden muss. Ebenso kann es vorkom-
men, dass bei einem groflen Mailsystem die Email beim zweiten Zustellversuch nicht vom
selben Mailserver versandt wird und somit wieder abgelehnt wird. Ebenso existieren legiti-

me, aber nicht RFC-konforme Mailserver, die eine Email nicht ein zweites Mal verschicken.

Des Weiteren wird das Verfahren unwirksam, wenn Spammer (bzw. deren Zombie-PCs) die
Mailserver der entsprechenden ISPs verwenden, die die Email dann weiterversenden. Sollte
sich der Einsatz von Greylisting durchsetzen, werden Spammer vermutlich dazu iibergehen,
jede einzelne Email mehrmals zuzustellen, wodurch sich der Vorteil von Greylisting aufhebt
und Nutzer, die kein Greylisting verwenden, doppelt belastet werden.

Keines der in diesem Abschnitt erwdhnten Verfahren ist praktikabel. Wahrend die ersten
drei Verfahren den Aufwand nicht nur fiir Spammer, sondern insbesondere fiir legitime Be-
nutzer enorm erhohen, ist das letztgenannte Verfahren nur so lange wirksam, wie es von

wenigen verwendet wird.

3.4.4 Sonstige Malinahmen

Neben der Filterung von Emails, Authentifizierung auf verschiedenen Ebenen und der
Aufwands- oder Kostenerhohung beim Versand von Emails gibt es noch einige weitere Ver-

fahren, die sich nicht weiter zuordnen lassen.

Eine grundlegende Technik vor allem zur Verhinderung des Spam-Versands iiber Botnets
ist die Sperrung des TCP-Ports 25, der von SMTP verwendet wird, durch eine Firewall. Gerade
in Unternehmen sollte die Arbeitsplatz-Rechner Emails nur tiber den firmeninternen Mail-

server versenden diirfen. Ahnlich verfahren mitterweile einige ISPs insbesondere bei DSL-

»Vgl. Rotzer (2006)
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oder Kabelmodem-Kunden, deren Rechner durch die relativ grofse Bandbreite als sehr effi-
ziente Zombie-PCs verwendet werden konnen. Als Folge kdnnen betroffene Kunden Emails
nur noch tiber den Mailserver ihres ISPs versenden oder miissen diesen um eine Ausnahme-
regelung fiir ihren Mailserver bitten.

Ahnlich einer solchen Sperre funktioniert das MTAMARK-Verfahren. Hierbei legt der Be-
sitzer einer IP-Adresse iiber einen Eintrag im DNS fest, ob von dieser IP-Adresse Emails ver-
sendet werden diirfen. Der empfangende Mailserver kann nun diesen Eintrag abfragen und
darauf filtern. Der Vorteil der reinen Sperrung ist deutlich: Es wird dem Empféanger {iberlas-
sen, ob er filtern mochte oder nicht. MTAMARK ist z.Z. kaum verbreitet. Es wird als Ersatz
fiir Sender ID7® und &hnliche Verfahren angesehen.

Auch eine strengere Auslegung des SMTP-Protokolls kann u.U. Spam zumindest zum Teil
verhindern. Bei den folgenden Beispielen muss in jedem Fall aber parallel eine Whitelist fiir
fehlkonfigurierte Mailserver oder -Software gefiihrt werden.

Eine recht einfach zu implementierende Variante ist es, bereits wahrend des SMTP-
Dialoges’” zu iiberpriifen, ob der vom Client angegebene Hostname dem eigenen oder einem
localhost-Namen entspricht. In diesem Fall handelt es sich zumeist um Spam. Zu beachten
ist, dass bei lokaler Zustellung ,localhost” offensichtlich ein legitimer Name ist und nicht
gefiltert werden sollte.

Ebenfalls giangige Methode von Spammern ist es, aus Zeit- und Performancegriinden nicht,
wie vorgeschrieben, wihrend des SMTP-Dialoges die Antwort des Servers abzuwarten, son-
dern sdmtliche Kommandos auf einmal zu senden. In diesem Fall kann von Spam ausge-
gangen werden — allerdings muss beachtet werden, dass die PIPELINING-Erweiterung von
ESTMP(RFC2920 2000), die dieses Vorgehen erlaubt, ausgeschaltet ist. In jedem Fall wartet ein
korrekt implementierter, sendender Mailserver nach seinem HELQ bzw. EHLG sowie nach
dem DATAKommando.

Eine etwas aufwidndigere Variante ist es, sendenden Mailservern die Verbindungs-
Verschliisselung mit TLS zu ermoglichen. Eine solche Verschliisselung ist prinzipiell natiirlich
auch Spammern moglich, wird von diesen aus Performance-Griinden z.Z. aber nicht einge-
setzt. Ein TLS nutzender Mailserver kann z.Z. also als Hinweis auf Ham genutzt werden.

Es gibt noch eine Reihe weitere Moglichkeiten, auf dhnliche Weise zumindest ein wenig
Spam friithzeitig zu erkennen. Auf diese soll aber nicht weiter eingegangen werden. Einer-
seits sind die verschiedenen Ansdtze zwar kostengiinstig und juristisch unbedenklich um-
zusetzen, allerdings sind sie ebenso einfach zu umgehen. Ausserdem wird nur relativ wenig
Spam erkannt, weswegen in jedem Fall weitere Mafsnahmen, falls moglich, ergriffen werden
sollten.

76Vgl. Kapitel 3.4.2
77Vgl. Kapitel 3.2
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Neben dem eigentlichen Spam stellt, wie in Kapitel 2.2.7 erldutert, auch der kollaterale
Spam, insbesondere bounce messages an unbeteiligte Dritte, ein Problem dar. Das Filtern sol-
cher Nachrichten gestaltet sich schwierig, da sie nicht standardisiert sind und sich somit von
Mailserver zu Mailserver unterscheiden. Lediglich das Envelope From: der urspriingli-
chen Email taucht in jeder bounce message zwangsldufig als Envelope To: wieder auf.
Diese Tatsache macht sich die Bounce Adress Tag Validation (BATV) zunutze. Um tiberpriifen
zu konnen, ob auf die Ursprungsnachrichten von auf dem eigenen Mailserver ankommenden
bounce messages tatsdchlich von diesem Server verschickt wurden, kodiert der Mailserver
Tracking-Informationen im Envelope From: .”® Bounce messages ohne oder mit gefalsch-
ten Tracking-Daten konnen zweifelsfrei als kollateraler Spam gefiltert werden. Derartige Sys-
teme sind z.Z. nur testweise im Einsatz. Ein Problem bei diesem Konzept stellen Systeme dar,
die das Envelope From: aus Authentifizierungszwecken interpretieren, z.B. Mailinglisten.
Ebenso kollidiert BATV mit dem Greylisting-Verfahren.”

8Um Falschungen zu verhindern, muss der Mailserver diese Informationen entweder kryptographisch sichern
oder parallel in einer Datenbank sichern
PVgl. Kapitel 3.4.3
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Um in den folgenden Kapiteln vor allem auf politischer Ebene mogliche und sinnvolle Maf3-
nahmen gegen Spam entwickeln zu kdnnen, ist es unabdingbar, neben der derzeitigen Rechts-
lage und politischen Initiativen auch Aktivititen auf der Ebene von Unternehmen und Non-
Governmental Organisations (NGOs) zu untersuchen. Ausserdem soll aufgrund der Interna-
tionalitdt von Spam neben der deutschen auch die Gesetzeslage sowie Aktivititen anderer
Staaten betrachtet werden. Einen wesentlichen Teil nehmen hier auch bi- und multilaterale

Vereinbarungen ein.

Zu beachten ist aufierdem, dass sich die juristische Definition im Gegensatz zu der in dieser
Arbeit verwendeten technischen Definition von Spam zumeist auf die Form der kommerziel-
len Werbung, also UCE, beschrankt. Spam ist also nicht mehr unverlangt zugesandte Massen-
Email ohne Bedeutung des Inhalts, sondern lediglich unverlangt zugesandte Massen-Email
mit kommerziellem Inhalt, die zudem zumeist auch noch ohne bestehenden geschéftlichen
Kontakt zwischen Versender und Empfanger verschickt werden muss. Mittlerweile macht es
jedoch nur noch wenig Sinn, Spam derart eingeschrankt zu betrachten. Die immer grofier
werdende Anzahl an Betrugsversuchen per Phishing®, aber auch die steigende Verbreitung
von Botnets®! machen deutlich, dass eine umfassende Betrachtung auf Basis der einfithrend
gegebenen, , technischen” Definition von Spam notwendig ist, um zukunftsorientierte Strate-

gien gegen den Missbrauch des Email-Systems zu erarbeiten.

Im Folgenden soll nun ein Uberblick iiber diese verschiedenen Gebiete und Initiativen ge-
geben werden.

4.1 Rechtslage in Deutschland

Grundlegend zur Erarbeitung einer bundespolitischen Strategie gegen Spam ist sicherlich die
derzeitige deutsche Rechtslage, die — wie in vielen Bereichen der (relativ neuen) Computer-
technologie — teilweise noch unklar und umstritten ist. Viele vorhandene Gesetze stammen
aus pra-Internet-Zeiten und sind fiir dieses Medium nur bedingt anwendbar bzw. in ihrer

Anwendung umstritten.

80vgl. Kapitel 2.2.4
8lygl. Kapitel 3.3.4
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Da sich die rechtliche Bewertung der verschiedenen Kategorien von Spam® unterscheidet,
werden diese im Folgenden entsprechend Kapitel 2.2 getrennt untersucht.

4.1.1 Kommerzielle Werbung

Seit der im Juli 2004 verdnderten Fassung des Gesetzes gegen den unlauteren Wettbewerb (UWG),
die die EU-Richtlinie 2002 /58 /EG?3 umsetzt, ist kommerzielle Werbung per Email, also UCE,
in Deutschland gesetzlich verboten. Bereits vor dieser Reform hatte sich jedoch eine weitge-
hend einheitliche Rechtssprechung entwickelt, die durch eine Grundsatzentscheidung® des
Bundesgerichtshofs bestitigt wurde und die der durch das reformierte UWG vertretenen An-
sicht in grofsen Teilen gleicht.

Wie in der EU-Richtlinie festgelegt, gilt in Deutschland das Opt-In-Prinzip. Des Weiteren
legt §7 Abs. 2 UWG fest, dass der Empfianger jederzeit die Moglichkeit haben muss, einer zu-
kiinftigen Nutzung seiner Adresse zu widersprechen. Ebenso legt dieser Absatz fest, dass in
jedem Fall eine giiltige Adresse des Absenders bzw. Auftraggebers angegeben werden muss.
Die Verschleierung oder Verheimlichung der Identitdt des Absenders ist verboten. Klagebe-
fugt auf Basis des UWG sind jedoch nicht die Empfanger einer Spam-Email, sondern lediglich
Mitbewerber, Handelskammern und Verbraucher- und Wettbewerbsverbiande; im Rahmen
der §8§823, 1004 BGB (,,Schadensersatzpflicht”, , Beseitigungs- und Unterlassungsanspruch®)
steht ersteren jedoch entsprechende Moglichkeiten zu.

Ein Vorgehen gegen UCE ist in Deutschland also rechtlich moglich; inwiefern sie sinn-
voll ist, hangt vom Einzelfall ab. Gegen UCE, die entweder von einem deutschen Absender
stammt oder die eine Website bewirbt, fiir die sich ein Deutscher rechtlich verantwortlich
zeichnet, kann vorgegangen werden; rechtliche Anspriiche gegen Versender aus dem Aus-
land — die den grofsten Teil von Spam ausmachen — durchzusetzen ist dagegen insbesondere

auch aufgrund des hohen finanziellen Risikos dufSerst schwierig.

Strafrechtlich ist UCE in Deutschland z.Z. nicht verboten® — inwieweit ein entsprechendes
Gesetz sinnvoll und zielfithrend wire, ist umstritten. Im Zuge der Vorstellung des ,, Entwur-
fes eines Zweiten Gesetzes zur Anderung des Teledienstegesetzes” (DS 15/4835 2005) der
rot-griinen Bundesregierung im Februar 2005 sowie des Antrages ,Spam effektiv bekdmp-
fen” (DS 15/2655 2004) der CDU /CSU-Bundestagsfraktion vom Méarz 2005 wurden mehrere
Unternehmen, Verbdnde und Einzelsachverstindige um eine Stellungnahme (DS 15 9) gebe-

ten. Wahrend ein Teil der Stellungnahmen einen Straftat-Bestand von Spam unterstiitzt, wird

82vgl. Kapitel 2.2

8Vgl. Kapitel 4.3.1

8 Urteil des I. Zivilsenats vom 11.3.2004, I ZR 81/01 (online verfiigbar unter http:/ /juris.bundesgerichtshof.de/
cgi-bin/rechtsprechung/document.py?Gericht=bgh&nr=28908 [22.02.2006])

¥Vel. Frank (2004) und DS 15/4835 (2005)
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auch hier in anderen Texten eine weitere Rechtsregelung fiir unnotig befunden. Auf Argu-
mente, die fiir eine Strafbarkeit von Spam sprechen, wird in Kapitel 5.1 ndher eingegangen.

4.1.2 Nicht-kommerzielle Werbung

Werbung per Email, die gegen bereits geltende Gesetze verstot®, kann offensichtlich ver-
folgt werden. Des Weiteren gibt es im Falle von politischer Werbung mittlerweile eine Reihe
von Urteilen, die diese Art Spam verbietet.” Im Allgemeinen wird nicht-kommerzielle Wer-
bung bisher nicht im Rahmen von ,Spam” betrachtet.®® Vermutlich aufgrund der geringen
Verbreitung dieser Art Spam gibt es in der juristischen Literatur und Rechtssprechung — aus-
genommen die Urteile zu politischer Werbung — bisher keinerlei Beurteilung.

4.1.3 Malware

Insbesondere in Hinblick auf die immer weiter zunehmende Verbreitung von Spam {tiber Bot-
nets sowie auf die steigende Anzahl und vor allem auch Leistungsfdhigkeit insbesondere von
Trojanern spielt neben UCE auch Malware eine wesentliche Rolle.®” Bei der Betrachtung die-
ses Aspektes muss unterschieden werden zwischen dem Hersteller, dem vorsitzlichen sowie
dem versehentlichen Verbreiter der Software.

Der Hersteller von Malware ist, ebenso wie der vorsatzliche Verbreiter, juristisch unum-
stritten haftbar zu machen fiir den entstehenden Schaden. Abhingig von der Schadensrou-
tine des Programms greifen hier §202 StGB (,,Ausspdhen von Daten”), §263a StGB (,,Com-
puterbetrug”), §303a StGB (,,Datenverdanderung”) oder §303b StGB (,,Computersabotage”).
Ebenso bestehen zivilrechtliche Anspriiche mittels §826a BGB sowie anderen Vorschriften.
Diese Rechtslage wird — wie in vielen Fillen von Spam — dadurch behindert, dass es oft-
mals schwierig ist, den eigentlichen Hersteller und ursichlichen Verbreiter zu finden; zumeist
agiert dieser dann aus dem Ausland, was eine Verfolgung ebenfalls erschwert. Weiterhin ist

der Nachweis eines Vorsatzes bei der Verbreitung von Malware meist nur schwer zu fiihren.

Weniger eindeutig sieht es im Falle der ,,versehentlichen” Verbreitung aus. Moderne Mal-
ware verbreitet sich mittlerweile vollkommen selbststindig und in grofSer Geschwindigkeit
iiber das Internet, sobald sie erst einmal ,in freie Wildbahn” entlassen wurde. Nicht nur
das Unwissen der meisten Nutzer, sondern auch die derzeit vorhandene Betriebssystem-
Monokultur durch Microsoft Windows spielt hier eine entscheidende Rolle. Unumstritten

862.B. Massen-Emails rassistischen oder kinderpornographischen Inhalts

% OLG Miinchen v. 12.02.2004, 8 U 4224/03, http:/ /www.jurpc.de/rechtspr/20040131.htm [18.02.2006]; AG Ro-
stock v. 28.01.2003, 43 C 68/02, http:/ /www.jurpc.de/rechtspr/20030083.htm [18.02.2006]; LG Miinchen I v.
05.11.2002, 33 O 17030/02, http:/ /www.jurpc.de/rechtspr/20030008.htm [18.02.2006]

%Vgl. dazu die Einleitung dieses Kapitels.

¥Vel. dazu auch MessageLabs (2006)
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ist in diesem Bereich lediglich die nicht existente Strafbarkeit mangels Vorsatz. Zivilrechtli-
che Haftungsfragen dagegen sind — auch da, soweit ersichtlich, bisher keinerlei gerichtlichen
Entscheidungen zu diesem Themenkomplex vorliegen — umstritten.

Eine Haftungspflicht auch bei fahrldssigem Verhalten kann nur angenommen werden,
wenn auch eine Verpflichtung zur Sicherung von Rechnern und Netzwerken gegen Malware
existiert. Praktisch alle grofieren Unternehmen werden z.B. durch das Gesetz zur Kontrolle und
Transparenz im Unternehmensbereich (KonTraG) verpflichtet, ein IT-Risikomanagement und si-
chere Netzwerkinfrastrukturen zu schaffen. Ahnliche Verpflichtungen enthilt auch §109 des
Telekommunikationsgesetzes (TKG). Weiterhin verpflichten diverse Datenschutz-Vorschriften
zum besonderen Schutze bei der Speicherung personenbezogener Daten. Wenn innerhalb
des Unternehmens diesen Forderungen nachgekommen wird, kann dem Unternehmen kei-
ne Fahrldssigkeit nachgewiesen werden. In diesem Falle muss es auch nicht fiir entstandene
Schédden haften. Weiterhin kann eine Haftung ausgeschlossen werden, sofern es sich um neu
in den Umlauf gebrachte Malware handelt, fiir die seitens der Anti-Viren-Hersteller noch gar

keine Erkennung existiert.””

Im Gegensatz zu Unternehmen gibt es fiir Privatpersonen keinerlei juristische Vorschriften
zur Sicherung von Rechnern. Allenfalls in Ausnahmeféllen kann also fiir Privatpersonen eine
Haftung fiir die nicht vorsitzliche Verbreitung von Malware angenommen werden.”!

4.1.4 Betrug und Phishing

Im Gegensatz zur sinkenden Anzahl an UCE steigt der Anteil an Phishing-Versuchen seit ei-
niger Zeit deutlich.?? Eine strafrechtliche Verfolgung dieser Betrugsversuche ist nach derzei-
tigem Recht jedoch nicht moglich, da es sich bei den Phishing-Emails lediglich um straflose
Vorbereitungshandlungen handelt. Ebenso ist das , Ergaunern” von PINs, TANs oder Pass-
wortern strafrechtlich nicht verfolgbar, da es sich bei diesen um ,nicht besonders gesicher-
te” Daten handelt. Nach herrschender Meinung konnen die Strafverfolgungsbehorden erst
eingreifen, wenn die erbeuteten Daten tatsdchlich fiir einen Betrug mit Vermogensschaden
genutzt werden. Hier greift dann §263a StGB (,, Computerbetrug”) — gleichzeitig ist nun aber
das erbeutete Geld zumeist verloren.

Ahnlich verhilt es sich bei klassischen Betrugsversuchen wie dem Nigeria-Scam™. Zwar
handelt es sich — wie beim Phishing — bei den massenhaft versandten Emails lediglich um
straflose Vorbereitungshandlungen; sollte es jedoch zu einer Schiadigung des Opfers kom-

men, so tritt §263 StGB in Kraft. Eine Verfolgung ist aber im Normalfall aufgrund der aus

PVgl. BSI (2005, S.51f.)
glVgl. ebd.
92MLabs:2005

#Vgl. Kapitel 2.2.4
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dem Ausland operierenden Téter’* nahezu unméglich. Insbesondere die Verfolgung zivil-

rechtlicher Anspriiche ist so gut wie ausgeschlossen.”

Andere vorkommende Félle wie angebliche Gewinnspiele, Gliicksspiele 0.4. sind bereits
hinldnglich juristisch geregelt; fiir die Verfolgung der Tater gilt aber offensichtlich dasselbe
wie auch fiir die Verfolgung der , Nigeria-Scammer”.

4.1.5 Rufschadigung und ahnliches

Im Falle einer Rufschddigung per Email gelten die bereits bestehenden rechtlichen Regula-
rien. Strafrechtlich kommen die §§185ff. (,Beleidigung”, , Uble Nachrede” und , Verleum-
dung”) in Betracht; zivilrechtlich konnen z.B. Abmahnungen, Unterlassungserkldrungen und
einstweilige Verfiigungen als Mittel eingesetzt werden.

Unklarer ist die Situation bei den so genannten Joe Jobs”. Hier gibt es bisher noch keiner-
lei Beurteilung in der Rechtsprechung oder in der juristischen Literatur. Aus strafrechtlicher
Sicht ist eine Verfolgung jedoch vermutlich schwierig, da es sich bei Emails nicht um Ur-
kunden im rechtlichen Sinne handelt und somit auch der beim analogen Pendant , Brief”
greifbare Sachverhalt der Urkundenfédlschung nicht greift. Lediglich tiber den Umweg des
Markenrechts ist es Unternehmen u.U. moglich, gegen die Verursacher vorzugehen. Den Ge-
schadigten bleibt davon unabhéngig der zivilrechtliche Weg auf Basis von z.B. §826 BGB (,,Sit-

tenwidrige vorsatzliche Schadigung”).”

4.1.6 Hoaxes und Kettenbriefe

Sowohl das Initiieren als auch die Teilnahme an so genannten Make Money Fast-Emails (MMF)
— also profitorientierten Ketten-Email-Systemen — ist in Deutschland nach §16, Abs.2 UWG
(,,Strafbare Werbung”) unzuldssig. So genanntes Multi Level Marketing (MLM) ist unter be-
stimmten Voraussetzungen”® ebenfalls nach §16, Abs.2 UWG unzulissig.

,Normale” Kettenbriefe und Hoaxes dagegen sind sicherlich zumeist unerwiinscht; recht-
lich sind sie jedoch — genau wie ihre ,,analogen” Aquivalente — nicht zu verhindern.

*Neben dem namensgebenden Nigeria arbeiten die Tater teilweise auch aus dem europaischen Ausland (vgl.
z.B. Roth (2004)).

%Vgl. z.B. die ,Hinweise zum sogenannten Vorauszahlungsbetrug Nigeria-Connection’ (,419-Connection’)”
des Auswiértigen Amtes (online unter http://www.auswaertiges-amt.de/www /de/laenderinfos/419_html
[18.02.2006])

%Vgl. Kapitel 2.2.5

97Vgl. BSI (2005, S.50)

%Diese treten ein, sobald nicht mehr die Produktwerbung im Vordergrund steht, sondern vielmehr das Gewinn-
versprechen fiir den Fall, dass neue Verbraucher geworben werden. In diesem Fall handelt es sich im Grunde
also eher um ein MMF-System unter dem , Deckmantel” des MLM.
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4.1.7 Kollateraler Spam

Bei kollateralem Spam handelt es sich, wie bereits erortert, um eigentlich sinnvolle Riickmel-
dungen des Email-Systems. Gerade in Féllen von Spam-Emails mit gefdlschtem, aber existen-
ten Absender konnen diese Riickldufer jedoch grofie Probleme bei dem eigentlichen Besitzer
der Email-Adresse bzw. dessen Postfach verursachen. Diese werden aber nicht durch die Ab-
sender, sondern durch den urspriinglichen Spammer verschuldet, so dass fiir eine rechtliche

Bewertung auf Abschnitt 4.1.1 bzw. 4.1.3 verwiesen werden kann.

Allerdings ist an dieser Stelle zu beachten, dass z.B. durch Virenfilter hervorgerufene boun-
ces nur die fiir das Problem wesentlichen Daten iibertragen sollten. Eine massive Werbung fiir
das eigene Produkt auf diesem Wege kann juristisch u.U. als UCE eingeordnet werden.”

4.2 Sonstige Aktivitaten in Deutschland

Einen wesentlichen Punkt bei der Bekimpfung von Spam spielt nicht nur die Gesetzeslage,
sondern ebenso auch die Arbeit von Beh6érden und anderen Organisationen, die auf politisch-
strategischer, aber auch z.B. rechtsverfolgender oder aufklirender Ebene gegen Spam vorge-
hen. Oftmals beméngelt wird in diesem Bereich die fehlende bzw. nicht ausreichende Aktivi-
tdt seitens der Bundesregierung.'!?’ Im Gegensatz zu einer Vielzahl anderer Lander besitzt die
Bundesrepublik keine zentrale Anlaufstelle auf behordlicher Ebene.

Zur Zeit wird die Bundesrepublik in diesen wie auch in anderen Initiativen und Netzwer-
ken durch den Verband der deutschen Internetwirtschaft eco vertreten. Mit der Griindung

einer Anti-Spam Task Force im August 2003, der nach Eigenaussage mittlerweile ca. 80 Teil-

nehmer aller fithrenden Unternehmen der Internetbranche!®!

thZ

angehoren, sowie dem im Sep-
tember 2005 gestarteten SpotSpam-Projekt™ ist der Verband z.Z. die wichtigste und aktivste
deutsche Organisation, die sich mit Spam beschiftigt. Neben diesen Aktivitdten veranstaltet
der eco regelmaflig seit 2003 den Deutschen Anti-Spam-Kongress, der sich einmal jahrlich mit
technischen, aber auch rechtlichen und politischen Mafsnahmen und Strategien gegen Spam
beschiftigt. Ebenso griindete der eco gemeinsam mit dem Deutschen Direktmarketing Verband
(DDV) im September 2004 die so genannte Certified Senders Alliance, ein Positivlistenprojekt

fiir seriose Direktmarketing-Unternehmen. Des Weiteren ist der eco — neben der Bundesnetz-

#Vel. BSI (2005, S.52)

100vgl. Heise News vom 09.09.2005: ,Mehr Anti-Spam-Klagen zu erwarten” (online unter http:/ /www.heise.de /
newsticker/meldung/63743 [18.02.2006])

01yg]. Mitteilung des eco vom Juli 2004: ,Gesetz gegen den unlauteren Wettbewerb (UWG)“ (online unter http:
/ /www.eco.de/servlet/PB/menu/1350421/index.html [18.02.2006])

102ygl. Kapitel 4.4.1
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agentur — z.Z. der offizielle deutsche Ansprechpartner im europdischen Kontaktnetz der Behor-

den zur Spambekiimpfung (contact network of spam enforcing authorities, CNSA)!®.

Neben dem eco setzen sich auch der Verbraucherzentrale Bundesverband (vzbv) und die Zen-
trale zur Bekiampfung unlauteren Wettbewerbs (WBZ) gegen Spam ein. Die drei Organisationen
haben im Marz 2005 auf Initiative des Bundesministeriums fiir Erndhrung, Landwirtschaft und
Verbraucherschutz (BMELV) ein Aktionsbiindnis gegriindet und betreiben seit September des-

104

selben Jahres eine zentrale Spam-Beschwerdestelle™*. Ersteres spielt auf Bundesebene inso-

fern eine wichtige Rolle, als dass es dem eco erlaubt, iber die Projektpartner Klagen gemaf3

UWG gegen UCE-Versender zu initiieren, die der Verband sonst nicht erheben diirfte.!%

Neben den genannten Organisationen arbeiten auch das BMELV, das Bundesministerium
fiir Wirtschaft und Technologie (BMWi) sowie die Bundesnetzagentur im Rahmen nationaler und

internationaler Initiativen gegen Spam.

Als Teil des vom BMELYV initiierten Biindnisses gegen Spam unterstiitzt das Ministerium wei-
terhin ein Kampagne zur Verbraucher-Aufklarung. Im Mirz 2006 soll zu diesem Zweck durch
den vzbv eine Website online gestellt werden, die Verbraucher und Internetnutzer fiir das
Thema Spam sensibilisieren und informieren soll. Des Weiteren engagiert sich das BMELV
u.a. in der Task Force on Spam der OECD sowie dem CNSA. Ebenso nahm das BMELV regel-
méflig an den Treffen des London Action Plans teil, hat diese Vereinbarung jedoch noch nicht
unterschrieben.!%

Das BMWi engagiert sich stark im Bereich der internationalen Zusammenarbeit. Auf eu-
ropdischer Ebene arbeitet das Ministerium im Rahmen des CNSA, auf weltweiter Ebene wie
auch das BMELYV in der Task Force on Spam der OECD, aber auch im Rahmen der ITU. Dar-
iiber hinaus arbeitet das BMWi auch mit der US-amerikanischen FTC bei der Operation Spam

Zombiel" zusammen.

Die Bundesnetzagentur, mafigeblich beteiligt an der Bekampfung des Dialer-Problems, ist
neben dem eco die fiir Deutschland benannte Stelle beim CNSA. Im Gegensatz zu diesem
beschrankt sich die Arbeit der Bundesnetzagentur derzeit jedoch im Rahmen der Dialer-
Bekdampfung auf Rufnummern-Spam. Im Falle von Email-Spam ist die Bundesnetzagentur
nur unter der Voraussetzung zustdndig, dass in der Email unmittelbar oder mittelbar Ruf-

nummern beworben werden. Mittelbare Werbung beinhaltet in diesem Fall vor allem Emails,

1%Vgl. Kapitel 4.4.1

104yg]. Pressemitteilungen der vzbv vom 15.03.2005: ,Spamming: Aktionsbiindnis gegen Werbemiill im In-
ternet” (online unter http://www.vzbv.de/go/presse/512/ [18.02.2006]) sowie vom 22.09.2005: , Verbrau-
cher gegen Spam: Spam-Beschwerdestelle beim Verbraucherzentrale Bundesverband” (online unter http:
//www.vzbv.de/go/presse/608/ [18.02.2006]); die Beschwerdestelle ist online erreichbar unter http://www.
wettbewerbszentrale.de/de/spam/formular.asp [18.02.2006].

%Vgl. dazu Kapitel 4.1.1

1%Zu den genannten Initiativen finden sich weitere Informationen in Kapitel 4.4.1.

07ygl. Kapitel 4.3.2
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denen als Anhang z.B. ein Dialer angehdngt ist oder die einen Link beinhaltet, der auf ei-
ne Website mit einem Dialer oder einer sonstigen Rufnummer fiihrt.!% Daneben arbeitet die
Bundesnetzagentur im Rahmen des London Actions Plans neben dem BMELV und dem eco auf

internationaler Ebene.

4.3 Rechtslage und Initiativen in anderen Staaten

Spam ist keineswegs lediglich ein deutsches, sondern ein internationales Phdnomen. In der
Struktur des Internets!?” begriindet ist es Spammern moglich, z.B. aus den USA heraus Ser-
ver in Asien zu missbrauchen, um Spam nach Deutschland zuzustellen. Einer Auflistung von
Spamhaus zufolge kommt ein Grofiteil der Spammer aus den USA, gefolgt von China, Stid-
Korea und Russland!'?. Die so genannte ROKSO-Liste!!!, auch von Spamhaus erstellt, enthalt
ebenfalls grofitenteils Amerikaner.!> Um eine sinnvolle und weitreichende politische Strate-
gie gegen Spam zu entwickeln, ist es also notwendig, nicht nur die Situation in der Bundes-
republik bzw. der EU zu untersuchen, sondern auch vor allem die Staaten zu betrachten, aus
denen ein Grofiteil des weltweiten Spam-Aufkommens stammt.

Im Folgenden soll also neben der bereits vorhandenen EU-Richtlinie auch die Rechtslage
in den Landern, die in nahezu simtlichen Statistiken fithrende Positionen beim Versand von
Spam einnehmen: die USA, China, Siid-Korea sowie Russland. Ebenso soll die Arbeit der
australischen Regierung, die als eine der erfolgreichsten gilt, untersucht werden.

4.3.1 Européaische Union

Bereits im Juli 2002 erliefs die EU die Richtlinie 2002 /58 / EG iiber den Datenschutz in der elek-
tronischen Kommunikation und tibernahm damit eine Vorreiterrolle in Bezug auf die Erarbei-
tung multilateraler Richtlinien gegeniiber Spam. Mit dieser Richtlinie — bzw. dem relevanten
Artikel 13 (,,Unerbetene Nachrichten”) — wurde EU-weit der Grundsatz der Opt-In-Regelung
eingefiihrt. Direktwerbung — also u.a. auch Spam — ist nur noch zuléssig entweder nach vor-
heriger Einwilligung der Teilnehmer oder bei einem bereits bestehenden Vertragsverhiltnis,
sofern der Kunde die Moglichkeit hat, der Werbung zu widersprechen.

%Die Informationen entstammen einem Emailkontakt zwischen dem Autor und Christoph Mayer vom Refe-
rat fiir Grundsatzfragen der Verfolgung des Missbrauchs von Mehrwertdiensten der Bundesnetzagentur zwischen
Januar und Februar 2006. Die Emails konnen bei Bedarf beim Autor eingesehen werden.

1PVel. Kapitel 3.1

Wonline verfiigbar unter http:/ /www.spamhaus.org/statistics / countries.lasso, Stand vom 8. Dezember 2005

MROKSO steht fiir ,Register of Known Spam Operations” und beinhaltet die 200 aktivsten Spam-Gruppen.
Laut Eigenaussage gehen von diesen etwa 80% des weltweiten Spams aus. Die Liste findet sich unter http:
/ /www.spamhaus.org/rokso/index.lasso [18.02.2006].

"2Stand: 22. Februar 2006
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Ebenso verpflichtet Artikel 13 die Mitgliedsstaaten sicherzustellen, dass in anderen Féllen
unerbetene Direktwerbung nicht gestattet ist. Es steht den Mitgliedsstaaten frei zu entschei-
den, ob dieser Punkt fiir Teilnehmer gilt, die keine Einwilligung zur Werbung gegeben haben
oder die sich explizit gegen solche Nachrichten entschieden haben. Weiterhin ist es verboten,
bei der Versendung von Werbe-Emails die Identitdt des Absenders zu verschleiern oder zu
verheimlichen. Absender sind verpflichtet, eine giiltige Adresse anzugeben, an die der Emp-
fanger eine Aufforderung zur Einstellung solcher Nachrichten richten kann.

Die Richtlinie 2002/58/EG sollte bis zum 30. Oktober 2003 in den Mitgliedsstaaten in Kraft
gesetzt werden. Von den zu dem damaligen Zeitpunkt 15 EU-Mitgliedsstaaten hatten bis zu
diesem Datum jedoch lediglich sechs die Richtlinie umgesetzt; gegen die neun weiteren Staa-

nll3

ten' ™ wurde seitens der EU ein Vertragsverletzungsverfahren eingeleitet. Mittlerweile haben

samtliche Staaten — inklusive der 2004 hinzugekommenen 10 Staaten — bis auf Griechenland

die Richtlinie umgesetzt.!!*

Trotzdem gestaltet sich die grenziiberschreitende Verfolgung auf Basis der Richtlinie bzw.
ihren Umsetzungen in nationales Recht mitunter schwierig. Sowohl die zivil- und strafrechtli-
che Bewertung als auch die Zumessung von Geldstrafen und Schadenersatzforderungen un-
terscheiden sich massiv zwischen den Mitgliedsstaaten. Ebenso gibt es massive Unterschiede
bei den jeweils zustdndigen nationalen Institutionen: Teilweise sind Verbraucherschutzbehor-
den, teilweise aber auch Datenschutzbehotrden oder Telekommunikationsregulierer fiir die
Spam-Bekdmpfung zustindig.!'®> Zur Behebung zumindest des letzteren Punktes wurde das
(informelle) Kontaktnetz der Behorden zur Spambekimpfung (contact network of spam-enforcing
authorities, CNSA)!16 aufgebaut.

Bis Mitte 2006 sollen die Berichte aller Mitgliedsstaaten zur Umsetzung der Richtlinie
2002/58/EG vorliegen, woraufhin gegebenenfalls Aktualisierungen vorgenommen werden
sollen. Ebenfalls bis zu diesem Zeitpunkt wird eine Mitteilung der EU-Kommission erwartet,
die ein besonderes Augenmerk auf Bedrohungen wie Phishing, Viren und Botnets legt.

113Belgien, Deutschland, Griechenland, Frankreich, Luxemburg, die Niederlande, Portugal, Schweden und Finn-
land

114Vgl. 5691/04 TELECOM 11 (2004) sowie KOM (2004). Weitere Informationen stammen aus einem Emailkon-
takt, den der Autor Anfang Januar 2006 mit Philippe Gérard von der Generaldirektion Informationsgesellschaft
der EU-Kommission fiihrte. Die Emails kénnen bei Bedarf eingesehen werden.

15V ¢]. Heise News vom 09.12.2004: , EU-Rat will mehr Koordination gegen Spam* (online unter http:/ /www.
heise.de/newsticker /meldung/54106 [18.02.2006]) sowie Heise News vom 14.12.2004: ,,Langsame Fortschritte
bei Anti-Spam-Politik der EU” (online unter http://www.heise.de/newsticker/meldung /54214 [18.02.2006])

16vgl. Kapitel 4.4.1
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4.3.2 USA

In den Vereinigten Staaten wurde bereits im Dezember 2003 der so genannte CAN-SPAM
Act''7 in Kraft gesetzt, mit dessen Hilfe Spam (bzw. UCE) bekdmpft werden soll.

Der CAN-SPAM Act definiert Spam als ,any electronic mail message the primary purpose of
which is the commercial advertisement or promotion of a commercial product or service (including

content on an Internet website operated for a commercial purpose)”118

— ausgenommen sind dabei
ausdriicklich , transactional or relationship messages”“9. Das Gesetz erlaubt es jedoch weiterhin,

Emails mit werbendem Inhalt zu verschicken, wenn sie folgenden Anspriichen gentigen:

* Es existiert ein Opt-Out-Mechanismus.
* Die Betreffzeile und die Header-Informationen sind korrekt.
¢ Es wird eine rechtméfiige Postanschrift des Absenders angegeben.

¢ Im Falle von Inhalten, die nur Erwachsenen zugéinglich gemacht werden diirfen, miis-

sen diese gekennzeichnet werden.

Bei Verstofien gegen diese Vorschriften konnen von der US-Handelskommission FTC, den
Staatsanwaltschaften, ISPs und dhnlichen Institutionen, nicht aber von Privatpersonen recht-

liche Schritte eingeleitet werden.

Inwieweit der CAN-SPAM Act ein sinnvolles und effektives Mittel zur Bekdmpfung von
UCE ist, ist jedoch umstritten. Anti-Spam-Aktivisten beméngelten von Anfang an, dass das
Gesetz nicht primér Spam verbietet, sondern — zumindest mit Einschrankungen — erlaubt.!?
Andererseits wurden auf Basis des CAN-SPAM-Acts bereits diverse Gerichtsverfahren eroff-
net — vielfach gegen unbekannt. Zwei Jahre nach Inkrafttreten des Gesetzes gelten die USA
jedoch immer noch als das Land mit der grofiten Anzahl an Spammern;!?! gleichermafien
kommen einige Studien aber zu dem Ergebnis, dass der Anteil der USA am weltweiten
Spam-Aufkommen deutlich sinkt. So stehen die USA in einer Studie von Sophos von Anfang
2006!%2 zwar weiterhin an erster Stelle der Spam-Verbreiter; gleichzeitig ist ihr Anteil aber im

17 CAN-SPAM” steht fiir Controlling the Assault of Non-Solicited Pornography and Marketing. Das Gesetz ist online
verfiigbar unter http:/ /www.spamlaws.com/federal /can-spam.shtml [18.02.2006]

Bebd.

"ebd.

120V g]. Heise News vom 04.11.2003: ,Scharfe Kritik am US-Gesetz gegen Spam* (online unter http://www.heise.
de/newsticker/meldung /41653 [18.02.2006])

2yel. z.B. die Statistiken von Spamhaus (http://www.spamhaus.org/statistics/countries.lasso [18.02.2006])
oder Ironport (http:/ /www.ironport.com/toc/toc_spam.html [18.02.2006])

12V ¢]. Pressemitteilung von Sophos vom 23.01.2006: ,Bill Gates death-of-spam prediction flops, as ,dirty do-
zen’ spam countries revealed” (online unter http://www.sophos.com/pressoffice/news/articles /2006/01/
dirtdozjan05.html [22.02.2006])
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Vergleich zum April 2005 von 41,5% auf 24,5% gesunken. Untersuchungen des Anti-Spam-
Unternehmens Commtouch zufolge waren die USA Mitte 2005 zwar auf den dritten Platz nach
China und Siid-Korea sowie auf einen prozentualen Anteil von etwa 15% abgerutscht, fithren
derzeit jedoch wieder mit 43,18%.'23 Experten gehen jedoch auch davon aus, dass viele US-
amerikanische Spammer aufgrund des CAN-SPAM Acts nun aus dem Ausland operieren.!?*
Die bereits erwidhnte ROKSO-Liste des Spamhaus-Projektes!?® beinhaltet immer noch grof-
tenteils US-Amerikaner, was diesen Schluss untermauert.!?® Eine endgiiltige Beurteilung der
Statistiken ist schwierig, da die jeweiligen Unternehmen lediglich auf den durch ihre Kunden
hervorgebrachten Datenbestand zugreifen konnen und diese Werte wiederum rein prozentu-
al angegeben werden. Absolute Werte konnten — ebenso wie Informationen tiber die Daten-

basis — hier die Vergleichbarkeit erh6hen, liegen jedoch nicht vor.

Neben dem CAN-SPAM Act gibt es auch auf Ebene der Bundesstaaten in vielen Féllen be-
reits vor dem Bundesgesetz verabschiedete und teilweise auch deutlich strengere Gesetze
gegen UCE. Die Befiirchtung der CAN-SPAM Act-Kritiker, dass diese Gesetze durch das Bun-
desgesetz, wie i.A. tiblich, ausser Kraft gesetzt wiirden, wurde durch ein Urteil eines US-
Bundesgerichts in Washington jedoch — zumindest fiir manche Félle — widerlegt. Im Fall Gor-
don v. Impulse Marketing Group Inc.'?’ stellte das Gericht fest, dass der CAN-SPAM Act eigene
Gesetzesregelungen auf Ebene der Bundesstaaten durchaus zuldsst — unter der Vorausset-
zung, dass diese sich mit gefdlschten oder irrefiihrenden Angaben in kommerziellen Emails
befassen. Da dies im Falle des Washingtoner Anti-Spam-Gesetzes zutrifft, wurde dem An-
tragsteller rechtgegeben.!?8

Neben UCE nimmt seit einiger Zeit, wie bereits erortert, vor allem das so genannte Phishing
einen grofen Teil des Gesamtaufkommens an Spam ein. Ahnlich wie in Deutschland sind
Phisher in den USA z.Z. nur zu verfolgen, wenn bereits ein Schaden verursacht wurde. Wie in
Deutschland ist das reine Versenden von Phishing-Emails sowie das Erstellen entsprechender
Websites zumindest auf Bundesebene nicht strafbar.'?’

PStand: Februar 2006; vgl. Pressemitteilung von Commtouch vom 11.08.2005: ,Commtouch Reports July
2005 Spam Trends: 43% Volume Increase Over July 2004” (online unter http:/ /www.commtouch.com/Site/
News_Events/pr_content.asp?news_id=433&cat_id=1 [18.02.2006]) sowie Pressemitteilung von Commtouch
vom 15.02.2006: ,January Virus and Spam Statistics: 2006 Starts with a Bang” (online unter http://www.
commtouch.com/Site/News_Events/pr_content.asp?news_id=602&cat_id=1 [22.02.2006])

124Vgl. Pressemitteilung von Sophos vom 13.10.2005: ,,Sophos reveals latest ,dirty dozen’ spamming coun-
tries” (online unter http://www.sophos.com/pressoffice/news/articles/2005/10/pr_us_dirtydozoct05.html
[18.02.2006])

Bonline unter http:/ /www.spamhaus.org/rokso/index.lasso [18.02.2006]

126V gl. hierzu auch die folgenden Kapitel

'Das Urteil ist online verfiigbar unter http:/ /www.steptoe.com /publications/365e.pdf [18.02.2006]

Vel dazu auch internetcases.com (http://www.internetcases.com/archives/2005/07/leaving_a_thin.html
[18.02.2006]) oder das Urteil selbst

PV ¢l. Pressemitteilung von Senator Leahy vom 01.03.2005: ,New Leahy Bill Targets Internet 'PHISHING’” And
'"PHARMING’ That Steal Billions Of Dollars Annually From Consumers” (online unter http://leahy.senate.
gov/press/200503/030105.html [18.02.2006])
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Bereits im Jahre 2004 brachte der demokratische Senator Patrick Leahy den so genannten
Anti-Phishing Act'® in den Senat ein, der im Oktober 2005 in leicht gednderter Form an den
Unterausschuss fiir Kriminalitit, Terrorismus und Heimatschutz des Kongresses verwiesen und
dort noch nicht verabschiedet wurde.!3! Dieser Gesetzes-Entwurf beinhaltet in Form zwei-
er neuer Straftaten oben genannte Tatbestdnde: Sowohl das Versenden von Phishing-Emails
als auch das Erstellen entsprechender Website wird damit illegal — unabhidngig von einem
eventuell entstandenen Schaden. Kritiker weisen aber auch bei diesem Entwurf auf dieselben
Punkte hin, die bereits beim CAN-SPAM Act genannt wurden: Oftmals arbeiten die Tater aus
dem Ausland — insbesondere, sobald in ihrer aktuellen Operationsbasis die Gesetze gedndert
werden. Ebenso ist es oft schwierig bis unmoglich, die Tater tiberhaupt ausfindig zu machen.
Wie bereits erwdhnt, wird ein Grofsteil der auf dem CAN-SPAM Act basierenden Verfahren
gegen unbekannt gefiihrt; in diesem Punkt unterscheiden sich Phishing-Tater in keiner Weise

von Spammern. '3

Im Gegensatz zur Bundesebene sind einige Bundesstaaten hier schon weiter. Unter ande-
rem Kalifornien, Washington, Texas und Arizona haben bereits Anti- Phishing-Gesetze ver-
abschiedet. Deutliche Erfolge sind jedoch, wie im Vorfeld vermutet, noch nicht eingetreten.

Neben diesen vor allem rechtlichen Aspekten sind die USA bzw. die zustdndige FTC be-
strebt, auch durch internationale Zusammenarbeit gegen Spam vorzugehen. Neben verschie-
denen bi- und trilateralen Memoranden — u.a. zwischen den USA und Spanien, den USA und
Mexiko sowie den USA, dem Vereinigten Konigreich und Australien — und der Mitarbeit im
London Action Plan'3® war die FTC auch Initiator der 2004 gestarteten, so genannten Operation
Spam Zombie'3*, deren Ziel es ist, weltweit ISPs auf das Problem der Zombie-PCs aufmerk-
sam zu machen und ihnen sinnvolle Losungen anzubieten, und an der 35 Behorden!'® aus
tiber 20 Staaten teilnahm. Ebenfalls durch die FTC initiiert wurde die Operation Secure Your
Server'®, die Anfang 2004 gestartet wurde und an der 36 Behorden aus 26 Staaten teilnah-
men. Ziel dieses Projekts war die Suche nach Open Relays'®” und Open Proxies'38, die oftmals
zum Spam-Versand missbraucht werden. Wie auch bei der Operation Spam Zombie wurden die
Betreiber dieser Server auf dieses Problem aufmerksam gemacht; durch praktische Losungen

wurde ihnen ebenfalls die Moglichkeit gegeben, das ,Loch” schnell zu schliefSen.

30online verfiigbar unter http://thomas.loc.gov/cgi-bin/query/z2c109:H.R.1099: [18.02.2006]

B1Vel. dazu auch die Datenbank der Library of Congress online unter http://thomas.loc.gov/cgi-bin/bdquery/
2?2d109:h.r.01099: [18.02.2006]; Stand: 01.02.2006

132ygl. Stevenson (2005)

133Vgl. Kapitel 4.4.1

134Vgl. die Website der FTC zu dieser Operation: http:/ /www.ftc.gov /bcp/conline/edcams /spam/zombie /

%5u.a. auch das BMWi

136Vgl. die Website dazu: http://www.ftc.gov/secureyourserver/

¥7Vgl. Kapitel 3.3.2

B38Vgl. Kapitel 3.3.3
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4.3.3 China

Seit Inkrafttreten des US-amerikanischen CAN-SPAM Acts sinkt der Anteil der USA am
weltweiten Spamaufkommen einigen Studien zufolge massiv.!** Gleichzeitig ist der Anteil
u.a. von China massiv gestiegen. Des Weiteren belegen Untersuchungen des Anti-Spam-
Unternehmens Commtouch, dass im Juni 2004 iiber 70% aller Spamming-Websites in China
gehostet wurden. Im August 2004 lag der Anteil bei 30%; aktuellere Daten sind leider nicht
bekannt.

Aus diesen Griinden spielen die chinesischen Aktivitdten eine wichtige Rolle im weltweiten
Kampf gegen Spam.!*? Bisher gibt es in China noch keinerlei Rechtsmittel gegen Spam in

jeglicher Form. Einem Artikel der Shanghai Daily'4!

vom 21. Februar 2006 zufolge soll jedoch
am 30. Médrz ein neues Gesetz in Kraft treten, das sich der Spam-Problematik mittels eines
Opt-In-Verfahrens annimmt. Unabhidngig davon hat die chinesische Regierung bereits seit
2004 ihre Bemiithungen massiv vergrofiert, durch Zusammenarbeit mit Unternehmen sowie

anderen Staaten das Problem anzugehen.

Bereits im September 2004 wurde ein Memorandum zwischen der Internet Society of China
(ISC) sowie den Unternehmen AOL, eBay, Microsoft und Yahoo! getroffen, um in Zukunft ndher
zusammenzuarbeiten und Informationen auszutauschen im Kampf gegen Spam.'%? Im Juli
2005 schloss sich China dem London Action Plan'® an, um auch in internationaler Zusammen-
arbeit Anti-Spam-MafsSnahmen, u.a. z.B. direkte Ermittlungen gegen die Verursacher, ergrei-
fen zu konnen.!** Des Weiteren arbeitet China auch im Rahmen der wihrend der eCommerce-
Konferenz 2005 der Asian European Meetings (ASEM) getroffenen Vereinbarungen mit den 38

europdischen und asiatischen Mitgliedslandern zusammen. !4

Neben dem Spam-Versand zihlt jedoch auch das Hosting von Websites, die in UCE be-
worben, aber auch zum Phishing gebraucht werden, zu Chinas Problemen. Auch auf diesem

139Vgl. z.B. Pressemitteilung von Sophos vom 13.11.2005: ,,Sophos reveals latest ,dirty dozen’ spamming coun-
tries” (online unter http:/ /www.sophos.com/pressoffice/news/articles/2005/10/pr_us_dirtydozoct05.html
[18.02.2006]) sowie im Vergleich auch Pressemitteilung von Sophos vom 23.01.2006: ,Bill Gates death-of-
spam prediction flops, as ,dirty dozen’ spam countries revealed” (online unter http://www.sophos.com/
pressoffice/news/articles /2006 /01/dirtdozjan05.html [22.02.2006])

10Njicht ausser Acht gelassen werden sollte natiirlich die Tatsache, dass im Falle eine rigorosen Bekimpfung von
Spam seitens der chinesischen Regierung Spammer vermutlich in ein weiteres Land , weiterzégen”. Ahnliches
ist, wie bereits erldutert, nach dem Inkrafttreten des CAN-SPAM Acts in den USA geschehen.

17§ (2006)

"Das Memorandum ist online einzusehen z.B. unter http://www.itu.int/osg/spu/spam/legislation/
china-mou-en.html [18.02.2006]

Vgl. Kapitel 4.4.1

144Vgl. http:/ /www.londonactionplan.com/news/?p=14 [18.02.2006]

%5Vgl. Kapitel 4.4.1
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Gebiet, war China 2004 in den weltweiten Top3.146 Einem Bericht der Asia Times'*” zufolge
spricht aus Sicht der Spammer neben den z.Z. fehlenden Rechtsmitteln und hohen méglichen
Bandbreiten vor allem auch das bisherige Desinteresse chinesischer ISPs am Problem ,Spam”
fiir China. Ebenso fiihrten Sprachprobleme oftmals nicht zu der Reaktion der ISPs, die sich
ausldandische Aktivisten wiinschten. Dem Leiter des Spamhaus-Projektes Steve Lindon zufol-
ge!®, steht Spamhaus mittlerweile jedoch mit nahezu allen chinesischen ISPs in Kontakt, so
dass hier mit einer zukiinftig deutlich besseren Zusammenarbeit gerechnet werden kann.

Inwieweit die weiteren bisher getroffenen Mafsnahmen erfolgreich sind, kann zum derzei-
tigen Zeitpunkt noch nicht gesagt werden. Insbesondere das Schaffen klarer Rechtsmittel ist

aber sicherlich unumganglich.

4.3.4 Sud-Korea

Den bereits erwdhnten Untersuchungen von Sophos zufolge ist der Anteil von siid-
koreanischem Spam von Mitte 2004 bis Mitte 2005 zwar massiv gestiegen, bis Anfang 2006
jedoch auch wieder gesunken, so dass Stid-Korea derzeit den dritten Platz in Sophos” Statis-
tik einnimmt.!%° Im Unterschied zu China'*® besitzt Siid-Korea jedoch bereits seit langem ein
Anti-UCE-Gesetz, das letztmalig im Januar 2003 {iberarbeitet wurde.!>! Das Gesetz verbietet
es, Email-Nutzern Werbung zukommen zu lassen, die sich explizit dagegen ausgesprochen
haben (Opt-Out). Aufierdem verpflichtet es den Versender, u.a. Namen und Anschrift anzu-
geben sowie dem Absender die Moglichkeit zu geben, sich fiir die Zukunft gegen weitere
Emails auszusprechen. In der z.Z. giiltigen Fassung verbietet das Gesetz aufierdem das au-
tomatische Generieren von Email-Adressen, das Sammeln von Email-Adressen von Websites
sowie technische Moglichkeiten zur Umgehung von Spam-Filtern.!®? Ebenso muss UCE in

der Betreffzeile gekennzeichnet werden, um dem Empfanger das Filtern zu erleichtern.

Inwiefern das Gesetz jedoch erfolgreich ist, kann nicht mit Bestimmtheit gesagt werden.
Einem Bericht der Korea Times zufolge!'> hilt sich der Erfolg jedoch in Grenzen. Das Gesetz

146Vgl. Pressemitteilung von Commtouch vom 11.10.2004: ,Commtouch Reports September Spam Trends: The
Return of China, Phishing” (online unter http://www.commtouch.com/Site/News_Events/pr_content.asp?
news_id=34&cat_id=1) aktuellere Zahlen liegen nicht vor.

147Galloway (2004)

8Vel. Linford (2005)

149Vgl. Pressemitteilung von Sophos vom 13.10.2005: ,,Sophos reveals latest ,dirty dozen’ spamming coun-
tries” (online unter http://www.sophos.com/pressoffice/news/articles/2005/10/pr_us_dirtydozoct05.html
[18.02.2006]) sowie Pressemitteilung von Sophos vom 23.01.2006: ,,Bill Gates death-of-spam prediction flops,
as ,dirty dozen’ spam countries revealed” (online unter http://www.sophos.com/pressoffice/news/articles/
2006/01/dirtdozjan05.html [22.02.2006])

150Vgl. Kapitel 4.3.3

51Vel. Artikel der Korea Infromation Security Agency (online unter http://www.kisa.or.kr/kisae/ksrc/jsp /ksrc_
06_01.jsp [18.02.2006])

152ygl. Williams (2003)

133Kim (2005)
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erlaubt es zwar seit der Uberarbeitung, Spammer mit einer Strafe von bis zu 30 Mio. Won
(etwa 25.000€) zu belegen; bisher wurde jedoch kein Spammer zu mehr als 10 Mio. Won
(etwa 8.000€) Strafe verurteilt — der Grofsteil musste unter 3 Mio Won (etwa 2.500€) Strafe
zahlen. Gleichzeitig ist Stid-Korea mittlerweile bei nahezu allen Studien in die Top3 der Spam-

versendenden Lander gekommen.!>*

Neben der Arbeit auf nationaler Ebene arbeitet Stid-Korea auch in internationalen In-
itiativen zur Bekdmpfung von Spam, so z.B. dem London Action Plan.'>> Ebenso koope-
riert Stid-Korea im Rahmen der Vereinbarungen durch die Asian European Meetings (ASEM)
mit den 38 europdischen und asiatischen Mitgliedsldandern.!®® Ein 2003 mit Australien ver-
einbartes Memorandum zum Informationsaustausch iiber Anti-UCE-Politik und -Strategien
sowie die Rechtsverfolgung von Spammern, der Seoul-Melbourne Act'>, wurde 2005 zum
Seoul-Melbourne Anti-Spam Agreement'>®, dem zehn weitere Organisationen aus sieben asia-

pazifischen Staaten!®® angehoren, erweitert.

4.3.5 Russland

Neben den USA und China spielt Russland derzeit eine wesentliche Rolle im weltweiten
,Spam Business”. Wahrend China meist vor allem als sicherer Hafen fiir Websites genutzt
wird, beinhaltet die ROKSO-Liste der Top10-Spammer'® weltweit mittlerweile vier russische
Individuen und Gruppen.'®! Diese arbeiten — im Gegensatz zu den meisten amerikanischen
Spammern — mittlerweile im Bereich der organisierten Kriminalitdt. Neben dem eigentlichen
Spamming sind sie nach Aussage des Leiters von Spamhaus, Steve Linford, vor allem aktiv in
der Programmierung von Viren und Trojanern und dem Aufbau von Botnets, die dann auch

an US-amerikanische Spammer vermietet werden.!6

Zur Zeit gibt es keinerlei rechtliche Regulierung hinsichtlich Spam in Russland. Entgegen
einer Aussage des russischen Kommunikationsministers Leonid Reiman von Anfang 20053

154Vgl. z.B. Sophos (s.0.) oder Commtouch (http://www.commtouch.com/Site/ResearchLab/statistics.asp;
Stand: 19.01.2006

5Vgl. Kapitel 4.4.1

1%6Vel. ebd.

7Vgl. das Memorandum zwischen Australien und Siid-Korea vom 20.10.2003 im Wortlaut (online unter http:
//www.acma.gov.au/acmainterwr/consumer_info/spam/spam_mou.rtf [18.02.2006])

8Vgl. Seoul Melbourne multilateral Memorandun of Understanding on cooperation in countering spam
vom 27.04.2005 (online unter http://www.acma.gov.au/acmainterwr/consumer_info/spam/spam%?20-%
20multilateral%20mou%20seoul.melbourne%20-%20final %20web%20version.rtf [18.02.2006])

®namentlich China, Hongkong, die Philippinen, Malaysia, Japan, Thailand und Neuseeland.

10Die Liste ist online verfiigbar unter http: / /www.spamhaus.org/statistics /spammers.lasso [12.02.2006], Stand:
12.01.06

161Vgl. auch McWilliams (2005)

162ygl. Warden (2004)

183Vgl. aunty-spam.com (2005)
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gibt es jedoch in Russland durchaus Bestrebungen, ein solches Gesetz einzufiihren. So befin-
den sich z.Z. Anderungsantrige zur derzeitigen Gesetzeslage in der Duma, dem russischen
Parlament, in der Diskussion. Nach Aussage des Koordinators des Anti-Spam-Projektes des
UNESCO , Information for All“-Programms Russland, Eugene Altovsky, ist dieses jedoch we-
nig hilfreich. Aus diesem Grund erarbeitete sein Projekt eigene Anderungen und hofft, diese
2006 im Parlament einbringen zu konnen.!®* Bereits jetzt ist Spamming durch einen ,,Code of
Conduct” des Verbandes der russischen ISPs, dem Open Forum of the Internet Providers (OFISP)

und den daraus resultierenden Vertragsbestimmungen der ISPs im Grunde verboten.!6®

Derzeit gibt es keine offizielle russische Unterstiitzung internationaler Kooperationen. Das
bereits erwdhnte Anti-Spam-Projekt arbeitet jedoch bereits seit langerem in den entsprechen-
den Initiativen der ITU und der OECD.!% Ebenso wurden auf dieser Basis Vereinbarungen im
Rahmen des London Action Plans'®” getroffen, um eine Teilnahme Russlands an dieser Koope-
ration zu ermoglichen. Das Anti-Spam-Projekt hofft, dass auch offizielle russische Vertreter

im Laufe des Jahres 2006 das Abkommen unterzeichnen.

In Bezug auf Phishing und auch Botnets gibt es in Russland keine spezielle Gesetzgebung.
Jedoch sind diese Aktivitdten bereits jetzt durch die russische Strafgesetzgebung verboten.
Ebenso arbeitet Russland in Form der dem Innenministerium zugeordneten CyberCrime-
Abteilung mit auslandischen Behtrden und Interpol bei der internationalen Verfolgung der-

artiger Straftaten zusammen.

4.3.6 Australien

Im Gegensatz zu den bisher genannten Staaten gilt Australien als vorbildlich in der Bekamp-
fung von Spam, zumindest in der Form von UCE. Die weltweit strengste UCE-Gesetzgebung
sowie die aktive Durchsetzung der Gesetze durch die Australian Communications and Me-
dia Authority (ACMA) und eine forcierte internationale Vernetzung fiihrte zu einem starken

Riickgang der Aktivititen inlindischer Spammer.!68

Der australische Spam Act 2003'%° verbietet den Versand von UCE bei moglichen Strafen bis
zu iiber 680.000€ und erlaubt lediglich den Versand an nach dem Opt-In-Prinzip legitimier-
te Email-Adressen. Die Email muss aufserdem Informationen tiber den korrekten Absender

bzw. Auftraggeber enthalten und muss jedem Empfanger die Moglichkeit geben, sich aus der

*Diese und folgende Aussagen basieren, wenn nicht anders gekennzeichnet, auf einem Email-Verkehr zwischen
dem Autor und Eugene Altovsky im Januar 2006. Bei Bedarf konnen die Emails zur Verfiigung gestellt werden.

15Vgl. dazu Altovsky (2005)

1%6Vgl. zu beiden Kapitel 4.4.1

¥7Vgl. ebd.

168Vgl. dazu Linford (2005) oder Spamhaus (2004)

% online verfiigbar unter http:/ /scaleplus.law.gov.au /html/pasteact/3/3628/top.htm [18.02.2006]
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Empfangerliste auszutragen. Des Weiteren verbietet das Gesetz den Gebrauch von automati-

sierten Adresssammlern bzw. den von diesen gesammelten Adressen.

Insbesondere die hohen moglichen Strafen sowie die strenge Verfolgung durch die ACMA
fiihrten nach Aussage von Spamhaus dazu, dass ,das australische Anti-Spam-Gesetz funktio-
niert” (Spamhaus 2004).

Neben der Bekdampfung inldndischer Spammer hat die australische Regierung jedoch auch
schon friihzeitig begonnen, auf internationaler Ebene durch Memoranden und &hnliche Ver-
einbarungen Netzwerke zur Verringerung des weltweiten Spam-Aufkommens aufzubauen.
Neben der Zusammenarbeit mit der OECD, der ITU sowie im London Action Plan'’® zihlt
hierzu fiir die australische Regierung auch die weltweite Zusammenarbeit mit ISPs und Her-
stellern von Anti-Virus- und Anti-Spam-Software. Des Weiteren wurde eine gemeinsame Er-
klarung zu Telekommunikation und IT mit der thailindischen Regierung veroffentlicht, die

u.a. auch den Informationsaustausch iiber Anti-UCE-Politik und -Strategien vereinbart.1”!

Ebenso wurde ein Memorandum zwischen Australien, Grofibritannien und den USA ver-
abschiedet, das seinen Schwerpunkt in der Zusammenarbeit in der Rechtsverfolgung von
Spammern, auch auch in der Nutzer-Aufklirung hat.!”? Bereits 2003 wurde ein Memoran-
dum zwischen Australien und Stid-Korea zum Informationsaustausch tiber Anti-UCE-Politik
und -Strategien sowie die Rechtsverfolgung von Spammern, der Seoul-Melbourne Act, verein-
bart.!”3 Dieses Memorandum wurde im April 2005 ausgeweitet zum Seoul-Melbourne Anti-
Spam Agreement'7*, dem zehn weitere Organisationen aus sieben asia-pazifischen Staaten'”>

beigetreten sind.

4.3.7 Uberblick

Die umfangreichen politischen und legislativen Mafinahmen verschiedener relevanter Staa-
ten wurden in den vorhergehenden Abschnitten erldutert. Die folgende Tabelle soll nun als
Zusammenfassung und schneller Uberblick iiber diese Mafinahmen dienen. Die Tabelle be-
trachtet dabei lediglich die untersuchten Nationalstaaten. Aus diesem Grunde und da sie in
der Spam- Bekdmpfung vorwiegend integrierende Funktionen besitzt, wird die Europédische

70Vel. hierzu Kapitel 4.4.1

71V gl. Joint Statement zwischen Australien und Thailand vom 05.07.2004 (online unter: http:/ /www.acma.gov.
au/acmainterwr/consumer_info/spam/aust_thailand_joint_statement.rtf [18.02.2006])

172Vg]. Memorandum zwischen den USA, Australien und dem Vereinigtem Konigreich von 2004 (online unter
http:/ /www.acma.gov.au/acmainterwr/consumer_info/spam/spam_mou-aus_uk_usa.pdf [18.02.2006])

73Vgl. das Memorandum zwischen Australien und Stid-Korea vom 20.10.2003 im Wortlaut (online unter http:
//www.acma.gov.au/acmainterwr/consumer_info/spam/spam_mou.rtf [18.02.2006])

74Vgl. Seoul Melbourne multilateral Memorandun of Understanding on cooperation in countering spam
vom 27.04.2005 (online unter http://www.acma.gov.au/acmainterwr/consumer_info/spam/spam%?20-%
20multilateral%20mou%20seoul.melbourne%20-%20final %20web%20version.rtf [18.02.2006])

Znamentlich China, Hongkong, die Philippinen, Malaysia, Japan, Thailand und Neuseeland
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Gesetzgebung Internationale Behorden und
Spam Phishing Viren Kooperationen Organisationen”

(O)° ac LAP, MoUs, ITU, FTC; auch DoJ, DoC,
OECD DoHS

0 k.A. k.A. ITU, ASEM/, LAP, KISA, KCPB, KFTC
MoUs

Australien O (O)° ac MoUs, z.B. ACMA, ACCC; auch
Seoul-Melbourne DCITA, AHTCC
Agreement, LAD,
ITU, OECD
Legende: (nicht aufgefiihrte Abkiirzungen wurden in den vorangehenden Kapiteln bereits erldutert)
ACCC: Australian Competition and Consumer Commission

ACMA:  Australian Communications and Media Authority
AHTCC:  Australian High Tech Crime Centre

BNA: Bundesnetzagentur

DCITA:  Department of Communications, Information Technology and the Arts
DoC: Department of Commerce

DoHS: Department of Homeland Security

Do]: Department of Justice

KCPB: Korea Consumer Protection Board

KFTC: Korea Fair Trade Commission

MII: Ministry of Information Industry

MITC: Ministry of Information Technologies and Communications

MoU: Memorandum of Understanding

“Es werden nicht alle Einrichtungen der einzelnen Staaten aufgefiihrt, sondern nur die fiir die internationale
Betrachtung relevanten.

"Die Betrugshandlung selbst kann verfolgt werden, nicht jedoch das Verschicken von Phishing-Emails.

‘im Rahmen allgemeiner Rechtsbestimmungen bzgl. Computerkriminalitdt

“rein europaisches Netzwerk

‘noch nicht unterzeichnet

fnur europdische und asiatische Teilnehmer

8derzeit noch keine behordliche Beteiligung

Tabelle 4.1: Ubersicht iiber Rechtslage und Aktivititen der betrachteten Staaten
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Union nicht aufgefiihrt. Stattdessen wurde die Bundesrepublik aufgenommen, um so einen
Vergleich der deutschen Mafinahmen mit denen anderer Staaten zu ermdoglichen.

4.4 Internationale Kooperationen

Wie dargelegt wurde, ist Spam kein nationales Problem — und somit auch nicht national zu
bekdmpfen. Aus diesem Grund spielen internationale Kooperationen eine wesentliche Rolle.
Neben bi- und multilateralen Vereinbarungen zdhlen hierzu auch Initiativen internationa-
ler Organisationen wie der Organisation fiir wirtschaftliche Zusammenarbeit und Entwicklung'7®
(OECD) oder der Internationalen Fernmeldeunion'’” (ITU). Im Bereich der multilateralen Be-

78

miihungen sind insbesondere die Arbeit der Europaischen Union'”® sowie der London Action

Plan hervorzuheben.

4.4.1 Bi- und multilaterale Vereinbarungen

Um dem internationalen Charakter von Spam gerecht zu werden, haben viele Staaten begon-
nen, durch bi- und multilaterale Vereinbarungen vor allem den Austausch von Informationen
iiber Spam und damit zusammenhédngende Phdnomene voranzutreiben. Aufgrund der rasch
voranschreitenden weiteren internationalen Vernetzung konnen an dieser Stelle nicht alle Ver-
einbarungen angefiihrt werden. Daher sollen nur einige fiir die Bundesrepublik wesentliche

Abkommen erlautert werden.1”?

Wie bereits in Kapitel 4.3.1 erldutert, wurde vom Europdischen Parlament bereits Mitte 2002
die Richtlinie 2002/58/EG (2002) verabschiedet, die sich unter anderen mit dem Schutz vor
Spam beschiftigt. Wahrend die Umsetzung in nationales Recht mittlerweile nahezu abge-

schlossen ist, 180

wurden auch rein praktische Anstrengungen unternommen, um das Problem
zu bekdampfen. Ein wesentlicher Schritt war hierbei die Griindung des Kontaktnetzes der Behor-
den zur Spambekimpfung (contact network of spam-enforcing authorities, CNSA) Anfang 2004.

Das CNSA, dem bisher 19 Behérden und Organisationen aus 16 EU-Landern!®! angeschlos-

76Informationen zur Arbeit der OECD in diesem Bereich finden sich online unter http:/ /www.oecd.org/

7/Informationen zur Arbeit der ITU finden sich online unter http://www.itu.int/osg/spu/spam/index.phtml
[18.02.2006]

78V gl. Kapitel 4.3.1

7Einen mehr oder weniger aktuellen und umfassenden Uberblick bietet z.B. die OECD unter http://www.itu.
int/osg/spu/spam/intcoop.html [18.02.2006].

180yg]. KOM (2004)

1Dje deutschen Kontaktstellen sind derzeit der eco sowie fiir Rufnummern-Spam die Bundesnetzagentur; das
BMWi beteiligt sich ebenfalls an dieser Initiative (Vgl. Website des BMWi unter http:/ /www.bmwi.de/BMWi/
Navigation/Technologie-und-Innovation/Informationsgesellschaft/spam,did=72988.html [18.02.2006]).
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sen sind, soll die Zusammenarbeit und den Informationsaustausch'®? zwischen den nationa-
len Anti-Spam- Einrichtungen verbessern.!®3 Auf diese Weise soll ein europaweites Vorgehen
gegen innerhalb der EU operierende Spammer gestarkt werden. In ndherer Zukunft sollen
die derzeitigen Ergebnisse durch eine gemeinsam mit dem London Action Plan'®* erarbeitete
Vereinbarung iiber den grenziiberschreitenden Informationsaustausch und gerichtliche Ver-
folgung erginzt werden.!®® Die genannte Vereinbarung wurde bereits durch mehrere EU-
Mitgliedsstaaten und die USA eingesetzt.

Einen dhnlichen Ansatz verfolgt das von der EU-Kommission im Rahmen des Safety Inter-
net Action Plans unterstiitzte und im September 2005 gestartete SpotSpam'86-Projekt. In Form
einer europdischen Spambox sollen Beschwerden iiber Spammer aus verschiedenen Landern
zentral gesammelt werden — wobei Daten nationaler Spambox-Projekte und Hotlines auf die-
se Weise auf européischer Ebene zusammengefiihrt werden sollen.’®” SpotSpam wird durch
den Verband der deutschen Internetwirtschaft eco koordiniert. Die Naukowa i Akademicka Siec
Komputerowa (NASK), die Registrierungsstelle fiir die polnische Landerdomain .pl, betreut
die technische Umsetzung. Neben der Europédischen Union wird das Projekt durch Microsoft
gefordert. Des Weiteren ist z.Z. die Teilnahme des franzdsische Spambox-Projektes Signal-
Spam'® sowie der britischen Anti-Spam Working Group des Department of Trade and Industry
geplant.!'® Das Projekt befindet sich noch in der Vorbereitungsphase; es werden Entwiirfe
der geplanten Memoranden sowie weitere Vorgehensweisen beziiglich der Spam-Datenbank
erarbeitet.

Im Gegensatz zu den auf die EU beschrdnkten genannten Initiativen arbeiten im im Ok-
tober 2004 gestarteten London Action Plan (LAP) mittlerweile {iber 30 6ffentliche und private
Institutionen zusammen, u.a. auch die Korean Information Security Agency (KISA) und die In-
ternet Society of China (ISC). Deutschland wird auf den Treffen neben dem eco meist durch die
Bundesnetzagentur und das Verbraucherministerium (BMELV) vertreten; diese oder andere
deutsche Behtrden haben den LAP im Gegensatz zum eco jedoch noch nicht unterzeichnet.

82Hjerzu z&hlt vor allem auch der Austausch von Beschwerden iiber Spam, die bei den entsprechenden natio-
nalen Stellen eingehen.

183Vgl. CNSA (2004) sowie Pressemitteilung der Europédischen Kommission vom 07.02.2005: , Européische Lan-
der wollen Spam gemeinsam bekdmpfen” (online unter http://europa.eu.int/rapid/pressReleasesAction.do?
reference=IP/05/146&language=DE [18.02.2006]).

184V ¢]. weiter hinten in diesem Kapitel

855oweit nicht anderes gekennzeichnet, entstammen die hier und im Folgenden getroffenen Aussagen tiber die
CNSA einer Email von Wout de Natris, dem derzeitigen Koordinator des CNSA. Die Email ist bei Bedarf beim
Autor einzusehen.

186SpotSpam steht fiir Selfrequlatory Plan on Tackling Spam und findet sich im Internet unter http://www.
spotspam.net/ [18.02.2006]

187V gl. http:/ /europa.eu.int/information_society /activities /sip /projects/self_regulation/SpotSpam/index_en.
htm [18.02.2006]

18 online unter http:/ /www.signal-spam.fr/ [18.02.2006]

¥ Die genannten Informationen stammen aus einem Telefonat des Autors mit Sven Karge, dem Projektmanager
der Anti-Spam Task Force des eco, am 16.01.2006.
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Ebenso wie die CNSA auf europdischer Basis soll der LAP die internationale Kommunikation
bei der Bekdmpfung von Spam - ausdriicklich nicht beschrankt auf UCE - stirken. Neben
der Kommunikation der verschiedenen nationalen Behorden zéhlt der LAP hierzu jedoch
auch explizit die Zusammenarbeit mit Reprasentanten der Privatwirtschaft. Ebenso sollen le-
gislative und exekutive Anti-Spam-MafSnahmen der mitarbeitenden Staaten diskutiert und

unterstiitzt werden.!??

Eine weitere Zusammenarbeit wurde Anfang 2005 auch im Rahmen der eCommerce-
Konferenz der Asian European Meetings (ASEM) vereinbart. In einer gemeinsamen Erklarung
kamen die 25 europédischen und 13 asiatischen ASEM-Mitgliedslédnder tiberein, in Zukunft
verstadrkt bei der Bekdmpfung von Spam zusammenzuarbeiten. Hierzu zdhlen neben legisla-
tiven und exekutiven Mafinahmen auch technische Mafinahmen, Unterstiitzung von Selbst-
regulierung durch die Industrie sowie Partnerschaften zwischen den Regierungen und der
Internet-Gemeinschaft. Neben der Bekimpfung von Spam auf nationaler Ebene wurde der
internationalen Arbeit, insbesondere auch zwischen ASEM und anderen Organisationen wie

der EU oder der OECD Spam Task Force!”!, ein besonderer Stellenwert eingerdumt.!%2

4.4.2 Aktivitaten der OECD

Neben den genannten Abkommen und Vereinbarungen arbeiten auch andere internationa-
le Organisationen aktiv im Bereich der Spam-Bekdmpfung. Die Anti-Spam Task Force der
Organisation fiir wirtschaftliche Zusammenarbeit und Entwicklung (OECD) bietet seit Ende Sep-
tember 2004 mit dem Anti-Spam Toolkit'*® eine Sammlung von Ressourcen und Informationen

zu Anti-Spam-Aktivitdten und -Losungen auf internationaler Ebene. Es befindet sich in an-

dauernder Entwicklung und besteht aus den folgenden acht Bausteinen!%*

1. Anti-Spam Regulierung

Internationale Durchsetzung und Kooperation
Industrie-getriebene Losungen gegen Spam
Anti-Spam Technologien

Aufklarung und Steigerung des Problembewusstseins
Kooperative Partnerschaften gegen Spam
Spam-Messung

Kontakt zu Nicht-OECD-Staaten

PN PN

OVel. The London Action Plan On International Spam Enforcement Cooperation vom Oktober 2004 (online unter
http:/ /www.londonactionplan.org/?q=node/1 [18.02.2006])

1Vel. Kapitel 4.4.2

92Vgl. Pressemitteilung der ASEM vom 01.03.2005: ,Asian and European countries agree to work together to de-
feat the spam criminals at ASEM London conference” (online unter http://www.asemec-london.org/media/
march?2/AsianEurope.doc [18.02.2006])

®online verfiigbar unter http:/ /www.oecd.org/sti/spam/ bzw. http:/ /www.oecd-antispam.org/ [18.02.2006]

¥4vgl. OECD (2005)
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Teil 1 bietet ein Hilfsmittel fiir die Entwicklung und Uberpriifung von Strategien von Anti-
Spam-Gesetzen und -Vorschriften. Insbesondere bei der Entwicklung soll dieser Teil durch
die Hervorhebung eines ,best practices”-Ansatzes den interessierten Staaten ermoglichen,
aus den Erfahrungen anderer einen Nutzen zu ziehen. Ebenso bietet er auch Landern ein
wichtiges Mittel zur Verbesserung bzw. zum Aufbau grenziiberschreitender Rahmenbedin-
gungen. Der zweite Teil beinhaltet primédr Kontaktinformationen und eine Momentaufnah-
me der rechtlichen Rahmenbedingungen in Bezug auf Spam sowohl von OECD- als auch
von Nicht-OECD-Staaten. Weiterhin bietet der dritte Teil eine Bestandsaufnahme von von
der Wirtschaft ausgehenden Losungen und Partnerschaften gegen Spam, wahrend der vier-
te Teil einen Uberblick iiber derzeit aktuelle technologische Mafinahmen gegen Spam und

verwandte Phanomene wie Viren und Spyware beinhaltet.

Teil 5 ist gedacht als Sammlung von Publikationen in einer Vielzahl von Sprachen, die sich
mit der Weiterbildung sowie der Steigerung des Problembewusstseins von Konsumenten,
ISPs, Regierungsorganisationen sowie der Wirtschaft beschiftigen. Im sechsten Teil sollen
effiziente Modelle und Methodiken fiir kooperative Abmachungen vor allem zwischen Re-
gierungen und Wirtschaft herausgearbeitet werden. Neben diesen wesentlichen Teilen spielt
ebenso die Messung des Spam-Aufkommens und damit die Moglichkeit der Beobachtung der
Spam-Evolution (Teil 7) sowie die Kontaktaufnahme und Zusammenarbeit mit Nicht-OECD-
Staaten eine Rolle. Fiir letzteres wird vor allem auf die entsprechenden Stellen der ITU'® als
Schliisselstellen hingewiesen.

Von deutscher Seite arbeitet der eco, das BMWI und das BMELYV in diesem Bereich mit der
OECD zusammen. Neben dem Anti-Spam Toolkit arbeitet die OECD und ihre Mitgliedslan-
der z.Z. des Weiteren an Empfehlungen fiir die grenziiberschreitende Verfolgung von Spam-
mern. Ebenso befindet sich ein Uberblick iiber den derzeitigen technischen Status Quo in Ar-
beit. Neben der Kooperation auf staatlicher Ebene beschiftigt sich die OECD in Zusammenar-
beit mit Unternehmen und Unternehmensinitiativen mit der Erstellung von , best practices”-

% yeroffentlicht werden sollen. Mit diesen Richtli-

Richtlinien fiir ISPs, die ebenfalls in Kiirze!
nien versucht die OECD, die durch eine grofse Anzahl verschiedener Organisationen erstell-

ten , best practices” zu vereinen.

Wiéhrend das Anti-Spam Toolkit sich anfangs lediglich mit UCE beschiftigen sollte, wur-
de im Laufe der Arbeit die Bedrohung durch mobilen Spam per SMS oder MMS, aber auch
durch Phishing und Viren, immer relevanter. Aus diesem Grund ist eine Erweiterung des
Toolkits inklusive der , best practices” fiir ISPs auf die Bereiche ,Phishing”, ,Malware” sowie

,allgemeine Sicherheitsprobleme” bereits vorgesehen.

%5Vel. Kapitel 4.4.3

"*Stand: 17.01.2006

¥’Vorangegangene Informationen stammen aus einem Telefonat des Autors mit Claudia Sarrocco (Abteilung fiir
Informations-, Computer- und Kommunikationspolitik, OECD) am 18.01.2006.
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4.4.3 Aktivitaten der ITU

Wie im vorangegangenen Kapitel angedeutet, beschiftigt sich auch die Internationale Fernmel-
deunion (International Telecommunication Union, ITU) mit dem Thema ,Spam”. Ahnlich dem
Anti-Spam Toolkit der OECD bietet sie einen umfassenden 6ffentlich zugénglichen Uberblick
iiber sémtliche Aspekte der Spam-Bekampfung auf ihrer Website!?®. Neben dieser Informati-
onssammlung unterstiitzt die ITU MafSinahmen zur internationalen Kooperation, zur Bildung
von harmonisierten internationalen Rahmenbedingungen und zum Austausch von Informa-
tionen und , best practices”. Im Rahmen ihrer Informationssammlung fiihrt die ITU eine re-
gelméfig aktualisierte Bestandsaufnahme der Anti-Spam-Gesetzgebung auf weltweiter Ebe-

ne durch.

Des Weiteren veranstaltete die ITU — neben weiteren virtuellen und echten Konferenzen —
im Rahmen des world summit on the information society (WSIS) im Sommer 2004 eine Konferenz

zum Thema ,,Spam—Bekéimpfung”199 200

sowie im Sommer 2005 zum Thema , Cybersecurity
Letztere beschiftigte sich ebenfalls mit dem Thema , Spam”. Neben diesen Aktivitidten arbei-
tet die ITU an einen informellen Netzwerk von Behorden und politischen Entscheidungstra-

gern, die im Bereich ,, Anti-Spam” arbeiten.

4.5 NGOs und ahnliche Initiativen

Ein Grofiteil der im Anti-Spam-Bereich aktiven Non-Governmental Organisations (NGOs) ist
im besonderen in der technischen Bekdampfung von Spam - z.B. durch das Erstellen und War-

ten von Blacklists20!

—involviert. Ein Teil der Initiativen ist jedoch auch oder primér auf einer
politischen Ebene aktiv gegen Spam. Hierzu zdhlen insbesondere die International Coalition
Against Unsolicited Commercial Email (iCAUCE) mit ihren regionalen Unterorganisationen so-

wie Spamhaus.

Spamhaus betreibt und erstellt verschiedene Blacklists sowie das bereits erwdhnte Regis-
ter of Known Spam Operations (ROKSO), eine Auflistung der weltweit aktivsten bekannten
Spammer und Spam-Gruppen. Des Weiteren arbeitet Spamhaus lobbyistisch in verschiede-

nen Staaten und Gremien fiir eine effiziente Anti-Spam-Gesetzgebung.

iCAUCE entstand aus der US-amerikanischen CAUCE und ist die Dachorganisation
der verschiedenen regionalen CAUCE-Gruppen. Diese bieten keine technischen Mafinah-

Bhttp:/ /www.itu.int/osg/spu/spam/ [18.02.2006]

YInformationen dazu finden sich online unter http://www.itu.int/osg/spu/spam/background.html
[18.02.2006]

2[nformationen dazu finden sich online unter http:/ /www.itu.int/osg/spu/cybersecurity /index.phtml
[18.02.2006]

Dlyo]. Kapitel 3.4.1

54


http://www.itu.int/osg/spu/spam/
http://www.itu.int/osg/spu/spam/background.html
http://www.itu.int/osg/spu/cybersecurity/index.phtml

4 Rechtslage und Initiativen

men gegen Spam an, sondern verstehen sich als Lobbyisten fiir eine effiziente Anti-UCE-
Gesetzgebung in ihrem jeweiligen ,, Zustdandigkeitsbereich”. Mittlerweile besteht iCAUCE aus

fiinf Mitgliedsorganisationen?’?

sowie einer Vielzahl regionaler Kommitees in tiber zwan-
zig Staaten. Ein wesentlicher Punkt, fiir den sich iCAUCE einsetzt, ist das Opt-In-Verfahren.
Nach Ansicht der Organisation ist ein Anti-Spam-Gesetz nur dann sinnvoll, wenn es dieses
Marketing-Verfahren als einzig giiltiges zuldsst. Sowohl die australische als auch die europai-
sche Gruppe hat massiv auf die seit 2002 in Europa?® bzw. 2003 in Australien?** geltenden

Anti-UCE-Richtlinien hingearbeitet.

Im Gegensatz zu diesen Initiativen, die sich primdr mit UCE auseinandersetzen, beschéftigt
sich die Anti-Phishing Working Group (APWG) vor allem mit Betrug und Identitdtsdiebstahl in
Zusammenhang mit Phishing, Pharming und dhnlichen Phdnomenen. Die APWG besteht aus
mittlerweile tiber 2000 Mitgliedern, von den tiber 1300 Unternehmen und Behorden, insbe-
sondere auch Strafverfolgungsbehorden, aus aller Welt sind. Sie versteht sich vor allem als
Forum ,to discuss phishing issues, define the scope of the phishing problem in terms of hard and soft

costs, and share information and best practices for eliminating the problem?%.

4.6 Initiativen der Wirtschaft

Neben politischen Organisationen und NGOs spielt auch die Wirtschaft eine wesentliche Rol-
le bei der Bekimpfung von Spam - einerseits im Falle von Mailprovidern durch die Umset-
zung technischer Mafinahmen wie Filter 0.4., andererseits aber auch durch die Unterstiitzung
politischer und legislativer Initiativen. Ebenso wichtig ist die Arbeit der Mailprovider als Be-
troffene bei der rechtlichen Verfolgung von Spammern.

Eine aktive Rolle in diesem Bereich spielt bereits seit mehreren Jahren die Firma Microsoft,
die neben der Software-Entwicklung auch mit Hotmail als Mailprovider aktiv ist. Neben der
permanenten Verbesserung der technischen Mafinahmen fiir ihre Kunden arbeitet Microsoft

dabei auch in internationalen Initiativen und Organisationen mit.

Das Unternehmen engagiert sich ebenso bei der Ermittlung und rechtlichen Verfolgung von
Spammern. Neben einer dreistelligen Anzahl an erdffneten Verfahren in den USA - teilweise
gegen ermittelte Spammer, grofsteils jedoch auch gegen ,,John Doe”, also unbekannt — wurden
zwischen 2003 und 2005 dreizehn?% Verfahren unter Verantwortung von Microsoft EMEA2Y

2Djese arbeiten in den USA, in der Europdischen Union, Australien, Indien und Kanada.

Myo]. Kapitel 4.3.1

2ygl. Kapitel 4.3.6

25 Auszug aus http:/ /www.antiphishing.org/membership.html [18.02.2006]

206Vg]. Le Toquin (2005)

27EMEA steht fiir , Europe, Middle East, Africa”. Microsoft EMEA ist der fiir diese Gebiete zustdndige Zweig
des Unternehmens.
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gefiihrt. Auch in Deutschland hat das Unternehmen bereits mehrere Verfahren gegen deut-

sche Spammer gefiihrt.2%

Im diesem Rahmen arbeitet Microsoft auf deutscher Ebene mit der Anti-Spam Task For-
ce des eco zusammen. Ebenfalls zusammen mit dem eco wurde das européische SpotSpam-
Projekt gestartet, das die europaweite Rechtsverfolgung von Spammern vereinfachen soll.2%

Dartiber hinaus war Microsoft eines des fithrenden Griindungsmitglieder der Global Infra-
structure Alliance for Internet Safety (GIAIS)*'0, einer Allianz von Internet-Providern?!! mit dem
Ziel der verbesserten Sicherheit ihrer Kunden im Internet. Das wesentliche Arbeitsgebiet der
Allianz ist die Erarbeitung und Diskussion technischer Mafinahmen gegen sowie die Nutzer-
Information tiber Malware, Spam und Phishing. So entwickelte die Allianz bereits kurz nach
der Griindung Anfang 2004 Programme zur Entfernung der damals aktuellen Viren ,My-
Doom” und ,W32.Blaster”.212

Andere Groffunternehmen aus der IT-Branche beschiftigen sich ebenfalls im internationa-
len Rahmen mit der Spam-Bekdmpfung. AOL und Yahoo! kooperieren bereits seit 2003 mit
Microsoft, um auf technischem, rechtsverfolgendem und nutzer-aufklirendem Wege Spam
Einhalt zu gebieten.?!3

Ebenso gehoren die genannten Unternehmen (neben weiteren) der Anti-Spam Technical Al-
liance an, die 2004 einen umfangreichen Vorschlag zu technischen Mafinahmen gegen Spam?'4
vorstellte.

Microsoft, AOL, Yahoo! und eBay verfassten des Weiteren 2004 zusammen mit der Internet

215

Society of China (ISC) ein Memorandum~">, das eine ndhere Zusammenarbeit bei der Bekdmp-

fung von Spam vereinbart.

Viele weitere Unternehmen arbeiten indirekt {iber die Aktivitdten ihrer jeweiligen Ver-

bandsorganisationen bzw. vor allem im Falle von Mailprovidern und dhnlichen Unternehmen

28Vgl. z.B. Pressemitteilungen von Microsoft vom 26.06.2005: ,,Unterlassungs- und Schadenersatzklage gegen
Urheber von Spam-Emails “ (online unter http:/ /www.microsoft.com/germany/presseservice/detail. mspx?
id=531390 [18.02.2006]) sowie vom 01.03.2004: ,,Microsoft geht gerichtlich gegen Spammer vor” (online unter
http:/ /www.microsoft.com/germany/presseservice/detail. mspx?id=531054 [18.02.2006])

2¥Vgl. zu SpotSpam auch Kapitel 4.4.1

Informationen zur GIAIS finden sich online unter http://www.microsoft.com/serviceproviders/giais/
[18.02.2006]

21 hamentlich British Telecom, Chunghwa Telecom, Cox Communications, EarthLink, Korea Telecom, MSN, NTT
Communications, Planet Internet, Shaw Communications, TDC, T-Online, TeliaSonera, Tiscali, United Online,
Wanadoo und Telecom New Zealand

ngl. Heise News vom 25.02.2004: ,Microsoft geht Sicherheitsallianz mit Providern ein” (online unter http:
/ /www.heise.de/newsticker/meldung/44981 [18.02.2006])

#3yo]. Pressemitteilung von Microsoft vom 05.05.2003: ,, AOL, Microsoft und Yahoo! kooperieren im Kampf ge-
gen Spam-Emails” (online unter http:/ /www.microsoft.com/germany /presseservice /detail. mspx?id=530899
[18.02.2006])

214 ASTA (2004)

H3online verfiigbar unter http:/ /www.itu.int/osg/spu/spam/legislation/china-mou-en.html [18.02.2006]
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auf technischem Wege daran, Spam zu verringern. So gibt es bereits in vielen Landern von
Seiten von ISPs bzw. deren Verbanden Codes of Conduct, die neben anderen Verhaltensrichtli-

nien auch solche zum Verhalten gegeniiber Spam festlegen.?!¢

Eine weitere unternehmensbasierte Initiative ist die Message Anti-Abuse Working Group
(MAAWG), die durch das US-amerikanische Unternehmen OpenWave Anfang 2004 initiiert
wurde und mittlerweile von einer Vielzahl internationaler IT-Unternehmen getragen wird.
Die MAAWG versteht sich nach Eigenaussage als globale Organisation mit dem Anspruch,
den Missbrauch von Messaging-Systemen ganzheitlich zu betrachten. Hierzu zdhlt nicht nur
Spam per Email, sondern ebenso Spam per SMS, MMS, Instant Messaging genauso wie Phis-
hing und Viren. Die Arbeit der MAAWG betrifft drei Gebiete: Ein wesentlicher Teil ist die
Zusammenarbeit der Mitglieder beim Austausch von ,best practices”, der Entwicklung von
Verhaltensrichtlinien fiir ISPs und der Entwicklung eines vertrauenswiirdigen Netzwerkes
zwischen diesen. Neben diesem Aspekt der Zusammenarbeit beschiftigt sich die MAAWG
mit den technologischen Aspekten des Problems und der Diskussion iiber grundlegende tech-
nologische Rahmenbedingungen?!”. Als drittes Arbeitsgebiet der MAAWG wird die Zusam-

menarbeit mit politischen Entscheidungstriagern genannt.

Beztiglich Phishing ist die bereits im vorgehenden Kapitel erlduterte Anti-Phishing Working
Group die weltweit derzeit grofste und aktivste primédr von wirtschaftlicher Seite getragene

Organisation.

4.7 Zusammenfassung

Dieses Kapitel bietet ein Uberblick iiber die Anti-Spam-Mafinahmen der Bundesrepublik so-
wie weiterer Staaten, aus denen grofie Teile des weltweiten Spams verschickt werden oder die
—im Falle von Australien — beispielhaft versuchen, Spam einzuddmmen. Hierzu wurden die
derzeitigen rechtlichen Gegebenheiten der Lander, aber auch deren internationale Koopera-
tionen betrachtet. Des weiteren wurden einige, vor allem auf politischer Ebene aktive NGOs
und Unternehmen vorgestellt. Anhand zweier Schaubilder sollen die verschiedenen Verbin-
dungen zwischen Staaten, Initiativen und Vereinbarungen — einerseits auf internationaler, an-
dererseits aber auch deutscher Ebene — verdeutlicht werden. Hierbei soll es sich nicht um
einen umfassenden Uberblick handeln. Es werden lediglich die im vorangegangenen Kapitel

untersuchten Organisationen und Staaten behandelt.

Auf internationaler Ebene wurden die Europdische Union, Siid-Korea, China, die USA,
Australien und Russland betrachtet. In Abbildung 4.1 wurde jedoch auf die Aufnahme der

!%Einige (europaische) Beispiele finden sich unter http:/ /www.euroispa.org/25.htm [18.02.2006]
%77 B. Sender ID oder SPF (vgl. hierzu Kapitel 3.4.2)
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EU verzichtet, da diese zwar an einigen Initiativen partizipiert und diese teilweise auch initi-
iert, ihre Mitgliedsstaaten jedoch in vielen Féllen natiirlich auch unabhéngig agieren. Fiir die
im Folgenden zu erarbeitende deutsche Strategie gegen Spam ist es daher sinnvoller, Deutsch-

lands Einbettung in die verschiedenen weltweiten Kooperationen zu betrachten.

( )

MAAWG

N

Seoul-Melbourne
Agreement

Spamhaus iCAUCE

Abbildung 4.1: Uberblick {iber internationale Kooperationen

Das Kontaktnetz der Behorden zur Spambekimpfung (contact network of spam enforcing aut-
horities, CNSA) und SpotSpam?'® sind zwei rein europaische Projekte, die daher auch keine
Verbindungen zu den anderen genannten Staaten aufweisen. Ahnlich verhilt es sich mit den
Vereinbarungen im Rahmen der Asian European Meetings (ASEM)?!?, an denen lediglich asia-
tische und européische Staaten teilnehmen. Der London Action Plan**° dagegen ist eine welt-
weite internationale Kooperation, an der samtliche betrachtete Staaten teilnehmen. OECD?*!
und ITU??2 sind internationale Organisationen, an deren Anti-Spam-Bemiihungen, dhnlich
dem LADP, viele Staaten partizipieren. In den drei letztgenannten Kooperationen bildet Russ-

t223

land einen Sonderfall, da derzeit™= noch keine russische Behorde diese unterstiitzt. Lediglich

28Vgl. fiir beide Kapitel 4.4.1
29Vgl. ebd.

20Vgl. ebd.

21Vgl. Kapitel 4.4.2

#2Vgl. Kapitel 4.4.3

2BGtand: Januar 2006
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das Anti-Spam-Projekt des Unesco , Information for All”-Programmes nimmt sowohl an den
Initiativen von ITU und OECD als auch bei den Treffen des LAP teil 22*

Neben diesen wichtigen Zusammenschliissen gibt es noch eine Vielzahl von bi-, aber auch
multilateralen Memoranden. Hierzu zdhlen in Zusammenhang mit den vorgestellten Staa-
ten ein Memorandum zwischen den USA, Grofsbritannien und Australien sowie das Seoul-
Melbourne Agreement, das urspriinglich zwischen Australien und Siid-Korea geschlossen

und mittlerweile auf weitere Staaten der Region ausgedehnt wurde.

26 in den

Weiterhin sind verschiedene NGOs??°, aber auch Unternehmens-Gruppierungen?
genannten Kooperationen aktiv. Auf NGO-Ebene sind hier vor allem Spamhaus und iCAU-
CE zu nennen, wihrend auf Unternehmens-Ebene die Messaging Anti-Abuse Working Group
(MAAWG) eine wesentliche Rolle in der technischen, aber auch politischen Anti-Spam-Arbeit
spielt. Spamhaus betreibt eine Unterorganisation in China, die sich fiir eine Verbesserung des
chinesischen , Spam-Problems” einsetzt. iCAUCE besteht aus fiinf Mitgliedern, darunter dem
europdischen Ableger EuroCAUCE, der auch ein regionales Kommittee in Deutschland be-

sitzt.

g )

-
‘ ‘ [ eco [vzbv J WBZ

Blndnis
gegen
Spam

(. J

Abbildung 4.2: Uberblick iiber die Kooperationen deutscher Organisationen und Behorden

2*Vgl. Kapitel 4.3.5
#Vgl. zu néheren Informationen Kapitel 4.5
26Vgl. zu ndheren Informationen Kapitel 4.6
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Auf deutscher Ebene?? gibt es eine grole Anzahl an Behoérden und Institutionen, die sich
sowohl national als auch international mit dem Problem ,Spam” beschiftigen. Eine wesent-
liche Rolle spielt der eco, der an nahezu allen genannten Initiativen beteiligt ist und auf eu-
ropdischer Ebene das Spambox-Projekt SpotSpam initiiert hat. Initiiert durch das BMELV und
getragen von diesem, dem eco, dem vzbv und der WBZ, ist das Biindnis gegen Spam die grofite
nationale Initiative gegen Spam.?”® Neben diesem Projekt nimmmt das BMELV auf interna-
tionaler Ebene an den Treffen der OECD und des LAPs?? teil.

Neben dem BMELV sind weiterhin das BMWi sowie die Bundesnetzagentur in die Anti-
Spam-Arbeit der Bundesrepublik involviert. Beide Behdrden engagieren sich im CNSA. Wei-
terhin vertritt das BMWI — neben dem BMELV - die Bundesrepublik in der Task Force on Spam
der OECD. Die Bundesnetzagentur nimmt, neben eco und BMELV an den Treffen des LAPs
teil — hat diesen jedoch, wie bereits erwdhnt, ebenfalls noch nicht offiziell signiert. An den
entsprechenden Treffen der ASEM sowie der ITU teilnehmende Institutionen konnten nicht

recherchiert werden.

*’Vgl. Abbildung 4.2
#8Vgl. Kapitel 4.2
Dieser wurde jedoch bisher weder vom BMELV noch von einer anderen deutschen Behorde signiert.
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Malihahmen

In den vorangehenden Kapiteln wurde ein Uberblick iiber mogliche technische Mafinahmen,
aber auch tiber die derzeitige Rechtslage sowie politische Strategien der Bundesrepublik und
weiterer Staaten und Organisationen vermittelt. In diesem Kapitel sollen nun diese Vorausset-
zungen genutzt werden, um mogliche Maffnahmen und Strategien zu erarbeiten. In diesem
Rahmen sollen dabei gleichberechtigt auch bereits umgesetzte Mafsnahmen (z.B. die Aktivi-
taten des Biindnisses gegen Spam?°) behandelt werden.

Technische Mafsnahmen sollen dabei nur in Teilen betrachtet werden, da diese, sofern sie
grundlegende Anderungen am derzeitigen Email-System beinhalten, nicht in einem nationa-
len Alleingang umgesetzt werden konnen. Stattdessen sind hier andere Organisationen wie
die Internet Engineering Task Force (IETF), die ITU o.4. gefordert. Neben moglichen regulatori-
schen Mafinahmen spielen auf nationaler Ebene vor allem auch die Verfolgung, die Aufkla-
rung der Betroffenen sowie die internationale Kooperation eine wesentliche Rolle und sollen
hier im Gegensatz zu technischen Mafsnahmen vertieft behandelt werden.

5.1 Regulierung

Trotz des bereits bestehenden Verbotes von UCE auf Basis des UWG gibt es weiterhin Emp-
fehlungen, diese, aber auch Spam i.A., durch weitere regulatorische Mafinahmen zu bekdamp-
fen. Der im Februar 2005 vorgestellte Entwurf eines Anti-Spam-Gesetzes (DS 15/4835 2005)
durch die rot-griine Koalition, der vom Marz 2005 stammende Antrag ,Spam effektiv be-
kdampfen” (DS 15/2655 2004) der CDU/CSU-Fraktion sowie die im Zuge der Diskussion ein-
geholten Expertenmeinungen®*! machten deutlich, dass hier noch erheblicher Diskussionsbe-
darf besteht — insbesondere hinsichtlich der Frage der Strafbarkeit der einzelnen Arten von
Spam, vornehmlich UCE und Phishing-Emails. Diese Diskussion muss jedoch unter Juristen
gefiihrt werden. Daher soll im Folgenden lediglich auf einige grundsétzliche Fragen einge-
gangen werden, ohne ins (juristische) Detail zu gehen.

P0vgl. Kapitel 4.2
Bly.a. vom eco, von AOL, T-Online und dem vzbv; vgl. DS 15 (9) und Protokoll 15/89 (2005)
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Hervorzuheben ist, dass es im Bereich des Phishing offensichtlich weiterer regulatorischer
Mafinahmen bedarf. Zur Zeit ist nach herrschender Meinung das Versenden von Phishing-
Emails als reine Vorbereitungshandlung straflos. Lediglich Einzelmeinungen?*? halten Phis-
hing bereits jetzt fiir strafbar. Die Verfolgung von Phishern ist also offenbar erst nach einem
Vermogensverlust nach §263a StGB (,, Computerbetrug”) moglich; aufgrund der haufig aus
dem Ausland und nahezu anonym arbeitenden Phisher ist das verlorene Geld nun aber meist
unwiederbringlich verloren.?*® Das eindeutige Verbot von Phishing-Emails und dem Erstel-
len gefilschter Unternehmens-Websites?** kénnte — zumindest bei deutschen bzw. européi-
schen Tatern — die Arbeit der Strafverfolgungsbehorden vereinfachen und einem finanziellen
Schaden der Opfer wirksam vorbeugen.

Wesentlich umstrittener ist die Frage, inwiefern eine weitere rechtliche Regulierung — auf
ordnungs- oder strafrechtlicher Ebene — zur Bekimpfung von UCE sinnvoll ist. Die derzeitige
Rechtslage?® erlaubt es bereits jetzt u.a. Wettbewerbern und Verbraucherschutzorganisatio-
nen, gegen diese Form von Spam auf Basis des UWG vorzugehen. Kritiker beméngeln jedoch
die durch dieses Gesetz bedingte Einschrankung der Klageberechtigten auf wenige Beteilig-
te.23¢ Die unmittelbar Betroffenen — Unternehmen, Verbraucher und Provider — konnen der-
zeit nicht eigenstindig gegen Spam vorgehen, sondern miissen sich an die entsprechenden
Verbande wenden. Eine Umsetzung mit einem eigenen Klagerecht fiir die Betroffenen konnte
hier Abhilfe schaffen.

Auch angesichts der immer weiter voranschreitenden Professionalisierung der Spammer
ist es zudem tiiberlegenswert, diese nicht nur zivilrechtlich durch das UWG, sondern mit den
Mitteln des Ordnungswidrigkeiten- oder Strafrechts zu verfolgen. Nach derzeitigem Stand
sind in ersterem Fall — also bei der Einordnung als Ordnungswidrigkeit — die Ordnungsbehor-
den der Stidte und Gemeinden zustandig fiir die Verfolgung. Aufgrund mangelnder Kom-
petenz und Personals konnten sie diese Aufgabe jedoch kaum bewiltigen. Auch aus diesem
Grunde wire die Schaffung einer zentralen Einrichtung, deren Verantwortlichkeit gesetzlich
festgelegt wird und die iiber eine hohe technische Kompetenz und Sanktionsméglichkeiten?3”
verfligt, angeraten. Fiir eine Einordnung im Strafrecht sprechen — neben der bereits erwédhnten
fortschreitenden Professionalisierung der Téter — vor allem auch der daraus folgende Zugriff
auf die durch den Versand entstehenden Nutzdaten, vor allem der IP-Adressen, da dieser
nach geltender Rechtslage auf Straftaten beschriankt ist. Ebenfalls ermoglicht das Strafrecht
bei auslandischen Spammern (insbesondere im Nicht-EU-Ausland) internationale Rechtshil-

232, B. Weber (2004)

3Vgl. zu Phishing auch Kapitel 4.1.4

Z4ohne den Umweg iiber z.B. das Markenrecht

5Vgl. Kapitel 4.1.1

26Vgl. z.B. Stellungnahme des Heise Zeitschriften Verlages zum Entwurf des Anti-Spam-Gesetzes der rot-griinen
Koalition (DS 15-9-1864 2005)

7yl Kapitel 5.4

62



5 Erlduterung und Bewertung moglicher Mafsnahmen

fe. Eine zentrale Verfolgungsstelle ist auch in diesem Fall notwendig, um eine effektive Arbeit

zu ermdoglichen.

Ein weiterer in die Diskussion eingebrachter Ansatz ist die Ausweitung des UWG bzw. ei-
ner zu erarbeitenden Straftat oder Ordnungswidrigkeit auf die Beworbenen, die Nutzniefser
der Werbung. Diese sind gleichzeitig natiirlich auch diejenigen, die den finanziellen Anreiz
zum Spamming geben. Insbesondere aufgrund der dadurch eréffneten Missbrauchsméoglich-

238

keiten~® scheint dieser Ansatz jedoch wenig praktikabel.

Fiir ISPs und andere Betreiber von Mailservern, deren Infrastruktur massiv durch Spam
herausgefordert wird, aber auch fiir Unternehmen ist das direkte Blockieren von Spam- und
Viren-Emails, bevor sie in das eigene Netz eingeliefert werden, eine der effizientesten Mog-
lichkeiten, um die durch Spam verursachten Kosten zu minimieren. Gleichzeitig ist dieses
Verfahren jedoch rechtlich nicht unumstritten. Neben dem Blockieren ist das Filtern, also z.B.
das Markieren einer Email mit dem Hinweis , Achtung Spam!”, ebenso beliebt wie strittig.
Nach herrschender Meinung ist das Blockieren von eindeutigen Viren-Emails rechtlich un-
problematisch, da in diesem Fall das Interesse am Erhalt der IT-Infrastruktur Vorrang vor
dem Interesse des Nutzers an der Zustellung der Email hat. Im Falle des Blockierens oder Fil-
terns von Spam sprechen jedoch datenschutz- und telekommunikations-, aber vor allem auch
strafrechtliche Vorschriften?’ fiir ein Verbot dieser Mainahmen. Es ist fiir Unternehmen und
ISPs zwar bereits heute vergleichsweise einfach, durch vorab eingeholte Einwilligungen der
Nutzer diese Mafinahmen zu legitimieren. Nichtsdestotrotz wire hier eine gesetzgeberische
Klarstellung fiir die pauschale Einwilligung tiber AGBs und Betriebsvereinbarungen wiin-

schenswert.

In einigen Staaten ist im Rahmen des jeweiligen Anti-Spam-Gesetzes vorgeschrieben, dass
UCE mit einem Label in der Betreffzeile beschriftet werden muss, z.B. mit einem vorange-
stellten ,ADV:“?40 Dies ermoglicht den Nutzern, unerwiinschte Werbung leicht zu filtern.
Obwohl die Grundidee auf den ersten Blick sinnvoll erscheint, ist sie genauer betrachtet kon-
traproduktiv. Offensichtlich liefle sich Werbung auf diese Weise leicht filtern. Es ist jedoch zu
beachten, welche Art der Werbung dies betrifft. Ein Spammer, der trotz bereits bestehender
Verbote seine Emails verschickt, wird kaum ein solches Label verwenden. Im Gegensatz dazu
werden seriose Direktwerber, die sich bereits an geltende Gesetze wie z.B. das Opt-In-Gebot
in Deutschland halten, massiv behindert. Eine derartige Vorschrift schadet also diesen Anbie-
tern, ohne auch nur ansatzweise die illegitime Form der Werbung bzw. deren Verursacher zu
bekampfen.

#8550 kénnten Unternehmen oder Personen Spam-Emails verschicken, die z.B. einen missliebigen Konkurrenten
~bewerben” und diesen dann danach anzeigen.

29888 TKG ,Fernmeldegeheimnis”, §206 StGB , Verletzung des Post- oder Fernmeldegeheimnisses”, §303a StGB
,Datenveranderung”

#031s Abkiirzung fiir das englische advertisement (zu deutsch Werbung)
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In jedem Falle einer Gesetzes-Uberarbeitung oder -Neuschaffung in diesem Bereich muss
jedoch beachtet werden, dass sich Spam heutzutage mitnichten auf Emails beschréankt. Ne-
ben Spamming in Weblogs, Gastebiichern und dem so genannten Spamdexing®*! muss hier
vor allem auch Spam iiber SMS/MMS, Instant Messenger wie ICQ sowie — insbesondere in
Hinblick auf die steigende Verbreitung der Internet-Telefonie — Voice over IP**? beachtet wer-
den. Eine zukunftsweisende Anti-Spam-Gesetzgebung muss diese Phianomene integrieren.
Wie bereits in der Einfiihrung angedeutet, tibersteigt eine solche umfassende Betrachtung je-
doch den Rahmen dieser Arbeit, so dass sie hier — trotz ihrer Relevanz — nicht detaillierter
betrachtet werden sollen.

5.2 Aufklarung

Die bereits erwdhnte Aufkldrung und Steigerung des Problembewusstseins seitens der Nut-
zer, aber auch der Direktwerber und Unternehmen, ist ein weiterer duflerst wichtiger Schritt
im Rahmen einer umfassenden Strategie zur Bekimpfung von Spam. Letztere benétigen kla-
re Informationen, in welcher Weise sie gesetzeskonform werben diirfen. Hierzu zdhlen auch

Informationen zur rechtméafiigen Sammlung personlicher Daten wie Email-Adressen o.4..

Vor allem aber Nutzer miissen — insbesondere bei einer steigenden Verbreitung von
Phishing-Attacken?*> und Botnets/Zombie-PCs — informiert werden iiber Gefahren und Risi-
ken des Internets sowie iiber sinnvolle Schutzmafinahmen. Eine solche Aufkldrungskampa-
gne, die im Rahmen einer Website Verbraucher fiir das Thema sensibilisieren und informie-
ren will, wird derzeit — durch das BMELYV finanziert — vom vzbv entwickelt und soll im Méarz
2006 online gehen. Eine enge Zusammenarbeit bzw. ein konzentriertes Vorgehen mit Unter-
nehmen, insbesondere ISPs, Mailprovidern und Betriebssystem-Entwicklern, aber auch mit
Verbraucherschutzverbdanden kann in diesem Zusammenhang zu einer weiten Verbreitung
der Informationen fiithren und ist daher ratsam. Neben der Aufkldrung iiber die Gefahren
des Internets zéhlt zu einer solchen Kampagne auch die Aufklarung iiber Rechte der Nutzer
in Bezug auf Werbung. Hierunter fallen vor allem auch praktische Schritte des Nutzers bei
der Konfrontation mit Spam — z.B. die vorhandenen Beschwerdestellen, Spamboxes etc.

Eine zentrale Internet-Anlaufstelle fiir den Nutzer, die {iber Spam, Viren, aber auch z.B.
iiber Rechte gegeniiber Spammern informiert, ist zu férdern. In der Praxis bietet sich hierfiir
neben dem BMELV vor allem das BSI an, das mit seiner Website ,,BSI fiir Bl’irger”244 bereits

*!Darunter versteht man Suchmaschinen-Spamming, also die Manipulation von Suchmaschinen, damit eigene,
mit dem vom Nutzer gesuchten Begriff nicht in Zusammenhang stehende Informationen auf den vordersten
Platzen erscheinen.

250 genannter Spit (Spam over Internet- Telephony)

*die zudem immer professioneller und spezialisierter werden.

online unter http:/ /www.bsi-fuer-buerger.de/ [18.02.2006]
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erfolgreich in diesem Gebiet arbeitet. Ebenso ist die geplante Kampagne des BMELV?* zu
unterstiitzen. Um Doppelarbeit zu vermeiden und fiir den Nutzer eindeutige Ansprechpart-
ner zu vermitteln, wére in diesem Bereich eine engere Zusammenarbeit im Rahmen eines
gemeinsamen Projektes ratsam. Ebenfalls ratsam ist es, nicht nur im Rahmen eines Internet-
Angebotes, sondern auch offline, z.B. in Zusammenarbeit mit den Verbraucherschutzverban-

den sowie der Wirtschaft, zu arbeiten.

Neben der reinen Aufklarung iiber Spam, Viren etc. kann auch die Starkung von digitalen
Signaturen und Verschliisselung ein weiteres Mittel sein. Insbesondere die Verwendung di-
gitaler Signaturen z.B. bei der Kommunikation zwischen Bank und Kunde kann mafigeblich
dazu beitragen, Phishing zu erschweren. Ebenso kann die verstarkte Aufklarung tiber Sinn,
Zweck und Funktion von verschliisselten Verbindungen im Internet?*® das Problembewusst-
sein des Nutzer stiarken. Viele der betroffenen Unternehmen, vor allem Banken, aber auch
Webmailprovider und Firmen wie eBay, bieten zu diesem Thema bereits ausfiihrliche Infor-
mationen auf ihren Websites. Auch hier konnte eine zentrale Anlaufstelle im Internet jedoch

helfen, die Nutzer fiir dieses Thema zu sensibilisieren.

Im Gegensatz zu verschliisselten Internetverbindungen hat sich die digitale Signatur der-
zeit noch nicht durchgesetzt. Hier besteht massiver Aufklarungs- und Forderungsbedarf.
Trotz der Vertrauensstarkung, die derartige Signaturen gerade in der Kommunikation von
Unternehmen mit ihren Kunden bietet, muss aber auch erwdahnt werden, dass es sich hierbei
mitnichten um ein Allheilmittel gegen Phisher handelt. Diese konnen problemlos auch eigene
Zertifikate erstellen, die auf den ersten Blick nicht als Falschung zu entlarven sind.?¥’

Ebenfalls sinnvoll ist die Aufklarung der Nutzer iiber Moglichkeiten zur Vermeidung von
Spam - z.B. durch Verwendung spezieller Email-Adressen bei Anmeldung in Foren o.4. —
sowie liber Produkte und Dienste, die diesem Zweck dienen. Hierunter sind vor allem Filter-
software, Antiviren-Programme und Anti-Spyware-Programme zu verstehen.

5.3 Selbstregulierung

Nicht nur die Politik, sondern natiirlich auch die Wirtschaft selbst spielt eine entscheidende
Rolle bei der Bekimpfung von Spam. Neben den bereits genannten Aktivitdten wie z.B. den
Projekten des eco gibt es verschiedene Ansédtze, um auf dieser Ebene zu arbeiten. Ein wesent-
licher Aspekt ist die Selbstregulierung der verschiedenen ,Player”. Hierzu zdhlen vor allem

ISPs und Mailprovider, aber genauso auch seriose Direktwerber.

245
s.0.

67 B. die verschliisselte Verbindung zu den Online-Banking-Seiten einer Bank

#7y¢l. hierzu auch Kapitel 5.5
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,,Codes of Conduct”, also Verhaltensrichtlinien, die auf der jeweiligen Verbandsebene erar-
beitet werden, vereinbaren dabei fiir die Mitglieds-Unternehmen eindeutige Regeln in Bezug
auf Spam. Bei ISPs z.B. kann es sich hierbei um Regeln handeln, wie mit ein- oder ausge-
hendem Spam umgegangen wird. Insbesondere bei ausgehendem Spam — auch durch Open

248 oder Open Relays?* — kénnen hier Mafinahmen wie die Aufforderung des Kunden

Proxies
zur sofortigen Problembehebung bis hin zur Sperrung des entsprechenden Kunden verein-

bart werden.

Direktwerber konnen durch solche Verhaltensrichtlinien eine Selbstverpflichtung verein-
baren, sich — unabhingig von der Rechtslage — an seriose Werbemafsnahmen zu halten. Hier-
unter kann z.B. die Verpflichtung zu Double-Opt-In 0.4. gehoren. In diesem Rahmen kénnen
auch Giitesiegel vergeben werden, die fiir den Nutzer als Beleg fiir die Seriositdt des werben-
den Unternehmens dienen konnen. Ein solches Projekt ist die 2004 gestartete Certified Senders
Alliance®™ des Deutschen Direktmarketing Verbandes und des eco. Dieses Projekt verpflichtet
teilnehmende Direktwerber zur Erfiillung verschiedener Kriterien, um ein serioses Marke-
ting zu gewdahrleisten. Gleichzeitig werden sie in eine zentrale Positivliste aufgenommen, die
eine Filterung der zuldssigen Werbe-Emails seitens der ISPs verhindert.

Direkt fiir den Nutzer ersichtlich arbeiten Unternehmen und Organisationen, die ,echte”

Giitesiegel vergeben.?!

Sie geben ihren Kunden die Moglichkeit, auf Websites oder in Emails
ein Siegel in Form einer Grafik zu verwenden, dass belegt, dass sie sich an die Bestimmun-
gen des Anbieters halten. Ebenso sind die teilnehmenden Unternehmen auf der Website des
Giitesiegel-Anbieters zu finden. Es bleibt jedoch dem Nutzer tiberlassen, ob er dem jeweiligen
Gitesiegel vertraut — bei der grofien Anzahl der Anbieter ist diese Entscheidung oftmals nicht
leicht. Aus diesem Grunde haben sich unter der Federfithrung der Initiative D21%°* mehrere
deutsche Anbieter von Giitesiegeln zusammengefunden, um einheitliche Standards zu defi-
nieren.?>> Dem Monitoring Board, das die Einhaltung der Siegel und Richtlinien {iberpriift,

gehoren u.a. Mitarbeiter des vzbv, des BMELV und des BfD an.

Ahnliche Formen der Selbstregulierung wie bei ISPs und Direktwerbern wire in Hinsicht
auf das Phishing auch in anderen Bereichen wiinschenswert. So kénnte eine Vereinbarung un-
ter Banken oder eCommerce-Anbietern, in der diese sich zum Einsatz von signierten Emails

#8Vgl. Kapitel 3.3.3

*Vgl. Kapitel 3.3.2

B0online unter http:/ /www.eco.de/servlet/PB/menu/1446034_11/index.html [18.02.2006]

#1z.B. das deutsche Unternehmen Trusted Shops (online unter http:/ /www.trustedshops.de/ [18.02.2006]) oder
die US-amerikanische Organisation TRUSTe (online unter http:/ /www.truste.org/ [18.02.2006])

B2Dje Initiative D21 ist eine public-private-partnership, deren Ziel nach Eigenaussage die Stimulierung des wirt-
schaftlichen Wachstums Deutschlands vor allem in Bezug auf die Informations- und Kommunikationstechno-
logien ist; die Initiative ist online erreichbar unter http://www.initiatived21.de/ [18.02.2006].

Die jeweiligen Giitesiegel sind dabei nicht auf Spam beschréankt, sondern betreffen auch andere Gebiete
wie z.B. Datenschutz etc.; die Initiative ist online zu erreichen unter http://www.internet-guetesiegel.de
[18.02.2006].
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u.d. verpflichten, helfen, Phishing zumindest zu erschweren. Der Einsatz der Wirtschaft kann
hier als noch wichtiger als im Falle von UCE betrachtet werden, da sie durchaus auch als
Opfer dieser Attacken gelten muss. Verringertes Vertrauen der Nutzer in eCommerce und
Online-Banking kann durch Phishing wesentlich starker hervorgerufen werden als durch bei-
spielsweise UCE.

5.4 Vollstreckung und internationale Zusammenarbeit

Spam ist kein nationales Phdnomen. Neben einem effektiven Vorgehen auf nationaler Ebene
sind daher internationale Kooperationen unabdingbar. Bereits heute arbeiten verschiedene
deutsche Behorden und Verbande, allen voran der eco, in verschiedenen internationalen Or-
ganisationen und Projekten, darunter der OECD, der ITU und dem London Action Plan.?>* Im
Vergleich zu anderen Staaten, z.B. Australien?® und den USA2®, aber auch Grofibritannien,
kann diese Arbeit jedoch noch deutlich intensiviert werden. So wurde z.B. der London Action
Plan trotz der regen Teilnahme deutscher Behorden bisher lediglich vom eco unterzeichnet.

Bi- und multilaterale Vereinbarungen und Memoranden kénnen ebenfalls helfen, mit aus-
gewdhlten Staaten enger zusammenzuarbeiten, um einen direkteren Informationsaustausch
zu gewihrleisten. Des Weiteren kann auf diesem Wege nicht nur die effektive Gesetzgebung
anderer Staaten gefordert werden, sondern vor allem auch deren Durchsetzung mittels poli-

zeilicher und gerichtlicher Zusammenarbeit.

Wie bereits erldutert, beschiftigen sich die meisten Initiativen jedoch primér mit UCE. Phis-
hing und seine Derivate kommen nur langsam in den Fokus der bestehenden Organisationen.
Gleichwohl ist abzusehen, dass sich — im Zuge der fortschreitenden weltweiten Kriminali-
sierung und Verfolgung von UCE sowie der zunehmenden Professionalisierung der Téter —
diese lukrative (und z.Z. relativ sichere) Art von Spam deutlich weiter verbreiten und ver-
bessern wird. Bereits heute sind manche Phishing-Emails und -Websites nicht mehr von den
Originalen zu unterscheiden. Gerade in diesem Bereich konnte die Bundesrepublik derzeit
durch den Aufbau internationaler Netzwerke mit einem Fokus auf Phishing eine Vorreiter-
Rolle spielen. Ein jetzt beginnendes rigoroses Vorgehen gegen Phisher kann u.U. verhindern,
dass sich dieses Problem weiter ausbreitet und den Rang von UCE erreicht.

Wie bereits in Kapitel 4.2 erldutert, gibt es auf nationaler Ebene verschiedene Behorden und
Organisationen, die sich mit dem Thema , Spam” beschéftigen. Im wesentlichen sind dies das
BMELYV, das BMWi, die Bundesnetzagentur sowie der eco. Letzterer ist als Mitbegriinder des

254Vgl. zu diesen Projekten Kapitel 4.4.1
>Vgl. Kapitel 4.3.6
byo]. Kapitel 4.3.2
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deutschen Biindnisses gegen Spam, als Initiator des europdischen Spambox-Projektes, als Teil-
nehmer an sdmtlichen wichtigen internationalen Projekten z.Z. einer der aktivsten Akteure

im Kampf gegen Spam.257

Die Tatsache, dass es sich beim eco ,lediglich” um einen privatwirtschaftlichen Verband
und nicht um eine 6ffentliche Behorde handelt, fiihrt trotz der grofien Bemithungen und
des Einsatzes desselben u.U. jedoch zu Problemen. So ist im Rahmen des CNSA?® ein Aus-
tausch vertraulicher Informationen z.B. mit der niederldndischen Regulierungsbehtrde OPTA
schwierig bis unmdglich, da das niederldndische OPTA-Gesetz einen Austausch mit Organi-

sationen des privaten Sektors nicht erlaubt.?

Eine zentrale Anlaufstelle auf Bundesebene kann helfen, diese moglichen Probleme zu be-
heben. Zur Zeit beschiftigen sich sowohl auf nationaler als auch auf internationaler Ebe-
ne diverse Behdrden mit der Spam-Bekdmpfung. Eine Zentralisierung an dieser Stelle kann
Krifte biindeln und Doppelarbeit verhindern. Wie Abbildung 4.2 auf Seite 59 zu entnehmen
ist, arbeiten sowohl das BMELV als auch das BMWi und die Bundesnetzagentur im Bereich
,Spam”. Dazu kommen fiir bestimmte Teilbereiche das Bundeskriminalamt (BKA), das Bundes-

amt fiir Sicherheit in der Informationstechnik (BSI) und weitere.

Als zentrale Kontrollinstanz kdme vor allem die Bundesnetzagentur, aber auch das BSI in
Frage. Ebenso wire die Einrichtung einer Schwerpunktstaatsanwaltschaft moglich. Die Bun-
desnetzagentur hat ihre Handlungsfahigkeit und Effizienz bereits bei der Bekdmpfung des
Dialer-Problems gezeigt. Um eine durch die ausgebauten Verantwortlichkeiten entstehende
,Superbehorde” zu vermeiden, wire jedoch —aufgrund des verfiigbaren technischen Sachver-
stands — ebenso das BSI zu empfehlen. Im Gegensatz zu einer Schwerpunktstaatsanwaltschaft
haben beide Behorden den Vorteil, dass sie nicht nur auf der gerichtlichen Ebene, sondern vor
allem auch auf technischer, aufkldrender und internationaler Ebene Erfahrung und Kompe-
tenzen besitzen. In jedem Fall miissen die bereits existierenden Initiativen, allen voran die

Spam-Beschwerdestelle von eco und vzbv?®

, in die Arbeit eingebunden werden. Eine erfolg-
reiche Arbeit einer neu geschaffenen Behorde ist auch abhéngig von der engen Zusammenar-
beit mit und Einbindung von diesen u.a. durch die Wirtschaft bereits eingeleiteten Projekten,
da hier bereits mafsgebliche Erfahrungen in der Bekdmpfung von Spam gesammelt werden

konnten.

Neben den genannten Mafinahmen spielt die rigorose polizeiliche und gerichtliche Verfol-
gung der Spammer eine wesentliche, wenn nicht sogar ausschlaggebende Rolle bei der Be-

kdampfung von Spam. Um diese zu ermoglichen, miissen verschiedene Rahmenbedingungen

»7Vgl. dazu auch Abbildung 4.2 auf Seite 59.

»8Vgl. Kapitel 4.4.1

P Diese Aussage basiert auf Emails zwischen dem Autor und Wout de Natris, dem CNSA-Koordinator der OP-
TA, vom Januar 2006. Die Emails konnen bei Interesse beim Autor eingesehen werden.

20yo]. Kapitel 4.2
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erfiillt werden. Hierzu z&hlt neben rechtlichen Aspekten vor allem die Schaffung einer schlag-
kraftigen Organisation sowie eine starke Zusammenarbeit zwischen dieser, den betroffenen

Unternehmen und innerhalb internationaler Kooperationen.

In Deutschland spielen derzeit — abgesehen von den beteiligten Behorden — eco, vzbv
und WBZ im Rahmen des Biindnisses gegen Spam eine entscheidende Rolle. Ersterer ar-
beitet zudem massiv in internationalen Kooperationen sowie mafsgeblich am europédischen
Spambox-Projekt SpotSpam. Derzeit diirfte damit der eco der wichtigste Partner in der akti-
ven Spam-Bekdmpfung in der Bundesrepublik sein. Im Rahmen der Beschwerdestelle gegen
Spam, einem Teilprojekt des Biindnisses gegen Spam, wurden nach Eigenaussagen bereits
eine Vielzahl an strafbewehrten Unterlassungserkldrungen an identifizierte deutsche Spam-
mer gesandt, die zumeist unterzeichnet wurden. In jedem Fall traten tiber die identifizierten

Spammer — auch bei Nicht-Unterzeichnung — keine Beschwerden mehr auf.?!

Eine Verfolgung ausldndischer Spammer — die den grofiten Teil deutschen Spams ausma-
chen —ist jedoch ungleich schwieriger. Wahrend europdische Spammer im Rahmen von euro-
péaischen Projekten wie z.B. der CNSA durch die entsprechenden Staaten weiter verfolgt wer-
den konnen, ist die Verfolgung von Spammern aus Nicht-EU-Ldndern derzeit kaum moglich
— unabhédngig davon, ob diese sich durch deutsche Unterlassungserklarungen beeindrucken
liefSen.

Eine Verschédrfung des Verbotes von Spam z.B. durch das Strafrecht, aber auch die Ein-
richtung einer zentralen staatlichen Behdrde zur Spam- Bekampfung kénnen hier helfen. Ins-
besondere die Verstarkung der internationalen, vor allem auch bilateralen Vereinbarungen
durch die Bundesrepublik sind jedoch unabdingbar.

Neben den genannten spielen weitere Aspekte eine entscheidende Rolle bei der erfolg-
reichen Bekdampfung von Spam. Hierzu z&hlt zum Beispiel die Einrichtung von ,Spam-
boxes”, also zentralen Spam-Datenbanken, an die betroffene Nutzer die erhaltenen Spam-
Nachrichten weiterleiten konnen. Der eco hat fiir diesen Zweck das europaweite SpotSpam-
Projekt?®? gestartet, das eine solche Spambox aufbaut und pflegt. Eine zentrale Sammlung
von aktuellen Spam-Nachrichten hat vielerlei Nutzen. Zuerst einmal erlaubt sie es — ausrei-
chende Nutzung vorausgesetzt —, einen Uberblick iiber aktuelle Trends und Arten von Spam
zu erlangen. Auf diese Weise wird es ermoglicht, gezielt und friihzeitig Spam einzuordnen
und Priorititen fiir die weitere Verfolgung zuzuweisen. Ein Uberblick dariiber, welche Ar-
ten von Spam weniger und welche mehr werden, ist immanent wichtig, um gegebenenfalls
weitere legislative und exekutive Mafinahmen zu erarbeiten und die Effektivitit der aktuel-
len Mafsnahmen zu {iiberpriifen. Eine europaweite Spambox, wie von SpotSpam geplant, ist

hierbei einer nationalen Losung vorzuziehen.

%1yo]. Ermert (2005)
#2yo]. Kapitel 4.4.1
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Des Weiteren vereinfacht der Aufbau einer solchen (multilateralen) Datenbank auch die
internationale Zusammenarbeit bei der Verfolgung der Tater. Durch die gesammelten Daten
konnen wesentlich leichter mafSgebliche Spammer — oder zumindest die auffalligsten Spam-
Wellen - identifiziert und weiter verfolgt werden. Ebenfalls konnen die aus den Daten erar-
beiteten Informationen dazu dienen, im Rahmen von an Nutzer, aber auch an Direktwerber
gerichtete Aufklarungsmafinahmen zielgerichteter informieren zu kénnen. Nebenbei erlau-
ben Spamboxes es den Nutzern selbst, einen aktiven Schritt zur Bekdmpfung von Spam zu

tun und damit die Durchsetzung der existenten Rechtsvorschriften zu erleichtern.

5.5 Technik

Eine wesentliche Rolle bei der Spam-Bekdmpfung spielt neben regulatorischen Aspekten
auch das Email-System?®® selbst. Eine grundsatzliche Anderung des derzeitigen, auf SMTP
basierenden Email-Systems ist auf nationaler Ebene jedoch aufgrund der Internationalitdt des
Internets nicht moglich. Eine solche Losung, die ,,das Ubel an der Wurzel packt”, muss auf
internationaler Ebene, z.B. durch die Internet Engineering Tnsk Force (IETF) erarbeitet werden.
Auf diese Aspekte soll daher — aufgrund der nationalen Ausrichtung dieser Arbeit — im Fol-
genden nicht eingegangen werden.

Nichtsdestotrotz konnen auch auf nationaler Ebene technische Mafinahmen ergriffen wer-
den, die die Verbreitung von Spam verhindern bzw. die Beldstigung des Nutzers minimieren.
Eine in jedem Fall sinnvolle Mafinahme ist das Filtern von Emails. Nutzer, aber auch ISPs
und Mailprovider konnen auf diese Weise relativ wirksam und automatisiert oftmals einen

Grofiteil der Spam-Emails aussortieren.?64

Es ist an dieser Stelle jedoch anzumerken, dass die Filterung durch Provider, insbesonde-
re aber auch durch Unternehmen, rechtlich nicht unumstritten ist.2®> Neben dem Einsatz von
Filtern auf eingehende Emails sollten diese grundsitzlich —im Falle von Providern und Unter-
nehmen — auch ausgehende Emails ,, durchsehen”, um bereits frithzeitig Spammer im eigenen

Netzwerk erkennen zu konnen.

Das Blockieren unterscheidet sich insofern vom Filtern, als dass bei letzterem die Emails
zwar gegebenenfalls mit einem Hinweis auf Spam markiert oder in einen gesonderten Ord-
ner einsortiert werden. Trotzdem werden die Emails jedoch in jedem Fall zugestellt, so dass
letztlich der Empfanger die Moglichkeit hat, auf false positives zu reagieren. Beim Blockieren

23Vgl. dazu Kapitel 3

26490 filtert die Software des Mailproviders GMX nach Aussage des Unternehmens bis zu 98% des Spams aus;
fiir Bayes-Filter (vgl. Kapitel 3.4.1) werden dhnliche Zahlen in der Literatur genannt.

23y, Kapitel 5.1
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hingegen wird die Email direkt am Mailserver — also vor Eingang in die Mailbox des Empfan-
gers — abgewiesen und nicht zugestellt. Vorteilig ist diese Mafinahme vor allem bei eindeutig

66 yerhindert wird, dass

erkannten Viren-Emails 0.4., da so ohne Gefahr eines false positives?
der Nutzer die Email 6ffnet und so den enthaltenen Virus weiterverbreitet. UCE hingegen ist
oftmals nicht eindeutig und fehlerfrei zu erkennen, so dass hier Filter das Mittel der Wahl ist.
Das Blockieren von erkannten Spam-Emails ist, ebenso wie das Filtern, rechtlich nicht unum-
stritten. Gleichermaflen ist es aber — zumindest bei Einsatz fiir ausgehende Emails — deutlich
effektiver, da die Spam-Email noch vor ihrem ,Eintritt” ins Internet gestoppt wird und somit
keine weiteren Mailserver belastet. In diesem Fall ist es ratsam, dem Absender eine Meldung
tiber den Vorfall zukommen zu lassen. Auf diese Weise kann er entweder auf sein Fehlverhal-
ten oder —im Falle eines Zombie-PCs — auf Sicherheitsprobleme seines Rechners aufmerksam

gemacht werden. Filter werden mittlerweile von den meisten Mailprovidern angeboten.?”

Authentifizierungs-Mafinahmen konnen an verschiedenen Punkten ansetzen. Direkt auf
dem Mailserver setzen Verfahren wie Domainkeys, SPF oder SenderID?*® an. Auf diesem
Wege lassen sich zumindest gefédlschte Absender-Adressen verhindern. Die Standardisierung
solcher Verfahren durch die IETF ist jedoch — u.a. aufgrund unklarer Patentanspriiche — bis-
her gescheitert. Davon abgesehen ist weiterhin unbekannt, inwieweit diese Verfahren effektiv
Spam verhindern, da Spammer sie auf verschiedene Weise (mehr oder weniger) leicht umge-

hen konnen.

Sinnvoller — und vor allem auch einfacher umsetzbar — ist die Verschliisselung und/oder
Signierung von Emails durch den Nutzer selbst. Mittels Verfahren wie S/MIME oder PGP?%
kann der Nutzer sowohl Emails verschliisseln, so dass nur der Empfanger sie lesen kann,
als auch — und das ist im Rahmen der Spam-Bekdmpfung entscheidend — signieren, so dass
der Empfianger die Identitdt des Absenders verifizieren kann. Insbesondere in Bezug auf Phi-
shing konnen Unternehmen wie Banken etc. durch konsequente Signierung ihrer Emails das
allzu leichte Falschen durch Phisher erschweren. Es ist jedoch zu beachten, dass auch die
Signierung kein , Allheilmittel” ist. Phisher konnen z.B. eigene Zertifikate erstellen, die — bei
oberfldchlicher Betrachtung — wie legitime Zertifikate wirken.

Verschliisselung kann — sofern der Einsatz weit genug verbreitet ist — indirekt als Anti-
Spam-Mafisnahme verstanden werden. Insbesondere im Privatbereich kann die Verschliisse-
lung (bzw. Nicht-Verschliisselung) bei konsequenter Verbreitung z.B. im Freundeskreis als
deutliches Kriterium zur Spam-Filterung dienen. Bei einer weiteren Verbreitung erschwert
Verschliisselung in diesem Zusammenhang auch das Versenden von Spam-Emails, da der

Spammer seine Emails nicht mehr an beliebige Empfinger verschicken kann, sondern zu-

266Legitime Emails, die félschlicherweise als Spam deklariert werden

*7Vgl. z.B. die Angebote von AOL, Yahoo!, Hotmail, Lycos, web.de, GMX und anderen
#8Vgl. zu allen Kapitel 3.4.2

#9ygl. zu beiden Kapitel 3.4.2
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sdtzlich den jeweiligen Schliissel des Empfangers benotigt. Es ist jedoch zu beachten, dass bei
Betrachtung der vergangenen Spam-Bekdmpfungs-Ansitze Spammer oftmals schnell reagiert
haben, um die entsprechenden Mafinahmen zu umgehen. So ist es in diesem Falle moglich
und wahrscheinlich, dass die Adress-Datenbanken der Spammer zusitzlich die (6ffentlichen
verfiigbaren) Schliissel der jeweiligen Empfanger enthalten, so dass — insbesondere bei Ver-
wendung von Zombie-PCs — dieser Aspekt ins Leere lauft. Ebenso ist es ungewiss, inwieweit
Durchschnitts-Nutzer {iberhaupt vom Einsatz von kryptographischer Software zu iiberzeu-

gen sind.

Es bleibt zu sagen, dass die hier aufgefiihrten technischen Mafinahmen zwar helfen konnen,
auf individueller Ebene mit dem existierenden Spam umzugehen, dass sie aber nicht an der
Wurzel ansetzen. So haben die immer weiter entwickelten Filter bisher nicht etwa zu weniger
Spam gefiihrt, sondern zu mehr und vor allem trickreicherem, da Spammer versuchen, die
durch Filter verbuchten Verluste durch eine grofiere Anzahl an Nachrichten oder kaschierte
Inhalte?”? auszugleichen. Ein technischer Ansatz, der direkt an SMTP selbst ansetzt, ist somit

langfristig unerlasslich.

5.6 zusammenfassender Uberblick

Die Tabellen 5.1 und 5.2 fassen die vorangegangenen moglichen Mafsnahmen noch einmal
iibersichtlich zusammen. Detailliertere Informationen sind den Kapiteln 5.1 bis 5.5 zu ent-
nehmen. Um die jeweiligen Mafsnahmen leicht einordnen zu konnen, beinhalten die Tabellen
neben der entsprechenden Mafinahme die fiir diese sinnvoller- oder gezwungenerweise zu-
standige Behorde/Organisation sowie Vor- und Nachteile. Es ist zu beachten, dass den Tabel-
len aus Ubersichtsgriinden keine Wertung zu entnehmen ist. Diese wurde in den vorangehen-
den Abschnitten beschrieben. Des Weiteren werden die als sinnvoll erachteten Mafinahmen

im folgenden Kapitel noch einmal erldutert.

270930 schreiben viele Spammer mittlerweile z.B. nicht mehr ,, Viagra”, sondern beispielsweise ,V*1*a*G*r*A”. Auf
diese Weise konnen sehr viele Varianten gefunden werden, die ein menschlicher Leser leicht erkennen kann,
eine Maschine jedoch nicht. Ebenso wird haufig die eigentliche Werbung in Form einer Grafik verschickt; der
Email-Text besteht dann aus einer unverfanglichen Nachricht, die kein Filter als Spam deklariert.
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6 Empfohlene Mal3nahmen

Wie bereits erldutert, kann eine effektive Strategie gegen Spam nur dann funktionieren, wenn
von verschiedenen Ebenen aus gearbeitet wird. Im vorangegangenen Kapitel wurden ver-
schiedene Mafsnahmen erldutert und bewertet, so dass in diesem Kapitel nun eine umfas-
sende Strategie gegen Spam erarbeitet werden kann. Hierbei ist unabdingbar, dass die ver-
schiedenen Ebenen miteinander verkniipft werden, da die zu treffenden Mafinahmen nur im
Zusammenspiel mit den jeweils anderen Mafinahmen ihre volle Wirkung entfalten konnen.
So ist eine eine wirksame Verfolgung nur bei einer entsprechenden Gesetzeslage moglich.
Gleichermaflen nutzt eine strenge Gesetzeslage jedoch ebenso wenig ohne die entsprechende
Verfolgung. Es soll unterteilt werden in regulatorische, vor allem gesetzgeberische Mafsnah-
men, in ausfithrende bzw. vollstreckende Mafinahmen, in die Aufklarung der verschiedenen
Akteure sowie in technische Mafsnahmen, sofern sich diese auf nationaler Ebene umsetzen

lassen.

Es ist des Weiteren unabdingbar, Spam nicht nur, wie gerade im juristischen Bereich oftmals
geschehen, auf die Form der kommerziellen Werbe-Emails zu beschranken, sondern stattdes-
sen samtliche Formen von Spam zu betrachten. Insbesondere Phishing wird deutlich profes-
sioneller und tritt deutlich haufiger auf. Trotzdem wird dieser Bereich jedoch auch innerhalb
der internationalen Initiativen bisher oftmals vernachldssigt. Hier kann Deutschland durch
schnelle und effektive Mafinahmen sowie durch den Aufbau spezialisierter internationaler

Initiativen eine Vorreiterrolle spielen.

Neben den hier — vor allem in Kapitel 2.2 — angefiihrten verschiedenen Arten von Email-
Spam miissen jedoch auch die nicht per Email {ibertragenen Formen von Spam betrachtet
werden. Durch die steigende Verbreitung von u.a. Instant Messaging Programmen, Internet-
Telefonie und SMS/MMS bilden sich hier mittlerweile andere fiir Spammer interessante Ta-
tigkeitsfelder aus. Eine zukunftstrachtige Strategie muss ebenso wie den Email-Spam auch
diese Technologien beachten. Auf diese Weise, also durch ein frithzeitiges Problembewusst-
sein, kann u.U. verhindert werden, dass diese neueren Technologien dermafien durch Spam-
mer missbraucht werden, wie es das (nahezu zusammenbrechende) Email-System z.Z. er-
fahrt. Im Rahmen dieser Arbeit kann jedoch nicht im Detail auf die anderen Technologien
eingegangen werden. In vielen Fillen — vor allem in den nicht-technischen — kénnen jedoch
die hier betrachteten Mafinahmen relativ leicht auf diese abgebildet werden.
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6 Empfohlene Mafsnahmen

6.1 Regulierung

Mit der Umsetzung der EU-Richtlinie 2002/58/EG im UWG hat die Bundesrepublik beziig-
lich Spam einen Schritt nach vorn gemacht. Diese Richtlinie — und damit auch die UWG-
Erganzungen — beschiftigen sich jedoch lediglich mit UCE. Andere relevante Gebiete wie z.B.

Viren werden zwar schon anderweitig verfolgt; insbesondere fiir den Bereich ,Phishing” ist

die derzeitige Gesetzeslage jedoch nach herrschender Meinung nicht ausreichend.

Phishing — ein (Computer-)Betrugsdelikt — ist bisher erst nach einem Vermogensverlust
des Opfers verfolgbar. Das reine Versenden von Phishing-Emails sowie das Erstellen der
entsprechenden Websites kann bisher — entgegen Einzelmeinungen — nicht bzw. nur auf
Umwegen?! verfolgt werden. Ein Verbot dieser Vorbereitungshandlungen kann massiv

dabei helfen, insbesondere innerhalb Deutschlands agierende Phisher?’2

zu verfolgen. Da
bei Betrachtung der Entwicklung der Phishing-Techniken davon ausgegangen werden muss,
dass diese Form des Betruges massiv zunimmt und vor allem in relativ kurzer Zeit deutlich
schwerwiegender werden wird, ist ein schnelles Handeln vonnéten. Im Gegensatz zu UCE
fiihrt die Zunahme von Phishing zu einer massiven Verunsicherung der Nutzer in Bezug auf
Online-Banking, eCommerce u.d. Ein zeitnahes und rigoroses Verbot dieses Tatbestands ist

demnach auch aus dkonomischen Griinden anzuraten.

Ahnliches gilt auch fiir UCE. Trotz des Verbotes unerwiinschter kommerzieller Emails
auf Basis des UWG kann eine Ausweitung in den Bereich des Ordnungswidrigkeiten-
oder Strafrechts empfohlen werden. Hierfiir sprechen mehrere Griinde. Derzeit besteht fiir
Provider und andere betroffene Unternehmen kein eigenes Klagerecht gegen Spammer.?”?
Die Unternehmen sind, wie auch die privaten Nutzer, gezwungen, tiber die entsprechenden
klageberechtigten Verbiande wie vzbv oder WBZ bzw. im Rahmen der von ihnen und dem
eco getragenen Spam-Beschwerdestelle gegen Spammer vorzugehen. Ein eigenes Klagerecht

gerade fiir grofle internationale Unternehmen wie Microsoft oder AOL, die weltweit aktiv

“'Hierzu zhlt z.B. die Verfolgung auf Basis des Markenrechts bei illegitimer Verwendung von Namen und
Symbolen der betroffenen Unternehmen.

2Diese sind jedoch Studien nach deutlich in der Minderheit gegeniiber Tétern aus anderen, vor allem auch
Nicht-EU-Léndern.

73Es sei denn, das betroffene Unternehmen steht in einer Wettbewerbssituation zum Spammer, was bei den
gédngigen per Spam vermarkteten Produkten die Ausnahme sein diirfte.
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6 Empfohlene Mafsnahmen

gerichtlich gegen Spammer vorgehen, konnte hier fiir eine effektivere Verfolgung der
Spammer sorgen.

Des Weiteren ist der internationale Austausch relevanter Informationen sowie die Rechts-
hilfe durch andere Staaten auf Basis des Zivilrechts oftmals nicht durchzusetzen. Bei einem
weltweiten Blick auf die Spam-Gesetzgebung anderer Staaten wird deutlich, dass sich die
Einordnung von UCE im Strafrecht mit hohen Geld- oder sogar Gefangnisstrafen durchsetzt.
Spammer sind heutzutage nicht mehr — oder nur selten — Einzeltiter, sondern vielmehr pro-
fessionelle Gruppierungen, die oftmals der organisierten Kriminalitdt zuzuordnen sind. Auf
zivilrechtlichem Wege ist gegen diese Tatergruppen zumeist — auch aufgrund ihrer internatio-
nalen Ausrichtung — kaum vorzugehen, so dass eine Einordnung im Strafrecht empfehlens-

wert und angebracht erscheint.

Nur indirekt mit der Bekimpfung von Spam héingt die Frage der Legitimitadt von Filter- und
Blocking-Mafinahmen seitens der Provider und Unternehmen zusammen. Zwar ist sich die
Literatur mittlerweile weitgehend einig, dass insbesondere Filter bei entsprechender Zustim-
mung des Kunden oder Arbeitnehmers zuldssig sind; gleichermaflen konnte hier aber eine
rechtliche Klarstellung helfen. So ist derzeit nach herrschender Meinung das Filtern nur bei
expliziter Zustimmung des einzelnen Nutzers erlaubt; per AGB oder allgemeiner Betriebsbe-
stimmungen pauschal getroffene Vereinbarungen sind angesichts der datenschutzrechtlichen

Relevanz gleichwohl nicht ausreichend.

6.2 Aufklarung

Aufkldrung, vor allem eine Steigerung des Bewusstseins der Email-Nutzer — seien es Privat-
nutzer, Firmen oder Direktwerber — tiber die Gefahren des Internets, spielt eine wesentliche
Rolle bei der Bekdmpfung von Spam. Zu diesem Zweck sollte auf verschiedenen Ebenen ge-

arbeitet werden.

Direktwerber miissen dariiber informiert werden, was nach geltender Rechtslage legal
ist und was nicht. Ein sinnvoller Ansatz fiir diesen Bereich ist das Positivlistenprojekt von eco
und DDV, die Certified Senders Alliance. Hierin verpflichten sich Direktwerber, entscheidende
,Spielregeln” einzuhalten. Dies vorausgesetzt, werden sie auf eine Positivliste aufgenom-
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6 Empfohlene Mafsnahmen

men, die von ISPs genutzt wird, um seriose Direktwerber zu erkennen und im Rahmen von
Filterungs-Mafinahmen nicht auszufiltern. Ein solches Projekt ist jedoch nicht ausreichend.
Noch immer gibt es deutsche Unternehmen, die Spam verschicken, ohne {iber die Rechtslage
aufgeklart zu sein. Nach Aussage von eco unterschreiben die meisten der im Rahmen der
Spam-Beschwerdestelle zur Unterlassung aufgeforderten Unternehmen und Personen unver-
ztiglich eine Unterlassungserkldarung und treten in Zukunft nicht weiter in Erscheinung. Es
muss davon ausgegangen werden, dass diese zumindest zum Teil unwissentlich unzuldssige
Werbung verschickt haben. Eine weitreichendere Aufkldrung kann dabei helfen, diese Fille

ZUu minimieren.

Nichtsdestotrotz spielt die Aufklarung der Email-Nutzer?’* eine noch entscheidendere
Rolle. Ein Grofsteil der Spam-Emails werden nicht aus Deutschland bzw. von Deutschen
verschickt. Eine Aufkldarungskampagne, die an die Absender gerichtet ist, erreicht diese also
nur zu einem geringen Teil — ganz abgesehen davon, dass ein Grofiteil sich der Illegalitat ihres
Handelns oftmals bewusst ist. Die Aufkldrung der Nutzer hingegen, also der Leidtragenden
von Spam, ermoglicht u.U. deutliche Fortschritte hinsichtlich der Spam-Bekdmpfung und

-Minimierung.

Die Gefahren des Internets — seien es Phishing-Angriffe, Pharming oder Trojaner — sind
vielen Nutzern bisher noch nicht ausreichend bekannt. Ebenso wenig bekannt sind ihnen
dementsprechend auch mogliche Abwehrmafsnahmen. Eine von Forrester Custom Consumer
Research im Auftrag der Business Software Alliance (BSA) durchhgefiihrte internationale Stu-
die?”® von Oktober/November 2005 ergab, dass deutsche Nutzer zwar besorgt iiber die Si-
cherheit im Internet sind, gleichwohl aber im internationalen Vergleich wenig fiir diese Sicher-
heit tun; so setzten nur 6% der deutschen Befragten die iiberpriiften Arten von Sicherheits-
produkten wie z.B. Anti-Viren-Software, Firewalls oder Spam-Filter ein. Der Durchschnitt der
untersuchten Lander lag dagegen bei 19%. Hier besteht also offenbar — auch fiir den Bereich
Spam — deutlicher Bedarf an weiteren Aufkldrungsmaffnahmen — insbesondere auch, da ein
Grofsteil der Befragten nach Aussagen der Studie durchaus an Informationen zur Computer-
sicherheit interessiert ist.

#4im Sinne von Empfangern

>Vgl. Pressemitteilung der BSA vom 22.11.2005: , Internetnutzer in Deutschland verwenden im internationa-
len Vergleich weniger Security-Produkte"(online unter http://www.bsa.org/germany/presse/newsreleases/
BS115-18.cfm [18.02.2006]); die Studie selbst kann unter http:/ /www.bsa.org/germany/piraterie/forrester.
cfm [18.02.2006] heruntergeladen werden.
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Ein zentrales Nutzerportal im Internet ist ein Schritt zu einer verbesserten Aufkldarung.

Hier kann das BSI mit der Website ,BSI fiir Biirger”?’® bereits ein ansprechendes Projekt
vorweisen. Ebenso plant der vzbv in Zusammenarbeit mit dem BMELV z.Z. eine speziell
auf Anti-Spam-Mafinahmen zugeschnittene Website, die im Marz 2006 online gehen soll.
Ein Biindeln der Kréfte zur Erstellung eines zentralen Portals konnte hier jedoch aus Sicht
des Nutzers von Vorteil sein. Ebenso kann auf diese Weise Doppelarbeit verhindert werden.
Eine engere Zusammenarbeit zwischen den einzelnen aktiven Behorden, aber auch mit der
Wirtschaft ist hier empfehlenswert. Informationen diirfen nicht nur in einem Medium - in
diesem Fall dem Internet — bereit gestellt werden; stattdessen miissen auch andere Medien
zur Aufklarung eingesetzt werden. Auch hier kann Zusammenarbeit mit der Wirtschaft,
vor allem aber auch — wie in oben genannten Projekt des vzbv und des BMELV - den

Verbraucherverbdnden in diesem Zusammenhang empfohlen werden.

Des Weiteren kann die Steigerung von Akzeptanz und Anwendung von digitalen Si-
gnaturen und Email-Verschliisselung?’ indirekt zu einem gestirkten Vertrauen in das
Kommunikationsmedium ,Email” beitragen. Diese Verfahren verhindern zwar nicht direkt
Spam; trotzdem kann ein verbreiteter Einsatz von signierten Emails — vor allem in der
Kommunikation zwischen Unternehmen und Kunden — zu deutlich mehr Sicherheit fithren.
Inwieweit sich jedoch der Einsatz von vor allem Verschliisselungstechnologien durch Auf-
klarung und dhnliche Mafinahmen vergrofiern lésst, ist ungewiss; sinnvoll ist der Versuch
jedoch in jedem Fall

6.3 Selbstregulierung

Selbstregulierung durch die Wirtschaft ist ebenfalls ein empfehlenswertes Mittel zur Spam-
Bekdmpfung. Neben technischen Mafinahmen?’8 zhlt hierzu vor allem die Erarbeitung von
Verhaltensrichtlinien z.B. durch die entsprechenden Verbande. Insbesondere betrifft diese
Mafsnahme ISPs bzw. Mailprovider und (seritse) Direktwerber.

#6zu finden unter http:/ /www.bsi-fuer-buerger.de / [18.02.2006]
277Vgl. zu beiden Kapitel 6.5
78V gl. Kapitel 6.5
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»,Codes of Conduct” sollten auf Seiten der ISPs und Mailprovider festlegen, wie ver-
bandsweit mit Spam umgegangen wird. So kann z.B. festgelegt werden, welche Mafinahmen
ergriffen werden, wenn ein Kunde versucht, Spam zu versenden. Solche Mafinahmen kénnen
bei der Benachrichtigung des Kunden tiber sein Fehlverhalten beginnen und bis zur Sperrung
des entsprechenden Nutzers fiihren. Derzeit hat der eco als zustandiger Verband zwar noch
keinen derartigen auf die ISPs und Spam zugeschnittenen , Code of Conduct” erarbeitet.
Aufgrund der aber bereits sehr aktiven Arbeit des Verbandes und auch seiner Mitglieder
wire ein solcher vor allem aber auch ein weiteres Zeichen fiir die eigenen Bemiithungen denn
ein echter praktischer Fortschritt.

Die Erarbeitung von Verhaltensrichtlinien auf Seiten der Direktwerber kann einer Akzeptanz-

steigerung und vor allem einer Abgrenzung zu Spam dienen. Durch die Vereinbarung von
tiber den Gesetzesrahmen hinausgehenden Verpflichtungen wie z.B. Double-Opt-In kann
sichergestellt werden, dass nur interessierte Nutzer die entsprechende Werbung bekommen.
Ein solcher ,Code of Conduct” wurde vom DDV und dem eco erarbeitet und ist Teil
des so genannten Positivlistenprojektes der Verbdnde. Unterzeichner dieser Vereinbarung
bekommen in diesem Projekt die Moglichkeit, auf Positivlisten aufgenommen zu werden, so
dass sie durch ISPs nicht mehr gefiltert werden. Im weiteren Sinne kann hierbei von einer
Art ,Glitesiegel” gesprochen werden.

,Echte” Giitesiegel, die seridsen Direktwerbern verliechen werden, werden mittlerweile
von einer Vielzahl von Unternehmen angeboten. Sie belegen, dass das werbende Unterneh-
men sich an die Bestimmungen des Anbieters des entsprechenden Giitesiegels halt. Oftmals
werden die Siegel in Form einer Grafik auf der Website oder in Emails eingebunden. Des
Weiteren sind die Kunden eines Anbieters von Giitesiegeln zumeist in einer Datenbank
auf dessen Website aufgefiihrt. Aufgrund der Vielzahl an Anbietern ist es jedoch fiir den
Nutzer oftmals nicht leicht zu entscheiden, inwieweit er einem Giitesiegel vertrauen kann.
Aus diesem Grund und um einheitliche Standards zu gewéhrleisten, wurde unter Feder-
fithrung der Initiative D21 ein Biindnis mit verschiedenen Anbietern gegriindet, das deren
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Giitesiegel sowie die Einhaltung der erarbeiteten Standards iiberpriift. Insbesondere so
nzertifizierte” Glitesiegel konnen, bei entsprechender Verbreitung und Bekanntheit bei den
Nutzern, eine wesentliche Rolle spielen, um das durch Spam beintrachtigte Vertrauen dieser

zuriickzugewinnen.

6.4 Vollstreckung und internationale Zusammenarbeit

Neben einer straffen Gesetzgebung als Grundlage weiterer staatlicher Mafinahmen spielen
internationale Kooperationen eine wesentliche Rolle bei der Bekdampfung von Spam. Sol-
ches internationales Handeln setzt gleichwohl aber auch eine durchdachte nationale Anti-
Spam-Politik voraus. Die aktiv am Anti-Spam-Kampf teilnehmenden Staaten miissen — auch
wenn sich die inldndischen Spammer in Grenzen halten — vorbildlich gegeniiber weniger weit
entwickelten Staaten agieren konnen; das ist nur bei einer effektiven nationalen Anti-Spam-
Politik gegeben, die insbesondere auch eine aktive Verfolgung von Spammern im In-, aber
auch im Ausland beinhaltet.

Empfehlung 11: Internationale Kooperationen sind entscheidend in der Spam-Bekdmpfung
und konnen seitens der Bundesregierung weiter ausgebaut werden.

Es gibt mittlerweile eine Vielzahl von Initiativen, Gruppierungen und Kooperationen,
die sich auf internationaler Ebene mit dem Kampf gegen Spam beschiftigen.?”” An einem
Grofiteil davon ist die Bundesrepublik beteiligt, meist durch den eco, oft aber auch durch das
BMELV und BMWi.

In diesem Bereich besteht jedoch noch Verbesserungsbedarf. So nehmen deutsche Behor-
den zwar oftmals teil an internationalen Treffen; es wire jedoch wiinschenswert, wenn diese
Arbeit noch weiter verstiarkt wiirde. So hat bisher z.B. noch keine deutsche Behorde — trotz
reger Teilnahme — den London Action Plan (LAP) unterschrieben — eine Initiative, die durch
Teilnehmer wie China, Siid-Korea und den USA?* als sehr chancenreich angesehen werden
muss. Bisher wurde der LAP von deutscher Seite nur durch den eco unterschrieben. Eine —
vor allem auch formal - stirkere Teilnahme deutscher Behorden an dieser und anderen In-
itiativen wiirde verdeutlichen, dass Spam auf Bundesebene als duflerst ernst zu nehmendes
Phdnomen betrachtet wird und die internationale Zusammenarbeit einen verdienten Stellen-

wert als Grundlage fiir effektives nationales Handeln einnimmt.

Wenngleich (vor allem deutsche) Spammer bereits aktiv im Rahmen der Spam-

Beschwerdestelle verfolgt werden, besteht auf internationaler Ebene noch erheblicher Ver-

7%Vgl. dazu Kapitel 4.4.1
2803150 Staaten, aus denen ein Grofteil des weltweiten Spams stammt
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besserungsbedarf. Die europdische CNSA ist ein Schritt in die richtige Richtung; jedoch kann
die Einrichtung einer zentralen Behorde im Zusammenhang mit internationaler Rechtshil-
fe und Informationsaustausch die Erfolge weiter verbessern.?®! Insbesondere im Bereich des
Phishing, das im Gegensatz zu UCE noch wenig im Rahmen internationaler Kooperationen
behandelt wird, kann die Bundesrepublik durch die Schaffung von bilateralen Abkommen
und multilateralen Arbeitsgruppen eine fithrende Rolle in der internationalen Zusammenar-

beit einnehmen.

Ebenso wurden von deutscher Seite bisher noch keinerlei zusitzliche bilaterale Ab-

kommen vereinbart, die es erlauben, in Bezug auf Spam weniger weit entwickelte Lander
im Gesetzgebungsprozess zu unterstiitzen; vor allem kann im Rahmen solcher Abkommen
jedoch auch eine engere Zusammenarbeit bei der Verfolgung von Spammern vereinbart
werden.

Im Zuge dieser Uberlegungen ist der Aufbau einer zentralen Bundesbehérde zur Spam-
Bekdmpfung nahe liegend, so dass nicht wie bisher verschiedene Behtrden in verschiedenen

Initiativen aktiv282

wéren. Doppelarbeit kann auf diese Weise ebenso vermieden werden
wie auch fiir alle ausldndischen Partner ein konkreter Ansprechpartner zur Verfiigung steht.
Bisher ist dies oftmals der eco. Da es sich bei diesem jedoch um einen privatwirtschaftlichen
Verband handelt, ist der internationale Informationsaustausch u.U. eingeschrdnkt. Eine
zentral zustdndige Behorde hitte dieses Problem nicht. Aufgrund der positiven Erfahrungen
im Rahmen der Dialer-Bekdmpfung kann die Bundesnetzagentur, ebenso aber auch das BSI

fiir diese Aufgabe empfohlen werden.

Ein wirksames Mittel bei der Verfolgung kann die Einrichtung so genannter ,Spambo-
xes” sein. Bei diesen handelt es sich um Datenbanken, in denen auftretende Spam-Emails
zentral gesammelt werden — z.B. durch die Einrichtung von Spam-Traps®®® oder durch

#1Vgl. Empfehlung 13
#2Vgl. dazu auch Abbildung 4.2 auf Seite 59
#3Hier handelt es sich um Email-Adressen, die speziell eingerichtet wurden, um Spam zu empfangen.
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die Zusendung durch betroffene Nutzer. Die so gesammelten Informationen koénnen fiir
eine weitere Verfolgung der Spammer, aber auch zur Erkennung aktueller Spam-Trends

genutzt werden. Eine solche Spambox wird z.Z. auf europdischer Ebene unter dem Namen

SpotSpam?®* u.a. durch den eco aufgebaut.

Eine weiterhin enge Zusammenarbeit mit der Privatwirtschaft, insbesondere dem eco,
ist anzuraten. Wenngleich in manchen Fillen der Einsatz einer Bundesbehorde sinnvoll ist,
spielt die Wirtschaft dennoch eine entscheidende Rolle. Neben dem eco, insbesondere dessen
Spam-Beschwerdestelle sowie dem SpotSpam-Projekt*®, miissen ISPs und Mailprovider
aktiv im Rahmen von Aufklarungskampagnen, aber auch in der Diskussion iiber technische

Mafsnahmen beteiligt werden.

6.5 Technik

Technische Mafinahmen, die das Problem , Spam” an der Wurzel bekdmpfen, sind aufgrund
der Internationalitdt des Internets nahezu unmoglich national umzusetzen. Sie miissen bereits
auf Ebene des zugrunde liegenden SMTP durchgefiihrt werden, so dass ein nationaler Allein-
gang hier nur wenig erfolgsversprechend ist. Dennoch gibt es einige technische Mafsnahmen,
die zumindest helfen kénnen, die Beldstigung der Nutzer durch Spam einzuddmmen sowie
die Belastung der Provider zu verringern.

So konnen stiandig aktualisierte Email-Filter auf Provider- oder Nutzerseite bereits massiv
dazu beitragen, dass Spam nicht mehr das eigentliche Postfach des Nutzers tiberfiillt,
sondern stattdessen bereits automatisch erkannt und in einem gesonderten Ordner ge-
speichert wird. Dieses Zwischenspeichern ist in den meisten Féllen vonnéten, da aktuelle
Filter u.U. auch legitime Emails als Spam deklarieren.?®® Fiir solche Fille muss das System
dem Nutzer erlauben, die Email trotzdem finden und lesen zu kénnen, weswegen bei der
Spamfilterung dieses nicht sofort geloscht, sondern nur verschoben wird. Es ist zu beachten,
dass der Verwendung von Filtern auf Provider- bzw. Unternehmensbasis z.Z. aus rechtlichen

#*Vgl. Kapitel 4.4.1
Vgl ebd.
%650 genannte false positives
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Griinden vom Nutzer zugestimmt werden muss. Eine pauschale Zustimmung tiber AGB
oder allgemeine Betriebsbestimmungen reicht dazu nach herrschender Meinung aufgrund
der datenschutzrechtlichen Relevanz nicht aus.

Filter sind derzeit fiir den professionellen Email-Nutzer unverzichtbar; sie helfen jedoch

nicht dabei, die Uberlastung des Email-Systems selbst, also der Mailserver, zu verhindern, da
aus genannten Griinden die Emails in jedem Falle zugestellt werden miissen. Anders verhalt
es sich mit Blocking-Mafinahmen. Hierunter versteht man das Abweisen einer Email bereits
auf Ebene des (versendenden oder empfangenden) Mailservers. In beiden Fillen kann ein
Provider durch geeignete Software bereits wahrend des Absendens durch einen Kunden
u.U. erkennen, dass es sich bei der Email um Spam handelt. Zu diesem Zwecke kénnen
z.B. Virenscanner eingesetzt werden, die ausgehende Emails auf Viren untersuchen; der
Provider kann aber ebenso, wenn ein Nutzer unerwarteterweise sehr viele Emails auf einmal
verschickt, diese blockieren. In jedem Fall ist es notwendig, den Absender (z.B. per Email)
auf das Blockieren aufmerksam zu machen. In diesem Zusammenhang sollte er ebenso
auf mogliche Ursachen hingewiesen werden. Der Einsatz derartiger Blocking-Verfahren
bietet sich vor allem auf Seiten des ausgehenden Mailservers an, da auf diese Weise effektiv
verhindert werden kann, dass die Spam-Emails andere Server belasten bzw. das Postfach des
Empfangers erreichen.

Filter- und Blocking-Verfahren werden mittlerweile von einem Grofsteil der Mailprovider
angeboten. Gerade auf dieser Ebene konnen durch die deutlich hohere Anzahl an Emails als
beim Kunden selbst effektive Filter trainiert?®” werden, so dass bei Mitarbeit?®® der Kunden
nur wenig Spam unerkannt bleibt.

Auf nationaler bzw. individueller Ebene lassen sich des Weiteren verschiedene Verfah-

ren der kryptographischen Sicherung einsetzen, die — zumeist indirekt — helfen, Spam zu

%7V gl. zur Funktionsweise von Filtern Kapitel 3.4.1
28Um die Filter zu verfeinern, ist es in den meisten Fillen notwendig, dass der Kunde Emails z.B. im Falle von
Webmail markiert, so dass der Filter des Providers diese Email in seine Datenbank aufnehmen kann.
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erkennen bzw. zu vermeiden. Hierunter sind vor allem die Verschliisselung sowie das
Signieren von Emails zu verstehen. Mit Hilfe der fithrenden Verfahren S/MIME und PGP ist
es moglich sicherzustellen, dass nur der Empfanger selbst die Email lesen kann (Verschliis-
selung) und dass der Absender derjenige ist, fiir den er sich ausgibt (Signieren). PGP und
S/MIME sind jedoch nicht kompatibel zueinander; ebenso ist der Anteil der Nutzer, die

entsprechende Software einsetzen, nur gering.

Digitale Signaturen, eingesetzt durch Banken und andere betroffene Unternehmen, kon-
nen verhindern, dass durch einfache Kopien des entsprechenden Layouts Phisher in die Lage
versetzt werden, nahezu unerkennbare Félschungen zu erstellen. Durch die Signatur kann
der Empféanger sicherstellen, dass eine Email wirklich von seine Bank gesendet wurde. Phis-
hern ist es nattirlich moglich, eigene Signaturen zu erstellen, die auf den ersten Blick legitim
erscheinen. Uber diese Risiken muss der Nutzer aufgeklart werden. Trotz Vorhandenseins
eines Signaturgesetzes, das bestimmte Signaturen Unterschriften gleichstellt, sowie der ent-
sprechenden Angebote fiir Signaturkarten werden digitale Signaturen jedoch von Privatan-

wendern und auch Unternehmen kaum eingesetzt.

Ahnliches gilt fiir die Verschliisselung von Emails. Diese kann — wenn auch nur auf sehr
indirektem Wege — ebenfalls zum Spamschutz gebraucht werden. So kénnen unter der Pra-
misse, dass ein Nutzer prinzipiell oder grofitenteils nur noch verschliisselte Emails empfangt,
(unverschliisselte) Spam-Emails leicht ausgefiltert werden. Ebenfalls gestaltet es sich derzeit
fiir Spammer schwierig, ihre Spam-Emails mit dem jeweiligen Schliissel des Empfangers zu
verschliisseln. Erfahrungen in der Vergangenheit zeigen jedoch, dass Spammer zumeist sehr
schnell auf neue Gegebenheiten reagieren. In diesem Zusammenhang wire es denkbar, dass
Adress-Datenbanken mit den jeweiligen offentlichen Schliisseln verkauft werden, so dass —
insbesondere bei Verwendung von Botnets — kaum ein Mehraufwand fiir Spammer durch die
Verschliisselung entsteht. Neben dem also nur in Mafien vorhandenen Anti-Spam-Effekt von
Verschliisselung kann diese jedoch — ebenso wie die Verschliisselung von Websites bzw. den
Verbindungen per https — das Vertrauen in das und die Datensicherheit des Email-Systems
deutlich starken.

6.6 zusammenfassender Uberblick

Um den Uberblick iiber die empfehlenswerten Mainahmen zu wahren, fasst Tabelle 6.1 die
vorangegangenen Abschnitte noch einmal prazise zusammen. Detaillierte Informationen zu
den einzelnen Punkten finden sich in den Kapiteln 6.1 bis 6.5. Einen Uberblick iiber alle vor-
gestellten Mafsnahmen bietet Kapitel 5.6.

Im Rahmen dieser Zusammenfassung ist zu beachten, dass es unumgénglich fiir eine zu-

kunftsorientierte Strategie ist, den Begriff Spam weiter als oftmals bisher zu formulieren.
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Spam ist nicht nur kommerzielle Werbung per Email, sondern umfasst auch Phdnomene wie
Phishing, per Email verschickte Trojaner etc. Des Weiteren ldsst sich Spam mittlerweile nicht
mehr auf Emails alleine reduzieren. Verschiedene Formen von Spam werden auch per Instant
Messenger, SMS/MMS oder Internet-Telefonie tibertragen. Eine zukunftsorientierte Strategie
muss auch diese Technologien beinhalten.®

Mafinahme zustindig umgesetzt’

Verbot von UCE durch Parlament nein

Regulierung Ordnungswidrigkeiten- oder Strafrecht

Aufklarung der Direktwerber und zustandige
Unternehmen Behorde
Verbédnde

Aufklirung

neinrichtung eines zentralen Internet-Portals  zustandige (ja

Behorde,
Verbande,
Wirtschaft

“Stand: 27.02.2006

"beide Verfahren sollten per AGB oder allgemeiner Betriebsbestimmungen durchsetzbar sein

‘sofern diese eingerichtet wird; ansonsten je nach Aufgabe wie bisher BMELV, BMWi, BSI, Bundesnetzagentur
4in Zusammenarbeit mit Wirtschaft und Verbraucherverbindern

‘Im Rahmen des ,,BSI fiir Biirger” sowie durch das BMELV und den vzbv (ab Marz 2006)

fDas ,,BSI fiir Biirger” ist ein solches Portal, wird aber nur durch das BSI gefiihrt; das BMELV und der vzbv z.B.
erarbeiten ein weiteres Portal

Tabelle 6.1: Ubersicht iiber empfohlene Strategien zur Spam-Bekampfung (Teil 1)

*Diese Arbeit beschrankt jedoch auf Spam per Email. Viele der angesprochenen Mainahmen lassen sich jedoch
auch leicht auf die anderen Technologien abbilden.
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Mafinahme zustindig umgesetzt’

Erarbeitung von Verhaltensrichtlinen durch ~ Verbande®

Direktwerber
Selbst-
regulierung
Teilnahme an internationalen Kooperationen zustandige jaé
Behorde’
Vollstreckung
und Einrichtung einer zentralen Behorde zur Parlament
internationale Spam-Bekdmpfung
Zusammen-
arbeit
Enge Zusammenarbeit mit der Wirtschaft, zustdndige
insb. dem eco Behorde
Technik Blocking von Spam-Emails Provider

Verschliisselung von Emails (PGP, S/MIME) Nutzer (ja)

“Stand: 27.02.2006

’2.B. eco

‘z.B. DDV

4im Rahmen des Positivlistenprojekts von eco und DDV

‘eco, DDV, vzbv

fsofern diese eingerichtet wird; ansonsten wie bisher BMELV, BMWi, Bundesnetzagentur
8kann noch intensiviert werden

"auf europ. Ebene durch den eco: SpotSpam

Verbreitung sowohl auf privater als auch geschéftlicher Ebene derzeit gering

Tabelle 6.2: Ubersicht iiber empfohlene Strategien zur Spam-Bekdmpfung (Teil 2)
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7 Schluss

Die im Rahmen der vorliegenden Arbeit ausgefiihrten Empfehlungen bieten eine sinnvolle
Kombination von Mafinahmen der Spam-Bekdampfung. Eine solche auf mehreren Ebenen an-
greifende Strategie muss derzeit als unabdingbar im Kampf gegen Spam angesehen werden.
Es hat sich jedoch in der Zusammenfassung von Kapitel 6 gezeigt, dass die Bundesregierung,
aber auch die anderen beteiligten Organisationen bereits viele der empfohlenen Mafinahmen
getroffen haben. Nichtsdestotrotz besteht an verschiedenen Punkten, worauf ebenfalls in die-

sem Kapitel eingegangen wurde, noch Verbesserungsbedarf.

Neben der Erarbeitung der genannten Empfehlungen wurde im Rahmen dieser Arbeit je-
doch auch ein Uberblick {iber die nationale und internationale Rechtslage sowie die fiihren-
den nationalen und multilateralen Initiativen gegeben. Einerseits aus Griinden des Umfangs,
aber auch aufgrund der sich stetig &ndernden Situation in den verschiedenen Landern wurde
hierbei nur auf einige wenige Staaten eingegangen, die entweder in vielen Studien als fiih-
rende ,Spam-Nationen” auftauchen oder die, im Falle von Australien, erfolgreich auf recht-
lichem Wege und im Rahmen internationaler Kooperationen Spam bekdmpfen. Einen um-
fassenderen Uberblick iiber die geltende Rechtslage und die Aktivitdten einer Vielzahl von
Staaten bietet vor allem das Anti-Spam Toolkit der OECD?*" sowie die ITU¥.

Es bleibt zu bemerken, dass ein aktives Vorgehen gegen Spam auch seitens der Bundes-
regierung unerlésslich ist, um das mittlerweile unverzichtbar gewordene Email-System vor
einem Kollaps zu bewahren. Ein rigoroses Vorgehen gegen den Missbrauch kann — vor allem
auf nationaler Ebene — das Problem zwar nicht gédnzlich 16sen, jedoch kann es dieses u.U. zu-

mindest soweit einschrianken, dass die Vorteile der Email-Kommunikation weiterhin erhalten
bleiben.

*online unter http:/ /www.oecd-antispam.org/ [27.02.2006]
Plonline unter http:/ /www.itu.int/osg/spu/spam/index.phtml [27.02.2006]
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Anti-Spam Toolkit Das Anti-Spam Toolkit der OECD ist eine Sammlung von Informationen
beziiglich Spam. Insbesondere beinhaltet es auch eine Datenbank der in den verschie-
denen Staaten zustdndigen Stellen sowie der Gesetzeslage, aber auch eine Vielzahl wei-

terer Informationen. Es ist online verfiigbar unter http://www.oecd-antispam.org/.

ARPANET Das Advanced Research Projects Agency NETwork war ein in den 1960er Jahren ur-
spriinglich im Auftrag der US-Luftwaffe entwickeltes Computernetzwerk und gilt als
Vorldufer des heutigen Internets. Vgl. hierzu auch Kapitel 3.1.

Backbone Backbone bezeichnet einen zentralen Bereich eine Computernetzwerkes mit sehr
hohen Bandbreiten, der zumeist durch Dopplung seiner Komponenten gegen Ausfal-
le geschiitzt ist. Im Internet bezeichnet Backbone vor allem die Verbindungspunkte der

einzelnen Netzwerke.

BATV Bounce Adress Tag Validation ist ein Verfahren zur Feststellung, ob eine bounce-Nachricht
auf einer Nachricht beruht, die tatsdchlich vom eigenen Server verschickt wurde. Vgl.
fiir weiter Details Kapitel 3.4.4.

Bayes-Klassifizierung  Die naive Bayes-Klassifizierung wird u.a. in statistischen Spamfiltern
zur Spam-Erkennung eingesetzt. Es handelt sich um ein statistisches Verfahren, bei dem
(bei diesem Verwendungszweck) durch die Auswerung charakteristischer Worter in ei-
ner Email entschieden wird, ob es sich um Spam oder Ham handelt. Fiir eine verniinfti-
ge Trefferquote miissen diese Filter mit einer ausreichenden Anzahl von legitimen und

illegitimen Emails trainiert werden. Vgl. Kapitel 3.4.1.

Blacklist Eine Blacklist beinhaltet in Zusammenhang mit Spam und Emails Daten von be-
kannten Spam-Emails, aufgrund derer Emails gefiltert werden. Man unterscheidet ver-
schiedene Arten von Blacklists, z.B. DNSBLs, RHSBLs oder URIDNSBLs. Vgl. hierzu
auch Kapitel 3.4.1.
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Botnet Unter einem Botnet versteht man ein fernsteuerbares Netzwerk von so genannten
Zombie-PCs, die ohne Wissen ihrer Benutzer zumeist durch Viren oder Trojaner in das-
selbe eingebunden wurden. Durch die mittlerweile aus bis zu mehreren 100.000 Ein-
zelrechnern, so genannten Bots bestehenden Netze konnen effizienze dDoS-Attacken
gestartet oder Spam verbreitet werden. Vgl. auch Kapitel 3.3.4.

bounce s. DNS(2).

Caller ID Caller ID ist ein Verfahren zur Sicherstellung der Authentizitit von Email-
Absendern mittels zusdtzlicher DNS-Eintrage. Es wurde 2004 zusammen mit dem SPF
zu Sender ID vereinigt. Vgl. Kapitel 3.4.2.

CAN-SPAM-Act Der CAN-SPAM-Act ist ein US-amerikanische Gesetz zur Bekdmpfung von
Spam. Vgl. hierzu Kapitel 4.3.2.

Challenge-Response  Challenge-Response-Verfahren dienen der Authentifizierung. So kann
sich Person A durch das Stellen einer Aufgabe, z.B. der Frage nach einem Passwort, und
die folgende Losung dieser Aufgabe durch Person B vergewissern, ob er wirklich mit
Person B kommuniziert. Da die Ubermittlung des Passwortes in diesem Fall dasselbe
kompromittieren wurde, muss Person B bei den meisten challenge-Response-Verfahren

lediglich beweisen, dass er das Passwort kennt.

Client Client bezeichnet eine Anwendung, die den Dienst eines Servers in Anspruch nimmt.
Beispiele sind Mailclients oder Webbrowser. Umgangssprachlich bezeichnet Client auch

einen Rechner, der in einem Netzwerk primér Client-Anwendungen ausfiihrt.

dDoS Eine distributed Denial of Service-Attacke bezeichnet einen Angriff auf einen Server mit
dem Ziel, diesen arbeitsunfahig zu machen, in der Regel durch Uberlastung. Im Gegen-
satz zu einer normalen DoS-Attacke wird bei einem dDoS-Angriff eine grofse Anzahl
von Systemen eingesetzt, um den Zielserver so durch die deutlich grofiere Bandbreite

schneller oder iiberhaupt lahmlegen zu konnen.

Dialer Dialer sind Programme, mit denen iiber eine Telefonleitung eine Verbindung zum In-
ternet oder einem anderen NEtzwerk aufgebaut werden kann. Umgangssprachlich ver-
steht man unter Dialern jedoch vor allem solche, die ohne ausdriickliche oder nur un-
zureichende Zustimmung des Nutzers Verbindungen aufbauen, um auf diesem Wege
tiberzogene Gebiihren abzurechnen. Derartige Dialer werden oftmals iiber Trojaner oder

Viren verteilt.

DNS(1) Das Domain Name System ist eine verteilte Datenbank, die priméar dazu dient, Do-
mainnamen, z.B. www.bmi.bund.de in die dazugehorige IP-Adresse (in diesem Fall
194.95.178.105) umzuwandeln. Es zédhlt zu den grundlegenden Diensten des Internets.
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DNS(2) Neben dem Domain Name System bezeichnet ‘DNS’ ebenfalls eine so genannte De-
livery Status Notification. Eine solche Nachricht wird durch Mailserver generiert, wenn

eine Email nicht zugestellt werden kann. DNS ist ein Synonym zu bounce message.

DNSBL So genannte Domain-Name-System-Blacklists sind Listen von IP-Adressen, die es er-
lauben, iiber eine bestimmte DNS-Abfrage festzustellen, ob eine in einer Email vorkom-
mende IP-Adresse bereits einmal von Spammern missbraucht wurde. Vgl. hierzu auch
Kapitel 3.4.1.

Domain Eine Domain ist ein zusammenhédngender Teilbereich im DNS. Es wird unterschie-
den in Top-, Second-, Third-Level-Domains etc. Top-Level-Domains sind die Domains
hochster Ebene (z.B. .de oder .com), Second-Level-Domains die darunter liegende Ebene

wie z.B. google.com.

DomainKeys Das DomainKeys-Verfahren ist ein Verfahren zur Sicherstellung der Authentizi-
tat von Email-Absendern. Vgl. Kapitel 3.4.2.

Double Opt-In  Double Opt-In bezeichnet ein bstimmtes Opt-In-Verfahren, bei dem dem Er-
halt von regelméfiigen Nachrichten oder Werbung zweifach zugestimmt werden muss.
Im Email-Bereich geschieht dies zumeist durch ein Eintragen der eigenen Email-Adresse
z.B. in einem Webformular und einer dann folgenden Bestidtigung einer an diese Adres-

se geschickten Nachricht.

Email-Body Der Email-Body bezeichnet die eigentliche Nachricht einer Email.

Email-Header Der Email-Header enthalt die Kopfzeilen einer Email wie u.a. Absender, Emp-
tanger, Betreff, Datum und Route. Vgl. Kapitel 3.2.2.

ESMTP Das Extended Simple Mail Transfer Protocol ist eine Weiterentwicklung von SMTP, die
tiber ein modulares Konzept die Einbindung zusatzlicher Befehle erlaubt, z.B. Authen-

tifizierungsmafinahmen. Vgl. fiir eine ausfiihrlichere Darstellung Kapitel 3.2.

false positive  Als false positives werden Emails bezeichnet, die ein Spamfilter falschlicher-
weise als Spam deklariert hat. Im Gegensatz dazu bezeichnet false negative Spam, der

nicht als solcher erkannt wurde.

Greylisting Greylisting bezeichnet ein Verfahren der Spam-Bekdmpfung, bei dem Emails
vom Mailserver tempordr abgelehnt werden. Das Verfahren beruht auf der Tatsache,
dass reguldre Mailserver in einem solchen Fall die Email nach einiger Zeit ein weite-
res Mal zuzustellen versuchen, Spam-Server jedoch oftmals aus Performance-Griinden
nur einen einzigen Zustellversuch unternehmen. Aufgrund diverser Probleme gilt das
Verfahren nicht als praktikabel. Vgl. Kapitel 3.4.3.
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Ham Ham bezeichnet das Gegenteil von Spam, namlich legitime Emails.

Hoax Als Hoaxes wird im Deutschen eine z.B. per Email verbreitete Falschmeldung bezeich-
net. Vgl. dazu auch Kapitel 2.2.6 und 4.1.6.

Host Ein Host ist ein Rechner, der in einem Netzwerk Server-Dienste anbietet.

Hostname Der Hostname eines Rechners ist der Name, der ihn in einem Netzwerk eindeutig
kennzeichnet. Bei Rechnern, die an das Internet angebunden sind, setzt er sich aus dem
Domainnamen sowie dem lokalen Rechnernamen zusammen. Ein Beispiel hierfiir ware
der Rechner ‘Kunigunde’, der im Internet als ‘kunigunde.example.com’angesprochen

wird.

hosts-Datei Die hosts-Datei ist eine lokal auf einem Rechner liegende Textdatei, die eine
Zuordnung von Hostnamen zu IP-Adressen enthilt. Muss auf einem System z.B. beim
Internet-Surfen ein Hostname in eine IP-Adresse aufgelost werden, wird zumeist erst
die hosts-Datei nach einem passenden Eintrag durchsucht, bevor weitergehende Diens-

te wie DNS eingesetz werden.

HTTP(s) Das Hypertext Transfer Protocol ist ein Protokoll zur Ubertragung von Daten iiber
ein Netzwerk. Hauptsachlich wird HTTP derzeit zur Ubertragung von Webseiten und
dhnlicher Daten im Internet verwendet. HTTPs —das ‘s’ steht fiir secure — bezeichnet eine
mittels TLS verschliisselte Variante des Protokolls.

Instant Messaging Instant Messaging bezeichnet einen Dienst, mit dessen Hilfe {iber ein Pro-
gramm, den Instant Messenger, mit anderen Teilnehmern in Echtzeit kommuniziert
werden kann. Neben dem IRC gehoren hierzu auch kommerzielle Dienste wie ICQ,
AIM oder MSN.

IP Das Internet Protocol ist eines der grundlegenden Protokolle des Internets. Als IP-Adresse
bezeichnet die logische Adresse eines Gerdtes in einem Computer- bzw. besser IP-
Netzwerk wie z.B. dem Internet.

IRC Internet Relay Chat ist ein textbasiertes Chat-System im Internet. Es existiert bereits seit
1988 und kann damit als Vorgdnger von Instant Messaging-Programmen wie ICQ ange-

sehen werden, ist heutzutage jedoch weiterhin sehr stark genutzt.

ISP Internet Service Provider sind Unternehmen, die ihren Kunden verschiedene technische,
fiir die Nutzung oder den Betrieb von Internet-Diensten notwendige Leistungen an.
Insbesondere zdhlen hierzu Anbieter, die Internetzugénge anbieten sowie solche, die
das Hosting, also u.a. die Vermietung von Webservern, tibernehmen. Oftmals werden
ISPs auch einfach als Provider bezeichnet.
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IX Internet Exchanges sind die zentralen Netzknoten des Internets und dienen dazu, die ein-
zelnen Teilnetze im Rahmen des Internets zu verbinden. Der grofite deutsche Knoten ist
der DE-CIX in Frankfurt/Main, der durch den eco betrieben wird.

Joe Job Als Joe Jobs werden gefdlschte Emails bezeichnet, deren Absender auf eine Person
oder Institution verweist, die auf diese Weise diskreditiert werden soll. Namensgebend
ist der US-Amerikaner Joe Doll, der 1997 Opfer einer solchen Rufschadigungskampagne
wurde. Vgl. auch Kapitel 2.2.5 und 4.1.5.

Log-Datei Eine Log-Datei beinhaltet ein automatisch erstelltes Protokoll von allen oder be-
stimmten Aktionen eines Programms oder eines Nutzers. Auf diese Weise kann der
Administrator des Rechners z.B. im Falle einer Fehlfunktion oder eines Einbruchsver-
suches, aber auch zum Aufbau von Statistiken (z.B. im Falle von Webservern) die Arbeit
der Software nachvollziehen.

Mailclient Ein Mailclient ist ein Programm, mit dem Emails geschrieben, gelesen, empfangen

und versendet werden konnen.

Mailprovider Ein Mailprovider ist ein ISP, der Email-Adressen und -Postfacher anbietet. Be-
kannte deutsche Mailprovider sind web.de oder GMX.

Malware Malware bezeichnet Programme, die eine offene oder verdeckte Schadfunktion auf-
weisen und mit dem Ziel entwickelt werden, Schaden anzurichten oder z.B. gegen den
Willen des Nutzers Daten auszuwerten. Vgl. dazu auc Kapitel 2.2.3 und 4.1.3.

MLM Multi-Level-Marketing ist eine Marketing-Methode, die auf einer pyramidenférmig
Hierarchie von Verkdufern beruht, wobei lediglich die unterste Schicht Kundenkontakt
hélt. Oftmals sind derartige Systeme nur schwer von MMF- oder Schneeballsystemen
zu unterscheiden. Vgl. auch Kapitel 2.2.6 und 4.1.6.

MMF So genannte Make Money Fast-Systeme bezeichnen heutzutage zumeist im Internet kur-
sierende Schneeballsysteme, bei denen der Empfanger einer im Brief angegebenen Liste
von Menschen einen geringen Geldbetrag zuzusenden, die erste Person auf der Liste zu
entfernen und den eigenen Namen hinzuzufiigen. Danach muss der Brief an moglichst
viele Menschen weitergeleitet werden; es wird suggeriert, dass, sobald man selbst im
oberen Bereich der Liste angekommen ist, eine grofie Geldsumme verdienen kann. Der-
artige System funktionieren nachgewiesenermafien jedoch nicht. Vgl. auch Kapitel 2.2.6
und 4.1.6.

MMS Der Multimedia Messaging Service ist ein Nachfolger von SMS. Er erlaubt es, neben
SMS-typischen kurzen Textnachrichten auch Multimedia-Daten wie Bilder oder Filme
in GSM-Mobilfunknetzen zu versenden.
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MTAMARK MTAMARK ist ein dhnliches Verfahren wie Sender ID. Der Besitzer einer IP-
Adresse legt hierbei im DNS fest, ob von diese Emails verschickt werden diirfen. Der
empfangende Mailserver kann auf diesen Eintrag filtern. Derzeit ist das Verfahren kaum
verbreitet.

NGO Non-Governmental Organisations sind nicht gewinnorientierte, nicht von staatlichen Stel-
len organisierte oder abhédngige und auf freiwilliger Basis aktive Organisationen. Klas-
sische Beispiele sind Greenpeace oder amnesty international.

Nigeria-Scam  Nigeria-Scam bezeichnet eine besondere Form des Betruges, der urspriinglich
per Brief, mittlerweile jedoch zumeist per Massen-Email umgesetzt wird. Die Absen-
der behaupten, eine grofie Geldsumme unbemerkt ins Ausland transferieren zu miissen
und dazu die Hilfe des Empfiangers zu bendétigen, der fiir diese einen Teil der Summe
erhilt. Bei Einstieg in dieses ‘Geschaft” wird das Opfer jedoch gebeten, nach und nach
vorgebliche Gebiihren etc. vorstrecken zu miissen. Der Name dieser Art von Betrug
stammt von den zumeist nigerianischen Banden, die seit Mitte der 1980er Jahre sehr
aktiv in diesem Bereich arbeiten. Vgl. auch Kapitel 2.2.4 und 4.1.4.

Open Proxy Open Proxies sind fehlkonfigurierte Proxy-Server, die auch den Zugriff von aus-
serhalb ermdoglichen, so dass der Server z.B. zum Spamversand missbraucht werden
kann. Vgl. Kapitel 3.3.3.

Open Relay Open Relay bezeichnet Mailserver, die von jedem beliebigen Rechner Emails an-
nehmen und an beliebige Dritte weiterleiten, obwohl sie fiir eine solche Email eigentlich
nicht zustandig sind. Vgl. Kapitel 3.3.2.

Opt-In  Opt-In ist ein Marketing-Verfahren, bei dem dem Empfang von Werbung oder regel-
mafligen Nachrichten wie Newsletters im Gegensatz zu Opt-Out explizit zugestimmt
werden muss, z.B. durch das Eintragen in eine Verteilerliste.

Opt-Out Opt-Out ist ein Marketing-Verfahren, bei dem der Empfanger erst bei Zusendung
von Werbung die Moglichkeit erhélt, sich aus dem Verteiler des Anbieters auszutragen.
Auf eine aktive Zustimmung zum Empfang von WErbung wird im Gegensatz zu Opt-In
verzichtet.

PGP Pretty Good Privacy ist ein Softwareprodukt zur Verschliisselung von Daten wie z.B.
Emails. Im Gegensatz zu S/MIME basiert es nicht auf Zertifikaten, sondern auf Schliis-
seln, die von anderen Teilnehmern beglaubigt werden und so ein so genanntes Web of
Trust, also ein Netzwerk vertrauenswiirdiger Personen bzw. Schliissel aufbaut. Mittler-
weile gibt es eine Vielzahl von Produkten, die auf dem Grundprinzip von PGP beruhen
und zu diesem kompatibel sind.
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Phishing Phishing bezeichnet eine Form des Trickbetrugs im Internet, bei der dem Opfer
in offiziell wirkende Emails, z.B. von Banken, gebeten wird, vertrauliche Informationen
auf einer verlinkten Website preiszugeben. Diese Website ist ebenso wie die Email selbst
gefdlscht, so dass die Tater die entsprechenden Daten erhalten. Vgl. auch Kapitel 2.2.4
und 4.1.4.

PIN Die Personliche Identifikationsnummer oder Geheimzahl ist eine nur einer oder wenigen Per-
sonen bekannte Zahl, mit der diese sich gegeniiber einer Maschine, z.B. beim Onlineban-

king authentifizieren konnen.

PIPELINING PIPELINING ist eine Erweiterung von ESTMP, das es erlaubt, simtliche Kom-
mandos eines SMTP-Dialoges (vgl. Kapitel 3.2) auf einmal und ohne die Antwort des

Servers abzuwarten zu senden.

POP3 Das Post Office Protocol version 3 ist ein Protokoll zur Ubertragung von Emails von
einem Server zum Client. Es wird in RFC1939 bechrieben.

Prifsumme Eine Priifsumme dient einer Gewahrleistung der Integritdt von Daten. Mittels
verschiedener Verfahren werden solche Summen aus den grundlegenden Daten berech-
net, die ein Empfanger der Daten nutzen kann um festzustellen, ob die Daten verandert
wurden. Ein einfaches Beispiel ist die Bildung der Quersumme einer Zahl. Sogenannte
unscharfe Priifsummen, die hdufig in Spamfiltern eingesetzt werden, funktionieren auch
bei leicht verdanderten Daten. Vgl. Kapitel 3.4.1.

Proof-of-work-Konzept  Das Proof-of-work-Konzept ist ein Ansatz zur Spamverhinderung. Bei
Einsatz dieses Verfahrens erwartet der empfangende Mailserver vom Absender eine
gewisse Menge an komplexen Berechnungen und damit Zeit. Auf diese Weise soll das
massenhafte Versenden von Emails verhindert werden. Die Praktikabilitidt, aber auch
der Nutzen gegen Spammer von solchen Verfahren ist jedoch mehr als zweifelhaft, so
dass sie derzeit nur testweise eingesetzt werden. Vgl. auch Kapitel 3.4.3.

Provider s.ISP.

Proxy-Server Ein Proxy dient i.A. dazu, den Datenverkehr eines lokalen Netzes aus
Sicherheits- und Kostengriinden zentral iiber einen einzigen Server — den Proxy-Server

—ins Internet zu leiten.

RFC Die so genannten Request For Comments sind eine Reihe von technischen und organisa-
torischen Dokumenten, die urspriinglich zwar im wortlichen Sinne zur Diskussion ge-
stellt wurden, mittlerweile jedoch auch grundlegende Standards des Internets beinhal-
ten. Samtliche RFCs konnen online unter http://www.rfc-editor.org/ abgerufen wer-
den.
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RHSBL Right-Hand-Side-Blacklists beinhalten Domainnamen von Spammern und dienen da-
zu, anhand dieser Spam durch Filter auszusortieren. Da mittlerweile die Absender-
adressen von Spammern zumeist gefilscht sind, ist ein Einsatz von RHSBLs nur noch
bedingt zu empfehlen. Vgl. hierzu auch Kapitel 3.4.1.

ROKSO Das Register Of Known Spam Operations ist eine von Spamhaus gefiihrte Datenbank
der weltweit aktivsten Spammer. Es werden 6ffentlich zugangliche Informationen tiber
Gruppen und Individueen gesammelt und online unter http://www.spamhaus.org/
rokso/index.lasso zur Verfiigung gestellt. Nach Spamhaus-Angaben sind die etwa 200
auf der Liste stehenden Spammer fiir 80% des weltweiten Spamaufkommens verant-
wortlich.

SIMIME Secure / Multipurpose Internet Mail Extensions ist ein auf digitalen Zertifikaten aufbau-

endes System zur Verschliisselung von z.B. Emails.

Sender ID Sender ID ist die Vereinigung von Caller ID und SPF, zweier Verfahren zur Sicher-
stellung der Authentizitit von Email-Absendern mittels des DNS. Durch zusitzliche
Eintrdge im DNS wird festgelegt, fiir welche Domains ein Mailserver Emails verschi-
cken darf, so dass festgestellt werden kann, ob es sich um eine legitime Email handelt
oder nicht. Die Wirksamkeit des Verfahrens gegen Spam und Phishing ist jedoch um-
stritten. Vgl. Kapitel 3.4.2.

Server Ein server ist ein Programm, das Clients zumeist in einem Netzwerk eine bestimm-
te Dienstleistung zur Verfiigung stellt. So dient ein Mailserver zum Verschicken von
Emails und ein Webserver stellt Webseiten fiir den Browser bereit. Umgangssprachlich
wird auch der Rechner, der Server-Anwendungen anbietet, als Server bezeichnet. Kor-

rekt wire hier jedoch der Begriff Host.

Serverfarm Eine Serverfarm ist eine Gruppe von gleichartigen, vernetzten Servern, welche
zu einem logischen System verbunden sind. Solche Farmen werden insbesondere bei
lastintensiven Internet-Angeboten eingesetzt, um die Leistungsfahigkeit zu erhdhen.

SMS Der Short Message Service ist ein Telekommunikationsdienst zur Ubertragung kurzer
Textnachrichten. Urspriinglich fiir den Mobilfunk entwickelt, ist SMS mittlerweile auch
im Festnetz verfiigbar.

SMTP Das Simple Mail Transfer Protocol ist das meist verbreitete Internet-Protokoll zum
Austausch von Emails in Computernetzwerken. Da es bereits 1982 entwickelt wur-
de — einem Zeitpunkt mit nur wenigen Internet-Teilnehmern —, beinhaltet es keinerlei
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Authentifizierungs- 0.4. Maffnahmen. Diese Einfachheit des Protokolls ist einer der we-
sentlichen Griinde fiir das derzeitige Problem mit Spam und verwandten Attacken. Vgl.
tiir eine ausfiihrlichere Darstellung auch Kapitel 3.2.

SMTP-after-POP SMTP-after-POP bezeichnet ein Verfahren, das verwendet wurde, um die
im Standard-SMTP-Protokoll fehlende Authentifizierung zu erreichen. Hirzu muss der
Anwender sein Postfach per POP3 abrufen, bevor er fiir in einem bestimmten Zeitfens-

ter, z.B. zehn Minuten, Emails verschicken kann.

SMTP-Auth SMTP-Auth ist eine Erweiterung von ESMTP, das die Authentifizierung des Nut-

zers iiber ein Passwort ermdoglicht.

Spam Spam bezeichnet unverlangt zugesandte Massen-Emails. Vgl. zu dieser Definition Ka-
pitel 2.1.2.

Spam-Trap Spam-Traps sind Email-Adressen, die nur eingerichtet und veroffentlicht wurden,
um Spam zu empfangen. Sie dienen oftmals Forschungszwecken, aber auch z.B. um

Spam zur weiteren Verfolgungsund Auswertung zu sammeln.

Spambox Als Spambox wird ein Email-Postfach oder eine Datenbank bezeichnet, in der Spam
zur weiteren Auswertung, z.B. durch statistische Filter, aber auch Strafverfolgungsbe-
hoérden gesammelt wird. Ein européisches Spambox-Projekt ist SpotSpam.

Spamdexing Unter Spamdexing, auch Suchmaschinen-Spamming genannt, versteht man samt-
liche Verfahren, dass eine Internet-Suchmaschine auf eine Stichworteingabe hin auf den
vordersten Platzen Webseiten ausgibt, die keine fiir den Surfer relevanten oder dem

Suchbegriff entsprechenden Informationen, sondern lediglich Spam enthalten.

SPF Das Sender Policy Framework ist eine Technik, die das Filschen von Email-Adressen
erschweren soll. Dazu wird im DNS-Eintrag einer Domain festgelegt, welche Server
Emails mit der Absenderadresse dieser Domain verschicken diirfen. SPF wurde 2004
zusammen mit dem Caller ID-Verfahren zum Sender ID-Verfahren vereinigt.

Spyware Spyware bezeichnet Programme, die ohne Wissen des Nutzers personliche Daten
von ihm oder seinem Rechner an den Hersteller oder an Dritte versendet. Vgl. auch
Malware.

TAN Die Transaktionsnummer ist ein Einmalpasswort, dass zur Absicherung von Onlineban-
king verwendet wird. Der Nutzer erhélt hierzu von der Bank eine Liste von TANs und
muss bei jedem Buchungsvorgang eine davon eingegeben, um die Transaktion zusitz-

lich zur PIN weiter abzusichern.
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TCP Das Transmission Control Protocol ist eines der grundlegenden Protokolle des Internets
und legt fest, auf welche Art und Weise Daten zwischen Computern iibertragen wer-
den. So genannten TCP-Ports bezeichnen Adresskomponenten, um Datenpakete dem

richtigen Dienst bzw. Protokoll zuordnen zu konnen.

Terminalprogramm  Ein Terminalprogramm, genauer ein Terminal-Emulator, ist ein Programm

zur Herstellung einer Verbindung mit einem anderen Computersystem.

TLS Transport Layer Security ist ein Verschliisselungsprotokoll fiir Dateniibertragungen im
Internet. TLS wurde frither auch als Secure_Sockets_Layer (SSL) bezeichnet.

Trojaner Trojaner, eigentlich Trojanische Pferde, sind im IT-Bereich Programme, die neben ihrer
offensichtlichen und gewtinschten Funktion ohne Wissen des Anwenders noch eine ver-
steckte Funktion erfiillen. So kdnnen sie z.B. Eingaben des Nutzers mitschneiden oder
den Webbrowser des Nutzers auf unerwiinschte Websites umleiten. Vgl. auch Malware.

UBE Unsolicited Bulk Email bezeichnet unerwiinschte, massenhaft versendete Emails. Im Ge-
gensatz zu UCE miissen diese ncht zwangsldaufig kommerziellen Inhaltes sein. Vgl. zu
UBE auch Kapitel 2.1.2.

UCE Unsolicited Commercial Email bezeichnet unerwiinschte Emails kommerziellen Inhalts.
Obwohl UCE nicht zwangsldufig massenhaft versendet werden muss, gilt sie zumeist
als Untermenge von UBE. Vgl. zu UCE auch Kapitel 2.1.2.

URIDNSBL Uniform Resource Identifier Domain Name System Blacklists beinhalten die IP-
Adressen von Web- oder DNS-Servern, die von Spammer verwendet werden, zum Zwe-
cke der Filterung von Spam-Emails. Vgl. hierzu auch Kapitel 3.4.1.

Virus Ein Computervirus ist ein Programm, das sich selbst in andere Programme einschleust
und auf diese Weise reproduziert. Oftmals wird der Begriff auch fiir andere Arten von
Malware wie z.B. Wiirmer verwendet. Im Gegensatz zu Wiirmern verbreitet sichein

Virus jedoch nicht selbststandig auf andere Rechner. Vgl. auch Malware.

VoIP Voice over IP, auch Internet-Telefonie genannt, bezeichnet das Telefonieren {iiber ein
Computernetzwerk auf der Basis des Internetprotokolls (IP).

Weblog Ein Weblog, oft auch nur kurz Blog genannt, ist eine Website mit regelméflig aktuali-
sierten Eintrdgen, wobei der jeweils neueste Eintrag an oberster Stelle steht und dltere
Artikel in umgekehrt chronologischer Reihenfolge folgen.
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Whitelist Eine Whitelist in Zusammenhang mit Emails und Spam ist eine Liste von vertrau-
enswiirdigen, legitimen Absendern, IP-Adressen o.4. whitelists werden eingesetzt, um

das versehentliche Filtern von Emails durch z.B. Blacklists zu vermeiden.

Wurm Ein Computerwurm ist ein Programm, dass sich iiber Netzwerke, z.B. iiber Sicherheits-

liicken, selbststandig verbreitet. Vgl. auch Malware.

Zombie-PC Ein Zombie-PC ist ein an das Internet angeschlossener Rechner, der durch Viren,
Trojaner oder d@hnlicher Programme unter die Kontrolle eines Dritten gebracht wurde.
Zombie-PCs werden oftmals in Botnets zusammengefasst, um z.B. Spam zu verbreiten
oder dDoS-Attacken zu starten. Vgl. Kapitel 3.3.4.
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Verzeichnis der aufgefiihrten Organisationen

ACMA Die Australian Communications and Media Authority ist die australische Regulierungs-
behorde im Bereich TV, Radio und Telekommunikation sowie dem Internet. Weitere
Informationen bietet die Behorde unter http:/ /www.acma.gov.au/.

AOL AOL, ehemals ausgeschrieben America Online, ist der weltweit grofsten ISPs mit mehr
als 30 Millionen Kunden. Online findet sich AOL unter http:/ /www.aol.com/.

APWG Die Anti-Phishing Working Group ist ein Interessensverband der Internetwirtschaft zur
Bekdampfung von Identitdtsdiebstahl und Betrug durch Phishing und dhnliche Attacken
mit mittlerweile weit tiber 2000 Mitgliedern, darunter Banken, ISPs und Behorden. Die
APWG findet sich online unter http:/ /www.antiphishing.org/.

ASEM Das Asia-Europe Meeting ist ein informelles Dialogforum zwischen europédischen und
asiatischen Staaten mit derzeit 39 Teilnehmern, das sich mit der Zusammenarbeit in
Wirtschaft, Politik, Bildung und Kultur beschéftigt. Weitere Informationen finden sich
unter http://www.aseminfoboard.org/.

BMELV Das Bundesministerium fiir Erndhrung, Landwirtschaft und Verbraucherschutz ist online

zu finden unter http://www.bmelv.de/.

BMWi Das Bundesministerium fiir Wirtschaft und Technologie ist online zu finden unter http:
//www.bmwi.de/.

BSA Die Business Software Alliance ist ein internationaler Interessenverband von Softwa-
reanbietern und deren Hardware-Partnern. Néhere Informationen finden sich unter

http:/ /www.bsa.org/.

Bundesnetzagentur Die Bundesnetzagentur fiir Elektrizitit, Gas, Telekommunikation, Post und
Eisenbahnen hat die Aufgabe, durch Liberalisierung und Deregulierung eine wei-
tere Entwicklung des Elektrizitits-, Gas-, Telekommunikations-, Post- und Eisen-
bahninfrastrukturmarktes zu unterstiitzen. Sie findet sich online unter http://www.
bundesnetzagentur.de/.
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Verzeichnis der aufgefiihrten Organisationen

Certified Senders Alliance  Die Certified Senders Alliance ist ein durch den eco und den DDV
initiiertes Positivlistenprojekt, das seridse Direktwerber auf eine Whitelist aufnimmt, so
dass diese von den Spamfiltern teilnehmender Mailprovider nicht ausgefiltert werden.
Weitere Informationen bietet http://csa.eco.de/.

CNSA Das Contact Network of Spam enforcing Agencies ist ein EU-weites, informelles Netz-
werk der nationalen Institutionen, die sich mit der Bekdmpfung von Spam beschiftigen.
Deutsche Kontaktstellen sind derzeit der eco sowie die Bundesnetzagentur; das BMWi
beteiligt sich ebenfalls an dieser Initiative.

Commtouch Commtouch ist ein Hersteller von Anti-Viren- und Anti-Spam-Software fiir den
Unternehmensbereich. Im Rahmen seiner Arbeit stellt das Unternehmen auf seiner
Website (http:/ /www.commtouch.com/) in Echtzeit aktualisierte Daten tiber Spam, Vi-

ren etc. bereit.

DARPA Die Defense Advanced Reasearch Project Agency ist die Agentur des US-
Verteidigungsministeriums, die Hightech-Projekte fiir das US-Militar durchfiihrt.
Unter anderem wurde von ihr das ARPANET entwickelt, aus dem das Internet
hervorging. Die DARPA findet sich online unter http://www.darpa.mil/.

DDV Der Deutsche Direktmarketing Verband ist die Interessenvertretung der deutschen Direkt-
werber. Online erreichbar ist der DDV unter http:/ /www.ddv.de.

eBay eBay ist der weltweit grofste Anbieter von Internetauktionen und online zu finden unter

http:/ /www.ebay.com/.

eco Der Verband der deutschen Internetwirtschaft ist die Interessenvertretung der deutschen
Internetwirtschaft mit z.Z. etwa 300 Mitgliedern. Online ist der eco erreichbar unter

http:/ /www.eco.de/.

EFF Die Electronic Frontier Foundation ist eine in den USA gegriindete NGO, die sich mit den
Biirgerrechten im Cyberspace beschiftigt. Sie ist online zu finden unter http://www.
eff.org/.

Forrester Custom Consumer Research  Forrester ist ein weltweit tdtiges Technologie- und
Marktforschungsunternehmen. Weitere Informationen zum Unternehmen finden sich

auf der Unternehmenswebsite unter http:/ /www.forrester.com/.

FTC Die Federal Trade Commission, die US-amerikanische Handelskommission ist als Wett-
bewerbsbehorde zustandig fiir die Zusammenschlusskontrolle, aber auch fiir den Ver-
braucherschutz. Weitere Informationen finden sich auf der Website der FTC unter

http:/ /www.ftc.gov/.
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GIAIS Die Global Infrastructure Alliance for Internet Safety ist eine von Microsoft unterstiitz-
te Arbeitsgruppe der grofien ISPs zur Steigerung der Sicherheit im Internet und zur
Bekdmpfung des Missbrauchs. Weitere Informationen finden sich unter http://www.

microsoft.com/serviceproviders/resources/securitygiais.mspx.

ICAUCE die international Coalition Against Unsolicited Commercial Email ist die Dachorganisa-
tion mehrerer NGOs, die sich in den jeweiligen Regionen und Staaten gegen Spam und
vor allem fiir die Erarbeitung gestzlicher Verbote gegen sowohl UCE als auch UBE ein-
setzt. Einen wesentlichen Aspekt nimmt hierbei die Verbreitung sogenannter Opt-In-
Regelungen ein. Die Organisation findet sich online unter http://www.international.

cauce.org/.

IETF Die Internet Engineering Task Force beschiftigt sich mit der Erarbeitung und Férderung
von Internet-Standards und RFCs. Online ist die IETF unter http://www.ietf.org/ zu

finden

Initiative D21 Die Initiative D21 ist nach eigener Aussage Europas grofite Public-Private-
Partnership, bestehend aus 200 Mitgliedunternehmen und -organisationen. Ziel des
geminniitzigen Vereins ist die Stimulierung wirtschaftlichen Wachstums durch For-
derung von Bildung, Qualifikation und Innovationsfihigkeit. In Zusammenarbeit mit
dem BMWi betreibt die Initiative D21 das Projekt Internet Giitesiegel zur Erarbeitung
von Qualitdtskriterien von insbesondere im eCommerce eingesetzen Giitesiegeln. Wei-
tere Informationen zu den anderen Projekten der Initiative finden sich unter http:
/ /www.initiatived21.de/.

ISC Die Internet Society of China, deren Mitglieder sich aus Unternehmen, Forschungsin-
stituten, Universitdten etc. zusammensetzen, beschiftigt sich mit der Weiterentwick-
lung des Internets in China. Die ISC betreibt eine englischsprachige Website unter
http:/ /www.isc.org.cn/English/.

ITU Die International Telecommunication Union beschiftigt sich als einzige Organisation offi-
ziell und weltweit mit technischen Aspekten der Telekommunikation mit dem Ziel der
Abstimmung und Forderung der internationalen Zusammenarbeit im Nachrichtenwe-
sen. Sie ist eine Teilorganisation der Vereinten Nationen mit derzeit 190 Mitgliedslan-
dern. Online ist die ITU unter http://www.itu.int/ zu finden.

KISA Die Korean Information Security Agency ist zustiandig fiir die Bekdmpfung des Miss-
brauchs dess Internets in Stidkorea. Die Organisation bietet eine englischsprachige Web-

site unter http:/ /www.kisa.or.kr/maine.jsp an.
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LAP Der London Action Plan ist ein internationales Forum von Behorden, die sich mit
der Bekdmpfung von Spam beschiftigen, zur Stirkung der internationalen Zusam-
menarbeit in diesem Bereich. Ndhere Informationen finden sich unter http://www.

londonactionplan.org/.

MAAWG Die Messaging Anti-Abuse Working Group ist eine Gruppe von Telekommunikati-
onsunternehmen mit dem Ziel der Bekdmpfung von Spam, Phishing und dhnlichem
Missbrauch, die von dem US-amerikanischen Unternehmen OpenWave initiiert wurde.

Informationen zur MAAWG finden sich unter www.maawg.org/.

Microsoft Microsoft ist der weltweit grofite Anbieter und Hersteller von Software, u.a. das
Betriebssystem Windows und das Office-Paket. Microsoft EMEA ist der fiir Europa, den
Mittleren Osten sowie Afrika zustdndige Teil des Unternehmens. Online findet sich Mi-

crosoft unter http:/ /www.microsoft.com/.

NASK Naukowa i Akademicka Siec Komputerowa, zu deutsch ‘Forschungs- und akademisches
Computernetzwerk’, ist u.a. Registrar der polnischen Landerdomain .pl. Zusammen mit
dem eco arbeitet NASK am SpotSpam-Projekt. Die Organisation bietet eine englisch-
sprachige Website unte http://www.nask.pl/.

OECD Die Organisation for Economic Co-operation and Development ist eine internationale, strikt
intergovernmentale Organisation mit derzeit 30 Mitgliedern, die sich mit der Steigerung
des Wirtschaftwachstums und des Lebensstandards in Mitglieds- und Entwicklungslan-
dern sowie der Ausweitung des Welthandels beschiftigt. Weitere Informationen kénnen

unter http://www.oecd.org/ abgerufen werden.

OFISP Das Open Forum of the Internet Providers ist ein Zusammenschluss russischer ISPs und
anderer Mitglieder der russischen Internet-Gemeinschaft und sieht sich als Dialog- und
Diskussionsforum und Interessensvertretung seiner Mitglieder. Eine englischsprachige
WEDbsite ist verfiigbar unter http:/ /www.ofisp.org/engl/.

OpenWave OpenWave ist ein US-amerikanisches Telekommunikationsunternehmen und
Griinder der MAAWG. Die Website des Unternehmens findet sich unter http://www.

openwave.com/.

OPTA Die Onafhankelijke Post en Telecommunicatie Autoriteit ist die niederlandische Post- und
Telekommunikations-Regulierungsbehorde. Derzeit leitet sie u.a. die CNSA. Online ist
die OPTA erreichbar unter http://www.opta.nl/.
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Sophos Sophos ist ein US-amerikanischer, weltweit aktiver Hersteller von Anti-Viren- und
Anti-Spam-Produkten. Die Website des Unternehmens findet sich unter http://www.
sophos.com/.

Spamhaus Das Spamhaus-Projekt ist eine grofitenteils aus Freiwilligen bestehende Organi-
sation, die sich zum Ziel gesetzt hat, Email-Spammer und Spam-Aktivititen zu ver-
folgen. Hierzu betreibt das Projekt zwei von vielen ISPs eingesetzte Blacklists sowie
die ROKSO-Liste, einer Datenbank der weltweit aktivsten Spammer. Die Blacklists so-
wie die ROKSO-Liste sind verfiigbar auf der Website des Projekts unter http://www.

spamhaus.org/.

SpotSpam SpotSpam ist ein durch den eco und die NASK initiiertes, von der EU gefor-
dertes Projekt einer EU-weiten Spambox, in der Spam-Emails gesammelt und ausge-
wertet werden sollen. Weitere Informationen finden sich auf der Projekt-Website unter
http:/ /www.spotspam.org/.

vzbv Der Verbraucherzentrale Bundesverband ist die Dachorganisation der Verbraucherzentra-
len der Bundeslidnder sowie von diversen verbraucherpolitischorientierten Verbanden.
Er vertritt die Interessen der Verbraucher gegeniiber Politik, Wirtschaft und Zivilgesell-
schaft. Online ist der vzbv unter http://www.vzbv.de/ zu finden.

WBZ Die Zentrale zur Bekimpfung des unlauteren Wettbewerbs ist ein branchentibergreifender
Zusammenschluss von Unternehmen und Wirtschaftsorganisationen und beschéftigt
sich u.a. mit dem Erhalt des Wettbewerbs sowie der Verfolgung vpn Wettbewerbsver-

stoflen. Die WBZ ist online erreichbar unter http:/ /www.wettbewerbszentrale.de/.

WSIS Der World Summit on the Information Society ist ein von den Vereinten Nationen ge-
sponsorter und durch die ITU durchgefiihrter Weltgipfel zu den Themen Information
und Kommunikation, der im Dezember 2003 in Genf sowie im November 2005 in Tunis
stattfand und auf dem vielfitige Themen dieses Bereiches diskutiert wurden. WEitere
Informationen bietet die Website unter http://www.itu.int/wsis/.

Yahoo Yahoo ist eines der weltweit grofiten Internetportale und Anbieter von diversen
Dienstleistungen wie Email-Accounts u.d. Yahoo ist online zu finden unter http://www.

yahoo.com/.
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